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案例研究

行业：教育业

挑战：

● 发展校园网和电子校园应用，但不

增加IT管理的复杂性

● 构建能够与网络和应用的增长同步

扩展的严格安全框架

选择标准： 

在一系列对比评估后，瞻博网络SSL

系列VPN和IDP平台凭借强大的安全

特性、易于管理性和经济高效性脱颖

而出。

网络解决方案：

● 瞻博网络SA4000 SSL VPN 产品和

IDP600入侵检测与防御设备

成果：

● 提高了KNJC的校园网和应用的安

全性

● 提高了安全管理能力，使KNJC的5

名IT管理人员能够轻松检查整个网

络体系

● 更加快速高效地修复网络威胁 
● 通过瞻博网络SSL VPN平台提高了

远程访问能力

谈到培养求知若渴的年轻人才，提供远程教学和学生服务应用的校园网与教

室、图书馆和大礼堂一样重要。

物理设施能够支持学生与教师和同学进行互动，而网络却使能学生访问整个世

界的知识宝藏，不受时间和地理位置的限制。

康宁医护及管理专科学校 (KNJC) 原名康宁护理和产科高等职业学校，拥有欣欣向荣

的校园网来满足这所拥有�0年历史的教育机构的教学要求。该校网络在最近几年发展

迅速。

�999年，该校通过视频网络建立台湾第一个电子课堂。自此，KNJC一直通过繁忙的园

区网络来支持在线学生服务和学校管理应用，包括行政管理程序、公文请求、电子邮

件、休假请求、课程选择及评分成绩查询等事务的应用。

挑战

在丰富的应用和用户环境中，学校需要通过严格的安全保护措施来保护网络免遭外部威

胁和内部滥用。但是，当不断增长的安全需求超出了人力资源和预算限制时，部署适当

的安全措施不再是容易的事情了。

 

与许多其他教育机构一样，KNJC也需要严格控制资源分配和开销。为了控制成本，学

校选择教师兼任系统管理员而没有构建专门的IT团队。但是，通过5名工作人员来同时满

足6,000多名学生的IT需求，保护并管理网络将是持续不断的挑战。

据KNJC的CIO Min-Ju Ching介绍，学校面临的第二个安全挑战是IT体系结构的复杂度不

断增加。他说：“信息系统的安全性已成为当今教育机构最头疼的问题之一。随着安全威

胁手段日益高明、发生的频率越来越高且日益复杂，确保校园网的安全性成为最棘手的

日常工作。”

随着网络和远程教学模式在教育系统中逐渐深入，Ching预计与校园网和Web应用相关

的风险将会变得越来越大。他认为教育机构必须从现在开始使用创新和主动的办法来牵

制风险并根除威胁。

台湾大学使用瞻博网络解决方案

保护信息系统安全性
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Selection Criteria
At the beginning of 2006, KNJC decided it needed to upgrade the 
security posture of its network and various applications to meet 
rising network traffic demands, as well as to address security 
control issues that accompanied the growing sophistication of its 
e-campus applications. The college also wanted to enhance the 
remote access security of its Web applications.

Deciding that it wanted an intrusion detection and prevention 
(IDP) system for increased network protection and an SSL Virtual 
Private Network (VPN) platform to enable secure remote access 
to some of its Web applications, KNJC evaluated the SA4000 
and IDP600 Series. Both devices, when deployed, would also 
complement the Juniper NetScreen 500 firewall that the college 
had already been using for the past four years.

At the same time, the college also examined offerings of other 
network security vendors that were recommended by Taiwan’s 
Ministry of Education. And it also considered the possibility of 
developing in-house solutions, although that notion was quickly 
discarded due to resource and support concerns.

Solution
After all comparisons were made, Juniper Networks was chosen 
because of their technical strengths, ease-of-management and 
cost-effectiveness, said Ching. “Choosing Juniper Networks 
SA4000 and IDP600 Series came naturally as they totally met our 
demands for easy integration and hardened security,” he added.

Deployment and integration of KNJC’s new platforms 
– completed in 2006 – were handled by Top Secure Information, 
one of Taiwan’s leading IT security system integrators. 

“We sleep at night knowing that we’re 

protected with Juniper Networks.” 
Jeff Sonne
Manager of Network Services, Cooper-Standard Automotive

The Results
There was one particular occurrence in the past year that 
perhaps best exemplifies the value brought by Juniper 
Networks. Ching describes an incident where a student hacker 
launched a Trojan horse virus attack on the network with 
the aim of manipulating the campus administrative system. 
For a while, the attack succeeded in obstructing the student 
registration application.

“The course registration process was a total chaos at that time, 
with many students unable to access the system,” recalled 
Ching. But as quickly as the attack started, it was swiftly 
contained by the Juniper IDP600.. “We were able to successfully 
prevent further loss by quickly stopping the attack and restoring 
the system,” he said.

Juniper Networks also brought about ease-of-management 
benefits, which meant that an IT team as small as KNJC’s roster 
of five can now easily manage the campus network security. 
What Ching liked about the management capabilities of both 
the SA and IDP Series appliances was that “it lets IT staff obtain 
deep insights into network activities and dynamically respond to 
threats emanating from a variety of client devices.”

The SA4000 SSL VPN Appliance also brought about important 
productivity gains, reported Ching, with the benefits most 
apparent during the beginning of each semester, when students 
inevitably scramble to log into the campus system for course 
selection and registration, creating peak traffic flows. In the past, 
serious congestion and latency problems hampered students 
from accessing the course registration system and caused them 
to miss out on their favorite or required class modules. But not 
anymore. “After adding the Juniper Networks SA4000 SSL VPN 
Appliance, each port of the e-campus system is now supported 
by one or more central processors, dramatically enhancing 
network throughput and performance,” Ching said. 

选择标准

从�006初开始，KNJC决定提升网络和各类应用的安全级别以便

满足不断增长的网络流量需求，同时解决伴随着不断改进的校园

网应用而出现的安全控制问题。学校还希望增强其Web应用的远

程访问安全性。

在决定通过入侵检测与防御(IDP)系统来提高网络保护力度并通过

SSL虚拟专网(VPN)平台来支持用户安全地远程访问某些Web应用

之后，KNJC对瞻博网络SA 4000和IDP 600系列进行了评估。部

署后，这两个产品将与四年前部署的瞻博网络NetScreen 500防

火墙互补。

与此同时，学校还对台湾教育部推荐的其他网络安全供应商提供

的产品进行了评估，并考虑了是否有可能开发潜在的解决方案，

但很快便因资源和支持等问题而放弃了这个想法。

解决方案

完成了全面比对后，瞻博网络凭借技术优势、易于管理性和经济

高效性脱颖而出。Ching说道：“瞻博网络SA4000和IDP600系列

凭借轻松集成能力和加固安全性满足了我们的全部需求，自然成

为不二选择。”

在台湾领先的IT安全系统集成商Top Secure Information的帮助

下，KNJC于�006年完成了新平台的部署和集成工作。

“有了瞻博网络的保护，现在我们可以安枕

无忧了。” 

Jeff Sonne
Cooper-Standard Automotive网络服务经理

成果

去年发生的一个特殊事件也许可以作为最有力的证据来证明瞻博

网络的价值。据Ching描述，这起事故是一名学生黑客利用校园

网管理系统对网络发动了特洛伊木马病毒攻击。攻击曾一度破坏

了学生注册应用。

Ching回忆说：“课程注册程序在当时完全处于混乱状态，许多学

生都无法访问系统。”但攻击刚刚开始便被瞻博网络IDP600快速

牵制住。他说：“我们迅速阻断了攻击并恢复了系统的正常运行，

因此没有造成更严重的损失。”

瞻博网络还为学院提供了易于管理的优势，这意味着仅由5人组

成的KNJC袖珍IT团队现已能够轻松管理校园网安全。Ching对

SA和IDP系列产品的管理能力赞不绝口。他说：“这些平台帮助

IT工作人员深入洞悉网络活动并动态响应来自各类客户设备的

威胁。”

据Ching反映，SA 4000 SSL VPN产品还帮助学校大幅度提高了工

作效率，这一优势在每学期开始时体现得尤其明显。此时，学生

会不可避免地登录校园系统去注册和选择课程，进而使校园网进

入流量高峰期。过去，严重的阻塞和延迟问题使学生无法访问课

程注册系统，因此经常漏掉选修或必修的课程。但这种情况一去

不复返。Ching说道：“添加了瞻博网络SA 4000 SSL VPN产品

后，电子校园系统的每个端口都由一个和多个中央处理器提供支

持，大幅度增强了网络吞吐量和性能。”
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工作计划和经验教训

KNJC计划尽快扩展SSL VPN的覆盖范围。Ching现正在考虑将使

用许可客户端的用户数量从�00名增加至�,000名。为了实现这个

目标，他计划再添加一台瞻博网络SA系列SSL VPN产品用于实现

冗余。放眼未来，学校计划部署集成防病毒和威胁警报平台，并

希望进一步提高应用和产品的可管理性。

关于瞻博网络

瞻博网络是高性能网络领域中的领导者。瞻博网络提供高性能的

网络基础架构，能够在单一网络中创建一个具有响应性的和受信

赖的环境，从而加速服务和应用的部署，并推动高性能的业务进

行。欲知详情，请访问www.juniper.net。
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