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简介 
CIO 和其他高层技术主管 (CXO) 往往将有关数据中心网络基础架构的采购决策权委派给领域专家，即网络架

构师、工程师和运营商。虽然这些网络专家在评估网络基础架构的技术要求方面具有优势和权威资格，但

为了确保网络基础架构得到正确部署，CXO 可以在确保将战略性的业务考虑因素（包括组织和运营问题）

列为评估和选择数据中心网络的基本标准方面发挥重要作用。  

IDC 逐渐发现，数据中心网络基础架构可以决定一个组织是否有能力实现与数字转型和数字弹性有关的目

标。随着云技术和运营模式对业务的敏捷性和灵活性变得越来越重要，企业对智能自动化数据中心网络的

需求也变得更加迫切。  

网络必须成为云时代的数字神经系统，促进（而不是抑制）业务和运营敏捷性。这意味着网络必须像计算

基础架构一样实现全自动化，并像 DevOps 流程一样精简并精通数字化技术。为了让网络胜任这一任务，

CXO 必须确保其网络架构和管理网络的运营模式能够体现并服务于组织和战略目标。 

事实上，虽然 CIO 不需要对网络架构和基础架构的选择进行微观管理，但他们应该监督选择过程，确保网

络自动化与业务战略保持一致。  

鉴于这一战略任务，CIO 应该对其现代化的数据中心网络提出以下要求：  

» 采用灵活的专用工具，以实现运营简单性和可靠性 

■ 网络运营普及化，让普通 IT 工程师能够获得并有效利用工具，去执行原本由网络专家完成

的运营任务。  

■ 解决和缓解许多组织面临的技能缺口（由于人员减员和人员变动造成的缺口），确保业务连

续性得到保持。 

网络必须成为云时代的数字神经系统，促进（而不是抑制）业务和运营敏捷性。这

意味着网络必须像计算基础架构一样实现全自动化，并像 DevOps 流程一样精简并熟

练使用数字化技术。 
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» 有能力提供零信任数据中心安全性 

■ 在这方面，需要有足够的智能工具来检测网络更改可能无意中造成的安全漏洞。 

■ 安全工具还必须帮助运营商定义和实施网络分段，从而保护工作负载，保护敏感数据，并满

足合规性规则。  

» 在整个生命周期内（从第 0 天到第 2 天/第 n 天）实现自动化 

■ 全生命周期的网络自动化为架构师和 NetOps 团队提供连贯兼容的运营模式，排解顾虑并调

整结果。  

» 为架构师和 NetOps 团队提供分析和遥测，保证网络的设计和规模经得起时间的考验。 

» 协调 DevOps、NetOps、服务器和网络团队，从而使工作流程更加顺畅，IT 运营效率更高。 

» 基于行业标准和 API 的技术，可提供灵活性和开放性  

» 不受供应商限制的解决方案，避免供应商锁定，确保快速创新，并尽量减少供应链中断的影响，如

2021 年给全球企业和供应商带来不便的各种供应链中断现象。  

效益 
让普通 IT 工程师能够在数据中心网络运营中发挥更大的作用，而不是只让

IT 专家监督和执行每一项任务，这有利于充分利用劳动力，节省成本并提

高效率。  

零信任数据中心安全性有助于保持应用和服务的可用性，避免可能会让企

业蒙受财务和声誉损失、并为此付出高昂的代价的横向攻击。它还可以在

保护工作负载和敏感数据，确保合规性规则得到持续执行等方面发挥宝贵

的作用。  

大型组织在与 IDC 的对话中表示，全生命周期的网络自动化是一个日益重

要的优先事项，因为它可以确保业务意图在一个连续的循环中清晰而简单

地得到定义、验证、维护和优化。全生命周期的网络自动化还可以防止配

置偏移，并有助于实现网络管理的主动性，从而实现最佳的可用性，提升

可靠性，并改善业务成果。同样，分析和遥测为架构师和 NetOps 团队提供了具指导作用的洞见，能够缩

短平均解决问题的时间（MTTR）。  

此外，使用标准的 API 和供应商特定网络架构的抽象化使 DevOps 团队能够加快开发和持续集成新服务的速

度。 

通过让普通 IT 工程
师在数据中心网络
运营中发挥更大的
作用来充分利用劳
动力，从而节省成
本，提高效率。 
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考量 
CXO 应将数据中心网络视为必须进行优化管理的资产，这不仅是为了通过提高运营效率来降低成本，也是

为了实现预期的结果和目标。因此，他们还应该考虑智能自动化的数据中心网络如何通过促进选择和灵活

性来降低资本支出，而只有在能够支持多供应商的网络环境而不影响敏捷性或性能的情况下，才能实现这

种选择和灵活性。  

CXO 可以根据 IT 战略和预期的业务成果，通过指导和定义面向业务的选择标准来发挥作用。为了确保数据

中心网络能够完成其业务驱动型任务，CXO 应该根据网络采购和部署过程提供规范性的高级别指导，从而

使底层决策符合业务目标。他们应该考虑自动化的数据中心网络将如何与应用、开发人员、DevOps、
SecOps、架构师和服务器团队对接并为之提供支持，从而避免或减轻可能阻碍业务敏捷性的部门间摩擦。  

结论 
智能数据中心网络自动化为 CXO 创造了战略机会，使他们能够协调其组织内各个层面的顾虑和利益。因

此，CXO 应该确保所选择的解决方案能够在预算范围内满足组织各个层面的需求。  

业务需要基础架构具有敏捷性、灵活性和可扩展性，以支持不断变化的需求。业务部门将希望确保这些需

求和驱动它们的战略利益在供应商和技术评估直至最终采购选择都得到反映。IT 架构师将希望确保开发人

员和应用的需求得到满足，并确保网络自动化解决方案提供与 DevOps 流程一致的抽象化功能。此外，网

络运营商需要一个可靠的平台和工具，以促进连贯兼容、可重复且行之有效的自动化。  

正如数字原生代意识到自己的数据中心基础架构直接为其营收和利润作出了贡献一样，世界各地的组织正

在认识到拥有智能自动化的数据中心网络作为其数据中心基础架构不可分割部分的重要性和价值。网络不

应被视为成本中心，也不应是业务敏捷性的障碍。事实上，IDC 发现，几乎所有主要行业的大型组织，其

成功的数字化举措越来越依赖于数字化基础架构中一个现代化、高度自动化的元素——网络。借助 CXO 的

战略方向，数据中心网络可以成为数字化业务新篇章的关键推动者。 

关于分析师 
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