
JUNIPER SKY ENTERPRISE

製品説明
Juniper Sky Enterprise は、クラウドベースの管理ポータルで、ネットワークの複雑さを
抽象化、簡素化し、支店やキャンパスのお客様からは見えないように設計されていま
す。従来、企業は、管理ソフトウェアを自社の IT インフラストラクチャで実行してお
り、長期的な導入計画サイクル、デバイスの慎重な事前準備、導入時の支社環境におけ
るオンサイトの IT スタッフ、継続的な管理などにより、インストールとメンテナンスの
コストが著しく増加しています。Juniper Sky Enterprise を使用すると、お客様はオンプ
レミス環境でサーバーと管理ソフトウェアを購入、インストール、保守する必要がなく
なり、企業は既存のビジネス需要に基づいて容量を増減できます。Juniper Sky
Enterprise は、最新のセキュアなソフトウェアと機能で定期的に更新され、最小限の運
用でネットワークを一元管理できます。そのためスタッフは、中核的なビジネス活動に
集中でき、最終的には大幅な CapEx と OpEx の節約を実現できます。

構成の事前準備や適用など、時間がかかる作業を自動化して、ネットワーク運用を大幅
に簡素化します。新しい管理対象デバイスは、可能な限り最高のパフォーマンス レベル
で動作するように、自動的にセキュアに登録され、絶えず監視されます。

Juniper Sky Enterprise は共存が可能で、他の管理システムと並行して動作します。経験
豊富な IT スタッフは、Juniper Sky Enterprise を使用して、高度なジュニパーネットワー
クス®Junos®オペレーティングシステム機能を設定できます。

Juniper Sky Enterprise は、ジュニパーネットワークスの SRX シリーズサービスゲートウ
ェイ、NFX シリーズネットワークサービスプラットフォーム、キャンパス向けの
EX/QFX シリーズイーサネットスイッチにセキュアなクラウド管理ポータルを提供しま
す。24 時間年中無休のグローバルサポートも行っています。

ジュニパーのデバイスは Sky Enterprise に自動接続を行うので、セキュアな API 通信を
確立するのにファイアウォールを変更する必要はありません。

図 1：Juniper Sky Enterprise の導入
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製品概要

ネットワークはますます複雑
化しています。エンタープラ
イズネットワークに接続する
モバイル デバイスおよび IoT
（モノのインターネット）デ
バイスが急増しているため、
トラフィック量は増加する一
方です。その結果、管理/運
用コストも上昇し、企業の収
益を圧迫しています。

この複雑性を抽象化および簡
素化し解消するのが、ジュニ
パーの自律型ネットワークに
関する大胆なビジョンである
Self-Driving Network™です。

Juniper Sky™ Enterprise クラウ
ド管理サービスは、セキュリ
ティやスイッチングデバイス
の管理を目的としたシンプル
でセキュアな Web ポータル
を通じて、エンタープライズ
ネットワーク全体の可視化や
制御を一元化します。



図 2：Juniper Sky Enterprise クラウド管理ポータル

特長とメリット
Juniper Sky Enterprise は、次のような価値ある多数のメリットを
提供します。

• シンプルで一元化された管理により、熟練した人材への依存
を軽減します。

• ネットワークの移動、追加、変更、削除を大幅に簡素化して
迅速化します。

• クラウドベースのゼロタッチプロビジョニング（ZTP）に
は、コストのかかる現地作業は不要です。

• あらゆるネットワークデバイスの可視化と制御を一元化しま
す。

• 運用コストを削減し、カスタマー サービスを向上させま
す。

• Junos のアップグレードは簡単で、新しいイメージはジュニ
パーから直接配信されます。

• 迅速なセットアップに Junos OS のスキルは不要です。
• ブラウザのみでどこからでもグローバルネットワークを管理
できます。

• ポータルから直接 Junos デバイスへの CLI アクセスを提供し
ます。

アーキテクチャと主要コンポーネント
Juniper Sky Enterprise クラウド アーキテクチャ
柔軟でマルチテナント、セキュアで、信頼性の高いクラウド イン
フラストラクチャで実行されている Juniper Sky Enterprise は、地
理的に分散した SSAE16 SOC-1/2/3 準拠のデータ センターを活
用して、クラス最高の信頼性を実現します。最高水準の物理およ
びインフラセキュリティで、データの機密性が保たれます。
Juniper Sky Enterprise システムをユーザートラフィックが通過す
ることはありません。

セットアップと設置の簡素化
Juniper Sky Enterprise は、プロフェッショナルサービスを必要と
せず、ネットワークに迅速に追加できます。また、クラウドベー
スの ZTP を使用することで、ブランチデバイスを簡単に導入で
き、コストのかかる現地作業が不要になります。また、お客様
は、同一のプロセスを使って保証期間中のデバイスを交換するこ
ともできます（RMA)。詳細については下記の図 3 をご覧くださ
い。

 1) 新しいデバイスは、サイトに直接配送されます。

 2) デバイスの電源をオンにして、Juniper Sky Enterprise と接続し
ます。

3) デバイスは、セキュリティを強化するために、ネットワーク管
理者の設定認証を要求します。

 4) 本番構成をデバイスに適用して、デバイスを導入します。

図 3：Juniper Sky Enterprise による ZTP（ゼロタッチプロビジョニング）プロセス
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図 4：Juniper Sky Enterprise Application and Network Risk レポート

Juniper Sky Enterprise は、次の本番構成機能に対応します。
• ZTP の導入および公開されている標準的なテンプレート
• レスキュー構成の設定などの一般的な修復タスクを 1 個のボ
タンで実行

• 一括更新で複数のデバイスを一度に設定
• コミットの比較とロールバック
• ジュニパーから直接配信されたイメージを用いた Junos のア
ップグレード

• 構成の変更、監査、バックアップ

サイバー脅威の可視化と防御
Juniper Sky Enterprise には、AppSecure、UTM（統合型脅威管
理）や Juniper Sky Advanced Threat Preventionなどの高度な SRX
シリーズサービスゲートウェイ機能の詳細なレポート機能があり
ます。ユーザーがこれらの高度な機能を最大限に活用できるよう
に、Juniper Sky Enterprise では、SRX シリーズのデバイスが検知
して緩和する脅威とリスクの詳細な情報を提供します。

Sky Enterprise の ANR（Application and Network Risk） レポート
は、わかりやすく、色分けされた、シンプルなグラフと表の形式
で提供されます。管理者は、これらのレポートでネットワークに
存在するビジネス上のリスクを容易に把握できます。レポート
は、SRX シリーズ ゲートウェイが重要なビジネス インフラスト
ラクチャにとって価値があることも実証します。
セキュリティ ポリシー ルールの構成
ユーザーは、設定済みのすべてのセキュリティ ポリシーとゾーン
をすっきりしたインターフェイスで表示できます。NAT（ネット
ワーク アドレス変換）のソース/ディスティネーション ポリシー
ルール セットは、1 つの簡単なアクションで作成できます。

 

図 5：セキュリティポリシー設定メニュー

Juniper Sky Enterprise

3



図 6：セキュリティポリシー設定画面

Juniper Sky Enterprise は、次のセキュリティ構成機能に対応しま
す。

• セキュリティ ポリシー、ゾーン、NAT、IDP（侵入検知およ
び防御）、UTM

• IPsec VPN の作成と監視
• APBR（高度なポリシーベースのルーティング）を使用して
アプリケーションを制御し、ビジネスパフォーマンスを最適
化

• 自動化されたリンクフェイルオーバーによる RPM（リアル
タイムパフォーマンス監視）

• 動的ホスト構成プロトコル（DHCP）の管理およびスタティ
ックルート

• デバイスのダイナミックなリスト（AWS や Office365イン
フラストラクチャリストなど）へのサブスクリプションを可
能にするセキュリティフィード

スイッチインフラストラクチャの管理
Juniper Sky Enterprise には、スイッチ、VLAN、ルートを構成お
よび管理し、スイッチのリソースと容量の監視も行えるシンプル
なインターフェイスが用意されています。ポート単位での PoE
（Power over Ethernet）の有効化や無効化、PoE の優先度の設
定、PoE に接続したデバイスの監視など、PoE スイッチの設定に
もフル アクセスできます。バーチャル シャーシ構成に導入され
た EX シリーズ スイッチも認識して表示します。これにより、相
互接続したプラットフォームを単一の論理デバイスとして運用す
ることができます。

図 7：インターフェイスの設定

図 8：リアルタイムのトポロジーの表示

図 9：PoE インターフェイスの設定および情報

Juniper Sky Enterprise は、次のスイッチ インフラストラクチャ構
成管理機能に対応します。

• イーサネット スイッチ、LLDP（Link Layer Discovery
Protocol）ネイバー、ARP（Address Resolution Protocol）テ
ーブルを含むすべてのインターフェイスの表示、検索、編集
が可能

• VLAN や範囲の作成や編集が可能であるほか、aggregate
Ethernet interfaces（link aggregation group）の設定が可能

• スパニングツリープロトコルの管理
• PoE の可視化と設定

Juniper Sky Enterprise
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クラウドベースの Junos ソフトウェアのアップグレード
Juniper Sky Enterprise は、ブラウザーのみを使用して Junos のア
ップグレードプロセスを合理化します。ダッシュボードから対象
のデバイスを選択し、アップグレードしたい Junos のバージョン
を選択し、「アップグレード」をクリックします。Sky Enterprise
は、ジュニパーから直接イメージを提供し、プロセスを迅速かつ
効率的に実現します。
監視およびレポート
Juniper Sky Enterprise は、ジュニパー デバイスの重要なメトリッ
クをリアルタイムで可視化し、ネットワークにおけるパフォーマ
ンスのトレンドとセキュリティの潜在的な問題を示します。
AppSecure、UTM、ジュニパーの ATP クラウド向けの高度な SRX
シリーズのレポートでは、アプリケーションや脅威のきめ細かな
知見を提供します。

Juniper Sky Enterprise は、次の監視およびレポート機能に対応し
ます。

• PoE 監視
• リアルタイムのトポロジーの表示
• ライセンスの追跡と更新
• システム アラームと SMTP デバイスの可用性アラート
• サイトの場所の可視化
• イーサネット スイッチ テーブル、LLDP ネイバー テーブ
ル、ARP テーブル

• デバイスのパフォーマンスのトレンド
• 顧客の詳細情報を含め、SRX Wi-Fi mPIM アクセスポイント
の可視化

• シンプルな API 統合により、Mist Wi-Fi アクセスポイントを
可視化

• ping と traceroute などの診断ツール
• オンデマンドでダウンロード可能なアセットの詳細レポート
• インターフェイス単位のアプリケーションの使用状況のレポ
ート

• リアルタイムのパフォーマンス グラフ
• デバイスの分類とグループ化用のタグ

SRX シリーズ Wi-Fi mPIM の管理
Juniper Sky Enterprise は、SRX Wi-Fi mPIM アクセスポイントカ
ードの設定と管理をサポートします。ジュニパーネットワークス
の SRX シリーズサービスゲートウェイに Wi-Fi を追加すること
で、小規模なオフィスや期間限定のサービス提供場所に最適な優
れたブランチインアボックス（branch-in-a-box）ソリューション
が作成されます。

図 10：SRX Wi-Fi mPIM のアクセスポイント

仕様
表 1. サポート対象のプラットフォーム

サポート対象のジュニパー プラットフォーム Junos リリース
EX シリーズ イーサネット スイッチ 17.x 以降、15.x、14.x、13.x、

12.x

SRX シリーズおよび vSRX 仮想サービス ゲートウェイ 18.1 以降、17.3、15.1X49、
12.3X48、12.1X47、12.1X46、
12.1X45、12.1X44

NFX シリーズ ネットワーク サービス プラットフォーム 18.2, 15.1x

QFX キャンパスシリーズイーサネットスイッチ 14.1 x 以降

表 2. 利用可能な機能

特長 リリース
Phone
home

• SRX シリーズ（リリース 15.1 X49-D110 以降）
• EX2300、EX3400 イーサネットスイッチ（リリース 18.2 以降）
• EX4300 イーサネットスイッチ（リリース 18.4 以降）
• NFX150-C、NFX150 ネットワーク サービス プラットフォーム（リリース

18.2X85-D10.2 以降）
• NFX250 ネットワーク サービス プラットフォーム（リリース 15.1X53-

D492 以降）

Juniper Sky Enterprise
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図 11：アプリケーションの使用状況レポートとの Juniper Sky Enterprise インターフェイス

ジュニパーネットワークスのサービスとサポート
ジュニパーネットワークスは、ネットワークの高速化、拡張、最
適化を実現する高度なパフォーマンスサービスに対応するリーダ
ーです。当社のサービスをご利用いただくと、コストを削減し、
リスクを最小限に抑えながら、業務効率を最大限に高めることが

可能となり、ネットワークへの投資から早期に収益を図ることが
できます。また、ネットワークを最適化することで、必要なパフ
ォーマンスレベルや信頼性、可用性を維持し、卓越した運用を実
現します。詳細については、www.juniper.net/jp/ja/products-
services/network-management/skyenterprise をご覧ください。

注文情報
 サポート対象デバイス 1  説明

 小規模サイト（グループ A）

- EX2200、EX2300、EX3300、EX3400
- SRX100/110/210/220; SRX300/320; vSRX
- NFX150-C

1 年間のサブスクリプション：SKY-ENT-GROUPA-1YR
3 年間のサブスクリプション：SKY-ENT-GROUPA-3YR

 中規模サイト（グループ B）

- すべてのグループ A デバイス
- EX4200、EX4300
- SRX240、SRX340/45、SRX550/550M、SRX380
- NFX150、NFX250

1 年間のサブスクリプション：SKY-ENT-GROUPB-1YR
3 年間のサブスクリプション：SKY-ENT-GROUPB-3YR

 キャンパス（グループ C）

- すべてのグループ A およびグループ B デバイス
- EX4550、EX4600、EX9200、QFX5000（キャンパス）シリーズ、QFX10000（キャンパス）シリーズ -
SRX650、SRX1500、SRX4100/4200、SRX5400/5600/5800

1 年間のサブスクリプション：SKY-ENT-GROUPC-1YR
3 年間のサブスクリプション：SKY-ENT-GROUPC-3YR

1 ライセンスはデバイス単位です。他のハードウェア プラットフォームがサポートされる場合があります。サポートのドキュメントを参照してください。

ジュニパーネットワークスについて
ジュニパーネットワークスは、ネットワーク運用を大幅に簡素化
し、エンドユーザーに優れたエクスペリエンスを提供することを
目指しています。業界をリードするインサイト、自動化、セキュ

リティ、AI を提供する当社のソリューションで、真のビジネス成
果をもたらします。つながりを強めれば、人々の絆がより深ま
り、幸福、持続可能性、平等という世界最大の課題を解決できる
とジュニパーは信じています。

Juniper Sky Enterprise

Corporate and Sales Headquarters

Juniper Networks, Inc.

1133 Innovation Way

Sunnyvale, CA 94089 USA 電話番号：

888.JUNIPER (888.586.4737) または

+1.408.745.2000

www.juniper.net

APAC and EMEA Headquarters

Juniper Networks International B.V. 

Boeing Avenue 240 

1119 PZ Schiphol-Rijk 

Amsterdam, The Netherlands 電話番号：

+31.0.207.125.700

Copyright 2022 Juniper Networks, Inc. All rights reserved. Juniper Networks、Juniper Networks ロゴ、Juniper、Junos は、米国およびその他の国における Juniper Networks, Inc. の登録商標
です。その他すべての商標、サービス マーク、登録商標、登録サービス マークは、各所有者に所有権があります。ジュニパーネットワークスは、本資料の記載内容に誤りがあった
場 合、一切責任を負いません。ジュニパーネットワークスは、本発行物を予告なく変更、修正、転載、または改訂する権利を有します。

1000631-007-JP 2021 年 7 月 6


