
© 2019 Juniper Networks 
Juniper Public

2019/10

Juniper Networks 

セキュリティをもっと簡単に！
Juniper Connected Security による
セキュリティの自動化



© 2019 Juniper Networks 
Juniper Public

2

1.   現在のセキュリティ対策における課題

2. Juniperセキュリティビジネスへの取組みと市場での評価

3. Juniper Connected Securityとは？

目次



© 2019 Juniper Networks 
Juniper Public

1. 現在のセキュリティ対策における
課題
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よくお伺いするお客様からの声
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① （お金の問題） セキュリティってどこまで投資すればいいの？

② （運用の問題） 色々なソリューションがあるけど、運用どうすればいいの？

③ （環境の問題） パブリック クラウドでのセキュリティってどうすればいいの？
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① （お金の問題） セキュリティってどこまで投資すればいいの？
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国内企業の情報セキュリティ対策の投資状況
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2012年度（会計年）～2019年度（会計年）の情報セキュリティ
関連投資の前年度と比較した増減率 by IDC Japan

投資額の
増加

セキュリティ導入の際の課題は、
- 「予算の確保」
- 「導入効果の測定が困難」
- 「投資効果を経営層から求められる」

重大なセキュリティ被害に遭った企業は25.2%

復旧や賠償金などにかかった費用
- 500万円未満と回答した企業が37.3%(昨年比

1.8ポイント増)

- 500～1000万以上が15.8%(5.7ポイント増)

1件当たりの被害額は増加傾向

参照資料より抜粋：
https://www.idc.com/getdoc.jsp?containerId=prJPJ45163119
https://news.mynavi.jp/article/20190613-842488/
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サイバーセキュリティ経営ガイドライン v2.0 (経済産業省 2017年11月) 

経済産業省 ホームページ “サイバーセキュリティ経営
ガイドラインの改訂ポイント“ より抜粋
http://www.meti.go.jp/policy/netsecurity/downloadfiles

/overview.pdf
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中小企業の情報セキュリティ対策ガイドライン (IPA 2019年3月)

中小企業の情報セキュリティ対策ガイドラインより抜粋：https://www.ipa.go.jp/files/000055520.pdf
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まとめ

① セキュリティの投資はセキュリティ担当部署だけで無く、経営者

が率先して判断する。

② セキュリティ脅威を受けることを前提とした対策と復旧体制を整

える。

③ 自社だけでなく、ビジネスパートナーにもセキュリティを要求す

る。
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② （運用の問題） 色々なソリューションがあるけど、運用どうすればい
いの？



© 2019 Juniper Networks 
Juniper Public

セキュリティ運営における課題
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一般的なセキュリティ対策のネットワーク図

よくお伺いするお客様の声

① セキュリティを高めるために複数の異なるベンダーを採用
しているが、検知ロジックとシスログのフォーマットが異
なり管理が大変。（ログ管理の工数がかかる）

② セキュリティ脅威が最終的に未然に防げたのか確認する作
業に時間が掛かる。(全体の可視化に時間がかかる）

③ セキュリティ脅威の侵入を確認したが、対応に時間がかか
り、その間に他の端末に脅威/感染が広がってしまった。
（インシデント対応に時間がかかる）

中小企業の情報セキュリティ対策ガイドラインより抜粋：https://www.ipa.go.jp/files/000055520.pdf



© 2019 Juniper Networks 
Juniper Public

SIEM の優位性と困難な部分

SIEMとは？

優位性：

複数機器からログを受信し、内容を横断的に分析し、相関分析を実施してくれる。

“ログ管理“ や “全体の可視化” に強いソリューション。

困難な部分：

- 価格が高い。（ログの数によるサブスクリプションライセンス）

- 運用するための技術者が必要 (相関分析のための設定や操作が必要）

- 分析だけなので、“インシデント対応” は自分で実施する必要がある。

12
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EDR の優位性と困難な部分

EDRとは？

優位性：

エンドポイントにおける脅威を検知し、インシデントに対処するためのセキュリティ製品

“エンドポイント側の可視化”、 “エンドポイント側のインシデント対応” に強いソリューション

困難な部分：

- 価格が高い。（端末数に応じた価格。全端末に入れるのが難しい可能性がある）

- 運用するための技術者が必要 (端末内部の動きを理解する必要がある）

- エンドポイント製品なので、ネットワーク全体の可視化やインシデント対応はできない。

13
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まとめ

① 複数の異なるベンダーのログを管理する必要がある。

② ネットワーク、エンドポイントを個別に可視化するだけでなく、

ネットワーク全体として可視化する必要がある。

③ インシデント対応をネットワーク、エンドポイント両方に対して、

時間をかけずに同時に実施する必要がある。

14
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③ （環境の問題） パブリック クラウドでのセキュリティってどうすればい
いの？
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Access

Users

Public Cloud

SAAS Applications

Data Center

Private Cloud

Devices

Connectivity

パブリッククラウドでのセキュリティの課題

よくお伺いするお客様の声

① パブリッククラウド側で用意されているセキュリ
ティソリューションは、オンプレ環境で使ってい
たセキュリティ機器より細かい設定ができない
ケースがある。（設定の柔軟性が十分で無い）

② パブリッククラウドに流れている通信の可視化が
難しいケースがある。（可視化の困難性）

③ クラウド/オンプレミス上でセキュリティ情報を共
有する仕組みを確立できていない。(インシデント
対応の未統合）
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まとめ

① クラウド側のセキュリティサービスで足りない場合は自分でセ

キュリティを準備する必要がある。

② クラウド上で流れている通信の可視化を考える必要がある。

③ インシデント対応をオンプレミス環境と同じように実施できる仕

組みが必要である。
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2. Juniperセキュリティビジネスへの取
組みと市場での評価
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CTA (Cyber Threat Alliance) のメンバーとして活動
競合他社からもトップセキュリティベンダーとしての認知

直ちに実行可能な脅威情報をアライアンスメンバーと共有することで、
サイバーセキュリティ対策を強化

Industry-leading 
organizations

Enriched Threat 

Intelligence
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ICSAのAdvanced Threat Defense テストにて、未知の脅威に対する
高い検知率が証明されております。
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– Best of Show Award -

1. (Security) Grand Prix – JATP 400

2. (AI) Grand Prix – Mist AI-Driven WLAN by Juniper Networks

3. (Cloud Infrastructure) Grand Prix Runners-up - QFX5220 Series 400GbE Switch

4. (NFV/SDI) Special Award – Contrail Service Orchestration (SD-Enterprise)

5. (Management) Special Award – Contrail HealthBod

– Best of ShowNet Award – chosen by NOC staff of ShowNet

1. Grand Prix - MX240 + MPC10E, QFX5220 for 400GbE (in conjunction with other vendors)

Interop で５つの賞、ShowNet でもベスト賞を受賞
標的型攻撃対策のJATPはグランプリを受賞
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多くのメディアで取り上げられ、グローバル企業様でのご採用、サードパーティ
企業との提携、マネージドサービス企業様でのご採用がされております。
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3. Juniper Connected Securityとは？
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標的型攻撃対策/DDoS攻撃対
策セキュリティ
 Juniper SkyATP

 Juniper JATP

 Juniper TDD

仮想環境/クラウド
 Juniper Contrail Security

 VMware NSX

 Nutanix

 AWS

 Azure

ネットワーク /エンドポイント
セキュリティ
 Juniper FW/UTM （SRX, vSRX)

 サードパーティ Firewall

 サードパーティ Proxy
 サードパーティ エンドポイント

ルーター/スイッチ/認証サーバ
 Juniper Router

 Juniper Switch

 サードパーティ Switch/Router

 サードパーティ Wifi Router

 サードパーティ 認証 Server

Connected Security とは “つながる“ セキュリティ

 Juniper Security Director/Policy Enforcer

 サードパーティ Orchestrator
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Connected Security のユースケース①
(Juniper SRX/SkyATP/SD/PE/EX + サードパーティとの連携）
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サードパーティ認証サーバ、Switch, Wif Routerのとの連携も可能です！
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Connected Security のユースケース①の特長
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9時55分 9時56分 9時57分

Connected Security のユースケース②
（Juniper JATP とサードパーティFW/Mail/WEB/EndPointとの連携）
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Connected Security のユースケース①と②のメリット
インシデント対応の自動化により、リアルタイムに脅威を封じ込め
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インシデント対応に掛かるプロ
セス

手動による対応 インシデント対応
の自動化

ホスト、ユーザの特定 0.5 時間 自動

アンチウィルス、EDRのデータを収集 1 時間 自動

NGFW等からのネットワークデータ収集 1 時間 自動

相関分析 1 時間 自動

感染の進行と範囲を特定 0.5 時間 自動

一次対応を開始 0.5 時間 自動

合計時間 4.5 時間 10分以内対応時間の軽減
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Juniper Threat 
Defense

Juniper
SkyATP

(標的型攻撃対策)

vSRX

EC2 
instances

CLOUD 
INFRASTRUCTURE

vSRX

CLOUD 
INFRASTRUCTURE

EC2 EC2

Enterprise Data Center

Data 
Center 
SRX series

Security Director Policy Enforcer   
Central Management Policy, App Visibility, Threat Map 

…

Connected Security のユースケース③
（Juniper SkyATP/SRX/SD/PE とAWS/AZURE/VMware NSXとの連携）
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3

4

4

51

6

6

Connected Security のユースケース④
（Juniper Contrail Security/SkyATP/SD/PE/vSRXの連携）

7

Juniper Contrail Securityとは？
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Connected Security のユースケース⑤
（Juniper MXとJuniper SkyATP との連携）

MXシリーズ(Router)上で

脅威対策

MXシリーズ
MX960

MX480MX240

Netconf

マネジメント

SecIntel

脅威フィード

Junos Space

Policy

Enforcer

Security 

Director

Juniper
SkyATP

(標的型攻撃対策)

• C2サーバのIPアドレス

• ブラックリストIPアドレス

• ホワイトリストIPアドレス
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バックボーン

外部からの通信

サードパーティ RouterJuniperMX

Juniper TDD

① サンプルパケット

DDoS 攻撃 + 正常通信

1. サードパーティRouterと Juniper MXが DDoS対策ソ
リューションのJuniper TDDにサンプルパケットを送付。

2. Juniper TDDが DDoS攻撃を検知
• Flowspec をサードパーティRouterへ送付
• Netconf（ブロックポリシ）をJuniper MX へ送付

3. サードパーティRouterがFlowspec情報を元に通信を
MXへ転送（リダイレクト）

4. Juniper MXがNetconf情報を元にDDoS通信をドロップ
5. 正常な通信はそのままバックボーンへ転送

② Netconf

② flowspec

Connected Security のユースケース⑥
（Juniper TDD/MXとサードパーティRouterとの連携）
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THANK YOUご清聴ありがとうございました。


