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AGENDA

2

サイバーセキュリティ脅威の傾向と企業IT担当者の課題

ジュニパーネットワークスのセキュリティに対する取り組み

①運用負荷を大幅に削減するコネクテッドセキュリティ
セキュリティを

もっと簡単に

つなげる。 ②多層防御の課題を解決するコネクテッドセキュリティ

まとめ
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サイバーセキュリティ脅威傾向と

企業IT担当者の課題
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情報セキュリティ 10大脅威（IPA）
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情報セキュリティ 10大脅威 （2019年） ※組織対象

1位 2位 3位 4位 5位

標的型攻撃による被害 ビジネスメール詐欺
による被害

ランサムウェア
による被害

サプライチェーンの弱点
を悪用した攻撃の高まり

内部不正による
情報漏えい

6位 7位 8位 9位 10位

サービス妨害攻撃
によるサービスの停止

ウェブサービスから
の個人情報の窃取

IoT機器の脆弱性
の顕在化

脆弱性対策情報の
公開に伴う悪用増加

不注意による
情報漏えい

新たな攻撃手法による危険性

引用：IPA 「情報セキュリティの企業向け10大脅威」より https://www.ipa.go.jp/security/vuln/10threats2019.html

フィッシングによる脅威

人為的な情報漏洩

標的型攻撃

脆弱性を狙った攻撃

ランサムウェア

DoS 攻撃
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大企業

中堅 (M)

中小企業

SOHO

約3,700社

既にセキュリティ対策を
始めている企業が多い

まだセキュリティ対策を
始めていない企業が多い

サプライチェーン攻撃
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約4,000,000社

約181,600社

約25,800社
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人工知能（AI）使いこなすには．．．

ARTIFICIAL INTELLIGENCE
Human intelligence exhibited by machines

Using algorithms to parse data, learn and predict

MACHINE LEARNING

DEEP LEARNING
Utilizing multiple layers of neurons

100110110100110011
101101001001001101
110011001010001100
010100011011110110
111110001001010110

ATP
高度な脅威対策

セキュリティインテリジェンス
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自動化 –セキュリティのためのキラーアプリ

自動化を活用し、

インフラのセキュリティコスト

および、人為的エラーを

減少させることが重要な課題

規模と多様性

ユ
ニ
ッ
ト
当
り
の
コ
ス
ト
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企業IT担当者の抱える課題
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IT担当やセキュリティ技術者・
エキスパートの不足

「働き方改革」の実現に向けて、
情報システム部門においても
業務改善が求められている

IoTやBYOD等、増え続ける
デバイスのセキュリティ

利用デバイスやサービスが増え
状況を正確に把握することが
困難になってきている

多様化するサイバー脅威に対し
て正確で迅速な対応

「多層防御」の運用負荷が増大し、
コストを掛けずに的確で迅速な
運用を行うことが難しい
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ジュニパーネットワークス

セキュリティに対する取り組み
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CTA (Cyber Threat Alliance)のメンバーとして活動
競合他社からもトップセキュリティベンダーとしての認知

直ちに実行可能な脅威情報をアライアンスメンバーと共有することで、
サイバーセキュリティ対策を強化

業界をけん引する
企業や組織

経験豊富な脅威
インテリジェンス
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ジュニパーのセキュリティに対する取り組み
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Sky ATP

vSRX cSRX

Security
Director

SRX300 SRX1500

SRX4600

JATP Appliance

ルータ製品

NetScreen

（SA/SSG/ISG）

SRX5000シリーズ

JUNOS

1996 2004 2008 2016 2019

設立 SDセキュアネットワーク ジュニパー コネクテッドセキュリティ
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簡単に言うと「コネクテッドセキュリティ」とは？
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see what is happening …

know what to do …

and, you have to do it …

https://www.juniper.net/assets/jp/jp/local/pdf/
ebooks/simplified-connected-security.pdf

見る

知る

実行する

ネットワークのセキュリティをつなげて

https://www.juniper.net/assets/jp/jp/local/pdf/ebooks/simplified-connected-security.pdf
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現代の企業ネットワークは

孤立したソリューションが入り混じる

断片的なセキュリティの集合体．．．
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現代の企業ネットワークは

孤立したソリューションが入り混じる

断片的なセキュリティの集合体．．．
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セキュリティ人材不足 脅威の多層化 自動化の活用

ジュニパーの「コネクテッドセキュリティ」

ネットワーク全体をつなげて、すべてを「可視化」

情報を「分析」し、対応を的確に判断、

問題の「対処」に移す「つながるセキュリティ」
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①運用負荷を大幅に削減する

コネクテッドセキュリティ
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PROTECT
マルチベンダ環境における

• セキュリティのイベント

• 脅威インテリジェンス

• すべてのセキュリティシステムで
連係して脅威を検知

• ノイズの多いログから脅威を発見

• 感染ホストの自動隔離

• ワンタッチのリスク軽減

• サードパーティ連携

監視 自動化

防御

検知

ジュニパーのコネクテッドセキュリティ①

16

可視化 対処
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Sky ATP による高度な脅威対策

Sky ATP（Advanced Threat Prevention）

ジュニパーのクラウド型の脅威対策ソリューション

コネクテッドセキュリティでの連携において、

最新の脅威情報および、高機能サンドボックスによるリアル

タイム解析と傾向分析によるセキュリティ評価を提供します

検知ファイルの
実行解析と脅威評価

通信ホストの挙動から
危険度レベルをモニタ

17
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ジュニパー
SRX シリーズ

ジュニパー
Sky ATP

• ウェブとメールのファイルを分析

• ランサムウェアなどの
高度なマルウェアからの保護
（ゼロデイ対策）

• 脅威インテリジェンス

• レピュテーション

• フィード情報
（C&C, GeoIP, カスタム）

• 日本、欧州、米国、カナダに
データセンターを設置

• STIX / TAXII

• FedRAMP認定

コネクテッドセキュリティ①：

Sky ATPの主要な機能

101110000 

サンド
ボックス

脅威分析

機械学習

C&C 
Geo IP
ゼロディ
マルウェア

カスタム
3rdパーティ
脅威情報

01101010 011

18
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コネクテッドセキュリティ①：

ネットワークを一つのドメインとして守る仕組み

SRX

物理FW

vSRX

仮想FW

MX 

ルータ

EX & QFX

スイッチ

サードパーティ製品

NFX

（ルーティング、
セキュリティ）

ジュニパークラウド
Sky Advanced Threat Prevention 

Sandbox
w/Deception

Static
Analysis

ATP

サードパーティ
脅威情報

それぞれのネットワーク機器にてポリシーを適用、ネットワーク全体を単一の対策実行ドメインに ! 

複数の情報源から脅威情報をアップデート
ネットワークに侵入した脅威をリアルタイムに検知

2. 検出

1. ポリシー

10段階の脅威レベル

ユーザ毎に情報セキュリティポリシーを設定

3. 対策実行

リアルタイムでネットワークに脅威フィード情報を展開
感染者（脅威）に近いポイントでポリシーを実行

Security Director + Policy Enforcement

ポリシー適用、可視化、自動化

保護対象ネットワーク

ポリシー適用役

高度な脅威の検知
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コネクテッドセキュリティ①：

セキュリティ脅威を自動的に検知し排除する仕組み

手動による脅威対策（従来型） 脅威を自動的に検知・排除

インシデント
レスポンス

NOC / SOC エンドポイント
セキュリティ

Malware 
Found

TKT

TKT

Feed

Feed

再発防止策の立案
（運用者・

セキュリティ責任者・
専門組織）

原因推定の調査
（運用者・

セキュリティ責任者・
専門組織）

被害拡大の

防止・抑制
（運用者）

初動対処の可否、
情報伝達
（運用者）

事象の
発見・通報

（ユーザ・運用者）

脅威の検知から、対処・防止策までを自動化

コネクテッドセキュリティ

20
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!

Arrivals Departures

www.pdf.com

21

標的型攻撃の罠は、あらゆる場面に存在する！

出先でのちょっとした作業で、意図しない感染に遭遇
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感染拡大はあっという間！！

!

22

ネットワーク内部からの攻撃は簡単に甚大な被害へとつながる
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コネクテッドセキュリティ①：

拡散する脅威をMACアドレスで追跡・隔離

01010101010101010 01110101 01101110 01101001 01110000 

Sky ATP

スイッチ/無線AP

隔離対象PCの情報
MAC: 3A-34-52-C4-69-b4 

Botnet

MACで追跡

SRX / vSRX

Worm / Trojan Horse

隔離

C&Cサーバ

Security Director    
+  Policy Enforcer

脅威の連携

遮断

23
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コネクテッドセキュリティ①：

連動するつながるセキュリティ

C&C

GeoIP

3rdパーティ

Sky ATP

（SandBox)

ユーザA

Security Director 

Policy Enforcer（PE）
アクセススイッチ

アグリゲートスイッチ

❶

❷
❸ ❹

❹

❼

❻

ゲートウェイ

❷

❶

❺

❶

❷

サードパーティ認証サーバ、Switch, Wifi Routerのとの連携も可能
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コネクテッドセキュリティ①：

Sky ATP を使ったネットワークの主な特徴
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感染したホスト
がファイルを
ダウンロード

クラウドで分析し
評価結果を
FW機器へ返答

クラウドで
不正通信への
シグネチャと
アラートを生成

感染ホストが
C&Cから
2nd ステージの
ダウンロード

FW機器は
フローを許可し
2nd ステージの
ダウンロード完了

脅威の分析 脅威への対応
脅威の挙動

2ndステージ： 拡散活動
脅威（2ndステージ）

への対応

Sky ATPで分析、

以下の手法にて
評価した結果を
SRXへ返答

分析手法
・Hash / AV

・Static

・Dynamic

感染ホストの
通信ブロック
ポリシー生成
自動適用

感染ホストが
C&Cから
2nd ステージの
ダウンロード

通信動作を
不正と判断し、
SRXが通信を拒否

他社ソリューション
の場合

ジュニパー
コネクテッドセキュリティ
の場合

感染拡大を
完全ブロック！

感染拡大！

26

コネクテッドセキュリティ①：

感染の拡散への対策（動作比較）
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コネクテッドセキュリティ①：

運用負荷の大幅な削減（まとめ）

・最新型のクラウド脅威対策を活用

・複数の段階を必要としていた従来
のセキュリティ運用をシームレス
に自動化

・内部に侵入した感染脅威をネット
ワーク全体にてブロック

自動化を最大限に利用して、セキュリティ運用の負荷を大幅削減
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②多層防御の課題を解決する

コネクテッドセキュリティ
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セキュリティ運営が抱える新たな問題

29

一般的なセキュリティ対策のネットワーク図

実際のお客様の声：

① セキュリティを高めるために複数の異なるベンダーを採用しているが、
検知ロジックとシスログのフォーマットが異なり管理が大変。
（ログ管理の工数がかかる）

② セキュリティ脅威が最終的に未然に防げたのか確認する作業に時間
が掛かる。
（全体の可視化に時間がかかる）

③ セキュリティ脅威の侵入を確認したが、対応に時間がかかり、その間
に他の端末に脅威/感染が広がってしまった。
（インシデント対応に時間がかかる）

中小企業の情報セキュリティ対策ガイドラインより抜粋：https://www.ipa.go.jp/files/000055520.pdf
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多層防衛の課題

① 複数の異なるベンダーのログを管理する必要がある。

② ネットワーク、エンドポイントを個別に可視化するだけでなく、
ネットワーク全体として可視化する必要がある。

③ インシデント対応をネットワーク、エンドポイント両方に対して、
時間をかけずに同時に実施する必要がある。

30

ウイルス対策

JATP SmartCore
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JATP400

JATP700

※仮想版においても提供

JATP（Juniper Advanced Threat Prevention）
高度な機械学習を取り入れたオンプレミス型脅威検知ソリューション
コネクテッドセキュリティでの連携において、マルチベンダーの

セキュリティ情報の相関分析を行い、脅威の挙動を可視化しノイズを
削減することにより、正確で迅速な対応を可能にします

JATP によるネットワークの自動防御

31
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未知の脅威検知: 

万が一未知の脅威が侵入した場合も、

ふるまい検知エンジンがウェブ、Eメール、

端末間の通信を継続的にモニターし検知します。

1

先進的な分析機能: 

既存のサードパーティのイベントを含めた

相関分析と時間軸の分析により、

優先度の高い脅威を特定できます。

迅速な対応:

手動、もしくはAPIによる自動化により、

感染の疑いのある端末を隔離し、同じ通信を

通過させないように迅速に対応可能です。

2

3

JATP
ANALYTICS
PLATFORM

未知の
脅威検知

迅速な
対応

先進的な
分析機能

1

2

3

32

コネクテッドセキュリティ②

JATPの分析プラットフォーム
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静的検知ふるまい検知

機械学習エンジン

検知、分類、リスク評価

レピュテーション情報

コネクテッドセキュリティ②

優れた機械学習エンジンによる未知のマルウェア対策

優れたアルゴリズムに継続的に学習させることにより、
高い検知率と低い誤検知率を実現

アルゴリズム + 大量データによる継続的な自己学習

33
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コネクテッドセキュリティ②

JATP 防衛連携の流れ

JATP SmartCore
サンドボックス、機械学習、
脅威インテリジェンス、
相関分析による脅威検知

端末の感染有無の
再確認

サードパーティ製品へポリシー適用

Network Collector:

HTTP / SMB の通信からファイルと

IP/URLのメタデータ取得

SRX / vSRX:

HTTP / HTTPS の通信からファイルと

IP/URLのメタデータ取得

GSS
（セキュリティデータのアップデート配信）

Active Directory情報と任意の
アセット情報の取り込み

サードパーティ製品から
Syslog を受信

Email Collector:

SMTP / SMTPS でメールのコピーを受信し、

添付ファイルと本文中のURLデータ取得

メールの隔離通知

先進的な分析未知の脅威検知 迅速な対応

34
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コネクテッドセキュリティ②

標的型攻撃の活動進行「キルチェーン」を可視化

Exploit InstallDownload C&C Lateral Activity

Kill Chain Progression

35
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コネクテッドセキュリティ②
一つの画面から脅威の挙動分析と評価状況を可視化

36

9時55分 9時56分 9時57分
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コネクテッドセキュリティ②

メールよりマルウェアをダウンロードさせられたケース

37

下記のキルチェーンの指標ではマルウェア感染ステー
タスにフラグが立っていないため、感染が未然に防げ
ている可能性が分かります。

本ネットワーク環境においてこのマルウェア脅
威はリスクが LOW(低い)とJATPが判断してい
ることが分かります。
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コネクテッドセキュリティ②

メールよりマルウェアをダウンロードさせられたケース

38

PC端末 (エンドポイント）の
Symantecがマルウェアをブロッ
クしていることが分かります。

Phishingメールを受信し
ていることが分かりま

す。

Phishingメールの本文に記載されて
いる悪意のあるURLをクリックした
ことでマルウェアをダウンロードし
ていることが分かります。
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コネクテッドセキュリティ②

メールよりマルウェアをダウンロードさせられたケース

39

Phishingのタブをクリックす
るとメールの詳細情報が確認
できます。

本文中に記載されている悪意のある
URLを確認できます。

詳細なヘッダー情報を確認でき
ます。
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コネクテッドセキュリティ②

メールよりマルウェアをダウンロードさせられたケース

40

Downloadのタブをクリックす
るとマルウェアの詳細情報が
確認できます。

Virus Totalの情報もワンク
リックで確認することが可能
です。

a. マルウェアに感染した場合の
インターネットへの通信挙動
のPCAPファイルがダウン
ロードできます。

b. マルウェア検体をダウンロー
ドできます。

c. マルウェアに感染した際の
PC内の挙動ログをダウン
ロードできます。

d. マルウェアがまだPCに感染
した状態であるのかダブル
チェックするPC用のツール
をダウンロードできます。

e. ホワイトリストに登録するこ
とができます。

f. FPのレポートを直接Juniper
の脅威分析チームに送付する
ことができます。
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コネクテッドセキュリティ②

メールよりマルウェアをダウンロードさせられたケース

41

External Sourceのタブをク
リックするとSymantecのログ
詳細情報が確認できます。

Symantecの実際のログを確
認することができます。
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コネクテッドセキュリティ②
自動化によるメリット

42

インシデント対応に掛かるプロ
セス

手動による対応 インシデント対応
の自動化

ホスト、ユーザの特定 0.5時間 自動

アンチウィルス、EDRのデータを収集 1時間 自動

NGFW等からのネットワークデータ収集 1時間 自動

相関分析 1時間 自動

感染の進行と範囲を特定 0.5時間 自動

一次対応を開始 0.5時間 自動

合計時間 4.5時間 10分以内対応時間の軽減
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コネクテッドセキュリティ②
ICSAの最も厳しいテストにて高い検知率が証明済み

ICSA
国際コンピュータ
セキュリティ組合

検知率 誤検知率

43
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コネクテッドセキュリティ②
JATPのセキュリティ連携

シスログ送信元

IOC (ブロックポリシ)適用可能API による連携

RFC3164 / 5424に準拠して
いるシスログであれば、

どのようなセキュリティ
製品からでも受信が可能

JATP

SmartCore

Collector (通信モニタ)

SRXアプライアンス

vSRX仮想アプライアンス

JATP700

JATP仮想アプライアンス

JATP Collector ｖSRX ｖSRX

NAC (端末隔離) 連携

44
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コネクテッドセキュリティ②
導入ケース: SIEMの代わりにキルチェーンを可視化

インターネット

LAN

スイッチ

インターネット

スイッチ

現在の
お客様環境例

導入構成例

お客様のご環境とニーズ

SIEMを購入したが使いこなすことが難しく、
最終的に脅威が残っているのかキルチェーンの
ステータスが可視化できていないので、
簡単に可視化できるソリューションが欲しい。

ご提案構成によるメリット

SIEMでシスログを集めてフィルターをかけた後に、
SIEMからJATPへシスログを飛ばして頂くことで、
簡単にキルチェーンのステータスが可視化できます。

ネットワークとエンドポイントからシスログ
を受信し端末毎のインシデントとして
自動的に紐づけ

SIEMを購入したけど、
脅威が残っているの
か追跡が難しい。。

エンドポイントセキュリティ

SIEM
SIEMSmartCore

サードパーティ製
ファイアウォール

エンドポイントセキュリティ

45
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コネクテッドセキュリティ②
多層防御の課題を解決（まとめ）

・マルチベンダーに対応した傾向分析と高精度な脅威解析

・発生インシデントのキルチェインを可視化、即時の状況判断が可能

・既存ソリューションとの連携を活した多層防御セキュリティソリューション
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まとめ
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なぜ、 ジュニパーのセキュリティなのか？

多層防御、マルチベンダ環境における
セキュリティ管理負荷と対応に時間が掛かる

セキュリティ担当者・
専任のセキュリティ技術者の不足

IoTやBYOD等の持ち込まれる脅威による
セキュリティリスクの高まり

脅威検知および施行を自動化することで、
セキュリティ担当者のワークロードを軽減し、
迅速かつ正確に脅威への対処

ネットワーク全体で脅威を検知し、
エージェントレスで MACアドレスにより
感染デバイスを隔離

サードパーティ製品のログ分析、
および脅威を可視化することにより、
短時間で脅威の特定と対応が可能

ジュニパーの提案ユーザの課題

48
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ネットワーク全体にセキュリティを拡張！！

ジュニパー
コネクテッドセキュリティ

セキュリティ脅威から、ユーザ、アプリケーション、およびインフラストラクチャを守る

49

脅威の可視化 タスクの自動化 検知および防御

ジュニパーは 「セキュリティを」 「もっと簡単に」 「つなげます」。
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見る
ネットワーク全体の可視化

知る
対処方法を的確に判断

実行する
ネットワークを守る

「コネクテッドセキュリティ」
皆さんは安全に

つながっていますか？
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おまけ：

簡単に試せるジュニパー

コネクテッドセキュリティ
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ご利用時の構成イメージモニタリング画面

SRX1500

スイッチ

C&Cサーバ

マルウェア

internet

マルウェアの
ダウンロード

意図しない
不正なアクセス

簡単設置！
未知の脅威を
検知！！

SKY ATP（ジュニパー コネクテッドセキュリティ）

Sky ATP監視モードで試してみませんか

• SRXをスイッチに接続するだけ

• 既存構成への影響なし

52
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JATP 無料トライアル

53

JATP Trial（14日間無料）
https://www.juniper.net/us/en/forms/jatp-14-day-trial/

https://www.juniper.net/us/en/forms/jatp-14-day-trial/


© 2019 Juniper Networks Juniper Public

THANK YOU

現場担当者向けセキュリティ資料まとめサイト
https://www.juniper.net/jp/jp/dm/security/


