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AI-ドリブン SD-WAN
powered by セッション・スマート™
次世代SD-WANと
AI活⽤によるIT部⾨負荷軽減
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ジュニパーネットワークスの
エンタープライズ向け
ポートフォリオ

エクスペリエンスファーストネ
ットワーキング

プロアクティブな⾃動化と
セルフドライビング

保証された
エクスペリエンス

クラウドファースト

クラウド対応の
データセンター

⾃動化された
WAN

AIドリブン
エンタープライズ

コネクテッドセキュリティ

キャンパスネットワークを⼤規模に
展開・運⽤することを容易にする
AI、ファブリック技術

サービスレベルや信頼性の⾼い
ネットワークパフォーマンス ⾃動化や⾃動運転アクションによる

オペレータ体験の簡素化、AIOps

クライアントからクラウドまで
ユーザー体感を最優先したネットワーク
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オンラインミーティングの調⼦が悪
いんだけど

ユーザーエクスペリエンスが重要です

端末

Wi-Fi

WAN

サーバ/クラウド

有線ネットワーク

!

ありえるWANの問題

レイテンシ

ジッタ

パケットロス

リーチャビリティ

輻輳

ケーブルの問題
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AIによる予兆検知・運⽤・サポートユーザー体感担保のための最適化 オープン &
プログラマブルクラウド

端末と利⽤者 マルチクラウドアプリ

Wireless
Data

CenterWired

CONNECTED SECURITY

WAN

AIドリブンエンタープライズのミッション

クライアントからクラウドまでを⼀気通貫でAI運⽤できるのはジュニパーだけ

Microsoft
Azure

AWS
Google
Cloud
Zoom
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ブランチサイト エンタープライズデータセンター

LTE

インター
ネット
プライベート
MPLS $

インターネット

クラウド
サービス

SD-WAN はスタート地点です

拠点 データセンタ

クラウド
サービス

閉域MPLS

$$$
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拠点 データセンタ

LTE

インターネット

閉域MPLS $

インターネット

クラウド
サービス

クラウド向けにローカルブレイクアウト
レイテンシーを改善

コストを削減し、閉域網のトラフ
ィックを削減

アプリケーション毎のパス選択
通信コストの削減

SD-WAN はスタート地点です

拠点 データセンタ

クラウド
サービス

閉域MPLS

$$$

部分からエンド2エンドへフォーカス
拠点のあらゆる部分を統合

さ ら に 進 化 さ せ ま し ょ う

ネットワーク/アプリケーション基準から
ユーザー体験改善にフォーカス

⼿動運⽤から
AIによる運⽤に
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AIドリブンSD-WAN

ユーザ体感に基づいた
AIOps

セッシ ョンスマート
ネットワーキング

アプリケーション認識
サービス中⼼
豊富なテレメトリ
ゼロトラスト

A I -DR IVEN
SD -WAN

JUN I P ER
とM IST

リッチルーティングスタック
予兆検知へAI & ML活⽤
知⾒と⾃動化
マイクロサービス・クラウド
接続セキュリティ

⾃動運転
セキュリティ
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IT部⾨の視点

AIドリブンSD-WAN – セッションスマートネットワークス

エンドユーザの視点 会社の視点

遅延の少ない
アプリケーションパフォーマンス
瞬断レベルのNWパス切り替えによる中断の
ない⾳声・ビデオ通話

AIの知⾒とSLE（サービスレベルエクスペリエンス）

60%
ネットワーク遅延減

迅速な導⼊

境界を意識しないルーティングポリシ

AIの知⾒

問い合わせチケットの削減

エッジのスケール

10,000 +

NWセキュリティ
SASEの有効化

部⾨ごと、
通信ごとのアクセス権限評価

リーンIT対応

ゼロトラスト
認証
セグメンテーション

ITへの問い合わせ

1/10
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パブリッククラ
ウド

データ
センター

AIドリブンSD-WANであらゆるビジネスタイプをサポート

IoT

SD-WAN

SD-Branch

マルチクラウド

LTE インターネット
MPLS プライベート

IP

SaaS

Colo

マネージドサービス
⼩規模拠点中規模拠点 ⼤規模⽀社/本社
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AIドリブンSD-WAN Powered by セッションスマート™
SaaS

パブリッククラウ
ド

エンタープライズデータ
センター

インターネット MPLS

4G/LTE

ü ユーザーエクスペリエンスの最適化
ü アプリケーション識別と管理
ü ゼロトラストネットワーキング

簡単管理
Conductor と呼ばれる一元管理シス
テムで、ネットワーク全体を管理し
ます。

動的
マルチパスルーティングから瞬断レベル
のネットワーク切り替えまで、SD-WAN
ソリューションで期待されるすべての機
能を備えています。

スケールとスピード

数千のサイトに迅速に拡大しながら
、数日、あるいは数週間ではなく数
分以内にサービスを高速導入できま
す。

アジリティ

セッションスマート基盤は、セッシ
ョン、テナント、負荷状況といった
イベント相関をE2Eで保持。ネットワ
ークは、物理網の問題や変更に迅速
に対応。

セキュア

ユーザー・ベースのセキュリティー
・ポリシーとアプリケーションSLAを
リアルタイムで適用した100% deny-
by-defaultアプローチ
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エクスペリ エンスファ ースト・ クラウド対応・ セキュ アネッ トワーク

AIドリブンSD-WAN Powered by セッションスマート™

ゼロトラスト
セキュリティ

クラウド対応
迅速な展開

セッションと
アプリケーション可視化

アプリケーション
パフォーマンス

向上

トンネルフリー
拡張性と経済性

セッションSMART™

繋がることを第⼀に
設計

従来のネットワーク
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トンネルフリーとアプリケーション識別
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トンネルフリーとアプリケーション対応

優れたパフォーマンス/
ユーザーエクスペリエンス

複雑性の排除
動作の簡素化暗号化効率の改善

30-50%
利⽤増加帯域幅

コスト削減
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セッション検出、ファーストパケット処理、WAY POINTルーティング

セキュアベクタルーティング

特定のウェイポイントアドレス
の割り当て

パケットを元の状態に復元元のアドレスをメタデータに
カプセル化

新規セッションの検出
ポリシーの関連付け

ポリシーと条件に基づいて
⽅向性を規定

メタ

PAYLOADS D

通信元

S

PAYLOADメタ

WP1/WP2

セキュリティ
アクセス
品質

PAYLOADS D

SSR

宛先Way Pointしま
す

DSSR

Way Point

WP1 WP2

セキュアベクタルーティング



© 2021 Juniper Networks 15

強⼒なセキュリティと軽い実装
セキュリティ︓セキュア・ベクタ・ルーティング(SVR) vs 他トンネル技術

IPSec TLS SVR

暗号化(AES-256) ○ ○ ○

認証(HMAC-SHA256-128) ○ ○ ○

オーバーヘッド(パケット毎) 78bytes 52bytes 32-48bytes

キー交換(IKE) キー⽣成に、最⼤14コントロール
・パケットの交換が必要

キー⽣成に、最⼤14コントロール
・パケットの交換が必要 ⾃動⽣成＆⾃動配布

コントロール・プロトコル IKEv1/IKEv2が必要 不要 不要

証明書・PKIXサポート 必要 必要 不要
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67% Reduction in Network Latency
83% Reduction in Packet Loss

SSRによるパフォーマンス改善例
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AIドリブンSD-WAN セッションスマートルーティング

SLA-Based Steering
Latency/Jitter/Packet Loss/MOS

Path Based Steering

Backup Path

Selective backup failover
Backup path is only for critical application

LTE

Unlimited WAN/LAN Link

Load Balancer

50

30

20

Session/TCP Optimization

LTE

Satellite/Microwave

Smart Session/Packet Capture

Packet duplication

21 3 4 5

QoS and Traffic Prioritization

21 3 4 5

Internet Local Breakout

Application Based Local Breakout
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Juniper Business Use Only

AIドリブンSD-WANユーザーエクスペリエンスSLEの改善

WAN
アシュアランス

Marvis

AIOps 
SD-WAN

サービスレベル
エクスペリエンス

LTE

インターネット

MPLS

アプリケーション レイテンシ

ジッタ

パケットロス

WAN リンク リーチャビリティ

輻輳

ケーブルの問題

デバイス CPU

電⼒

メモリ

ユーザ体感を悪化させる知
⾒の取得

根本原因の迅速な把握

対策提⽰
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Juniper Business Use Only

WANアシュアランス
セッションスマートSD-WAN Mist AI管理コンソール
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Juniper Business Use Only

Thank you


