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COVID-19による社会を取り巻く環境の変化①

テレワークの急速な普及

• 新型コロナウィルス感染症対応に向けて3密を回避したソーシャル

ディスタンス確保のため、在宅勤務での業務を政府が要請

– BCPとしてのテレワーク導入

• 緊急事態宣言後、テレワーク実施率は1か月で大幅に増加

出典：2020年5月11日東京都新型コロナウィルス感染症対策本部

3月 24.0％ 4月62.7％(2.6倍)
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• 在宅勤務やテレワークの初体験、効果認識

• テレワークやってみると意外と使える

• 通勤時間、通勤混雑に対する考えの変化

COVID-19による社会を取り巻く環境の変化②

テレワークは一時的な傾向ではなく定着へ

出典：2020年5月26日日経新聞新聞電子版「アフターコロナではどんな変化が起きるでしょうか」他

• 場所にこだわならい柔軟性の実感

• 「会社に行く」から「仕事をする」へ

• 働き方だけではなく、ビジネスそのものがデジ
タル前提に変化

• DXを実践する時代
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• テレワークのための環境整備が急務

• ICT環境の未整備も大きな課題

COVID-19による社会を取り巻く環境の変化③

テレワークの環境整備が企業側・従業員側双方にとって喫緊の課題

• ネットワークがつながるだけではなく、快適な
環境を維持することが重要

• いかに快適なユーザ体感の提供を限られた
リソースで実現するか？

• テレワーク継続希望率は全体の約7割

• 緊急措置ではなく、ニューノーマルでは基本に

• 生産性、BCPだけの問題ではなくなっている

• 従業員満足度(ES)やリテンションにも影響

• 採用活動にも影響

出典：パーソル総合研究所「新型コロナウイルス対策によるテレワークへの影響に関する緊急調査」
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• 業務内容によってはオフィスでの業務が必要なケースも

• アナログでリアルな関係はこれからも非常に重要

• 人がリアルに集まって、さまざまな接点を持ち、そこから新し
いアイデアが生まれるという場所は絶対に必要

• オフィスや店舗を安全に再開させるには？

• どうやって従業員の安全を確保するか？

– パーテーション

– 検温

– どうやって密を検知するか？

COVID-19による社会を取り巻く環境の変化④

オフィスや店舗の安全な再開にむけて
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安全安心・
持続可能な
勤務環境

しなやかな
柔軟性・拡張性

限られた予算・
人員で効率的な
運用管理

経済や社会がニューノーマルに移行する中、
ICTインフラに求められる要件とは？

AIドリブンエンタープライズによる新しいビジネス基盤の創造
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IT管理者から見たテレワーク環境の課題

問題が山積のテレワーク環境の運用管理
• 集約された大規模オフィスから無数の”マイクロ
ブランチオフィス”のサポートへのシフト

• 家庭用のWiFi機器まで含めた対応は不可能

• ビジネス継続のために早急な対応が必要

• 運用管理までのプロセスをいかに確立するか

• VPNクライアント型ではアンダーレイネットワーク
がブラックボックス化してしまう

• セキュリティポリシーの適用範囲がホームオフィス
まで拡大

• 予算も人員も増えるどころか減っている
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IT管理者から見たリモートワーク急増に伴う課題

▪ オフィスネットワークをテレワーク環境に延伸

▪ オフィスと同じSSID、同じセキュリティポリシー

▪ 同じユーザ体感をシームレスに提供

Enterprise at Home



© 2020 Juniper Networks. 

IT管理者から見たリモートワーク急増に伴う課題

オフィスネットワークをテレワーク環境に延伸

オフィスと同じSSID、同じセキュリティポリシー

同じユーザ体感をシームレスに提供

Enterprise at Home

Enterprise at Homeの特徴

テレワーク環境でAIによるユーザ体感の可視化やインサイトを提供し、快適なWiFi環境を実現

オーバレイのVPNテクノロジーは不要、シームレスにエンタープライズネットワークをユーザ宅に延伸

業務用トラフィックと家庭用トラフィックを分離して管理、強固なセキュリティを維持

拡張や構成変更に柔軟に対応できるしなやかなネットワーク

ZTP(ゼロタッチプロビジョニング)によるシンプルな導入

全テレワークユーザーのWiFi環境の一括モニタリング

WxLAN等の直感的で高度なセキュリティ技術
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ENTERPRISE AT HOME 概要

自宅

Mist AP

オフィス/DC

無線LAN
有線LAN
(PoE給電)

IP電話会社PC端末

HGW(ONU/ルータ)

MISTクラウド型
コントローラ

Firewall L2スイッチ

Mist Edge
(Cluster)

DMZ

インターネット

インターネット経由で
コントローラに接続

IPsec/L2TP Tunnel (L2)

LAN1: グローバルIP

LAN2: ユーザVLAN
(802.1Q Tag)

社内リソース

ポイント#1: ユーザ宅には
MIST APを1台設置するだけ

ポイント#2: オフィスと同じ環境がMIST AP単体で
提供可能。無線LANに加え、(コールセンターなどの
ユースケースで)IP電話を有線で接続することも可能。

ポイント#3: 無線APの制御・管理は全
てクラウド型のコントローラから実施

ポイント#4: オンプレに相互接続用のMist 
Edgeアプラインス (物理 or 仮想)を設置

ポイント#5: APは自動的にMist 
EdgeとIPsec/L2TPトンネルを確立
(暗号化)
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ENTERPRISE@HOMEのメリット①
オートメーション技術を活用したスムーズな導入

14

•スマホアプリ

Claim to Org

•一括対応

Assign to Site
•Auto ap 

provisioning

Name the AP

•Auto ap 

provisioning

Assign AP to 
device Profile •(option)

Create/Scale 
Map

•(option)

Place AP on 
the Map

全ての導入作業を自動化で簡単に在宅環境に導入

Mistの導入フローが目指すもの：

• 箱の中のAPが稼働状態までにかかる時間・手間を極限まで減らす



© 2020 Juniper Networks. 

ENTERPRISE@HOMEのメリット②
AIエンジンMARVISによる通信状況の可視化

Wireless LAN Wired LAN Firewall SD-WAN Infrastructure Cloud Services / Datacenter

無線LAN

• 電波の受信状況

• 干渉

• 優先制御

有線LAN

• DHCPサーバダウン

• VLAN設定ミス

• ポートの設定ミス

• 認証サーバダウン

ファイアウォール

• アプリケーションのブロック

• 設定漏れ

• 通信制御

WAN(拠点間ネットワーク)

• ルーティング設計ミス

• 優先制御

クラウド・サーバー

MTUミスマッチ

etc

テレワーク環境で発生するネットワーク接続に関する問題を可視化

Virtual Network Assistant (VNA)
▪ 根本原因の追究
▪ 問題点の切り分け
▪ 異常検知
▪ クライアント・サイトレベルでのインサイトの提供
▪ ヘルプデスクとの統合

Marvis
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電波環境やクライアント状態を自動解析し、必要に応じて自動的に電波出力などを調整

• 自宅環境では様々な「電波」が飛び交っている
-> チャンネルなどのチューニングが必要だが、環境は社員一人一人違うので、制御が難しい

• MISTで自動的にパラメータをチューニング

電子レンジによる電波干渉

携帯テザリングによる電波干渉

他APとの電波干渉

MIST AI

Mist AI

ユーザ環境

State
電波使用率(SLE)、
電波異常(SLE)、
AP Uptime(SLE)、
レーダー、
干渉源..

Reward
クライアント体感(SLEメトリック)
-クライアントのデータ通信状態
-ローミング

Action
チャネル
電波強度
チャネル幅 会社AP

他AP

Enterprise@homeのメリット③
電波環境やクライアント状態の自動解析
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ENTERPRISE@HOMEのメリット④
限られた人員、予算での効率的なテレワーク導入、運用管理を可能に

TCOで考えるとCapexよりOpexをいかに削減できるかがテレワーク環境導入のポイント

Capex：設備投資コスト

Opex：運用コスト
• 導入作業
• トラブル対応
• 交換・不良品対応
• 設定変更等のNW管理
• ITスタッフのトレーニング
• etc

• テレワークが今後恒久的に導入されることを前提とすると。。

• 短期的な投資ではなく、中長期的な視線での投資判断が必要

• 中長期視線で考えると、設備投資ではなく、導入後の運用コス
トが大きく影響

• 急場しのぎで作ったものをそのまま使うか、立ち止まって考えること
も必要
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コスト削減効果試算レポート作成やってます！
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MIST インドア向けWI-FI 6対応AP 新ポートフォリオ

No DC power Jack

Wi-Fi 6 小規模向けAP AP12 

Wi-Fi 6 エンタープライズグレード AP 32/32E

vBLE対応

Wi-Fi 6 エンタープライズグレード AP 33

超高密度対応 (Dual 5Ghz)

IOT [sensors, port, POE-out]

Wi-Fi 6 エンタープライズグレード AP 43/43E

• エントリーレベル・ミッドレンジ向け製品が拡充

• 利用ケースに応じて使い分け可能なポートフォリオ

• エントリーモデルからハイエンドモデルまで

• (AP12は技適申請中)

• 全てのAPでEnterprise at Homeに対応

• 全てのAPでAI機能を活用したクラウドベースの

サービスを利用可能

NEW

NEW

NEW
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Mist Edge アプライアンス

Mist Edge製品ポートフォリオ

モデル Mist Edge –X1 Mist Edge –X5 Mist Edge – X5-M Mist Edge – X10

最大AP数 500 5,000 5,000 10,000 

最大クライアント数 5,000 50,000 50,000 100,000

スループット 2 Gbps 20 Gbps 40 Gbps 40 Gbps

Mist Edge VM(無償提供)

モデル Mist Edge VM

最大AP数 500

最大クライアント数 状況による

スループット 状況による

• ハードウェアアプライアンス版と仮想マシン版の2種類

• どちらもMist Cloudで運用管理可能、GUIベースで設定完了

• 複雑なIpsecやL2TP等のトンネル技術の設定経験や知識、スキルは不要

• 仮想版は無償提供(別途トンネル本数毎のサブスクリプションは必要です)

• 初期投資を抑えたスモールスタートが可能



© 2020 Juniper Networks. 

AGENDA

COVID-19による社会を取り巻く環境の変化

Enterprise at Homeソリューション

Contact tracingソリューション

ジュニパーのCOVID-19に対する取り組み



© 2020 Juniper Networks. 

AIとVBLE技術を応用したリアルタイムな位置情報の追跡

2.5〜4.5m
8〜15m

• WiFiによる3点測位、BLE、モバイルアプリによる3種類の

データ取得方法に単一のプラットフォームで対応

• APがクラウドに送るデータと、デバイス（iOS/Androidア

プリケーション）がクラウドに送るデータを組み合わせて分

析することによって、デバイスの位置を特定

• 精度1-3m, リアルタイムな位置情報の追跡が可能

Mist

• Mist APに搭載された8対のvBLEアレイが全方位的に

vBLE電波を送受信し、直径15mエリアをカバー

✓ vBLE Array が送出するビームの特性上、水平に設置する必要があります
✓ 金属板など、電波を反射する材質のものからは離れて設置する必要があります
✓ 設置に高額なサイトサーベイは不要です（設置されたデバイスごとに、IWC上で機械学習し、

信号損失から設置場所に最適な電波強度に調整されます）
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位置情報のデータ取得方法

Wi-Fi Mobile App

John Doe

+ +

BLE ID Badge

• 常時ON

• 精度:  5m – 10m

• 簡単

• リアルタイム性に難あり

• 常時ON

• 精度:  3m – 5m 

• BLEバッヂを用意する必要有

• APP起動中のみ

• 精度:  1m – 3m 

• 双方向のコミュニケーション可能

• アプリの作りこみが必要
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Asset 
Visibility

User
Engagement

1. 複雑なアーキテクチャ

2. 物理ビーコン等の追加設備投資が必要

3. 導入後のメンテナンスが大変

4. 使用用途が限られており、システムがサイロ
化している

屋内位置情報システム導入への課題

1. 拡張性に優れたクラウドベースのアーキテクチャによる
サービス展開

2. WiFiとBLEをコンバージェンスさせた統合ソリューション

3. AI機能を活用した位置情報の精度の向上、微調整
の自動化

4. 多様なユースケースに柔軟に対応できるオープンなプ
ラットフォーム

屋内位置情報システムは“付加価値サービス”
から”必要不可欠なサービス”へ

Occupancy,
Motion

オフィス内位置情報システムの重要性の変化
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従業員が安心してオフィスに戻るために

Mist位置情報ソリューション
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Congestion Alerting
• 特定エリア内のデバイスの数や位置を

確認
• リアルタイムで位置ベースのアラートを

出し、密集エリアで人の流れを分散さ
せたり、別方向に誘導

• 時系列によるトレンドを把握し、予防
措置を講じるエリアを特定

Journey Mapping
• スタッフの出勤から退勤までの移動

履歴や滞在時間を確認可能
• 行動径路から人の出入りが多い危

険ゾーンを割り出し、職場の配置換
えや追加の消毒などの安全措置が
可能に

Proximility Tracing
• 職場で濃厚接触した可能性のある

従業員、顧客、来訪者を速やかに
特定し、通知
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感染拡大の防止対策（１）
オフィスにおける密集状態の回避

監視対象
ゾーン

最大
滞在時間

平均
滞在時間

ゾーン内の
人数

密集しやすいエリアや時間帯を可視化、
社員に自己管理を促す

密集状態が起こりやすい場所を可視化
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感染拡大の防止対策（２）
感染者の行動履歴を可視化

従業員から陽性反応が確認された場合、
クラウド上のデータから、感染者の行動履歴を遡って追跡
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感染拡大の防止対策（３）
濃厚接触者の確認

検査により従業員に感染が発覚した場合、感染者のいたエリアを確認して、
同じ時間帯に一緒にいたユーザ（デバイス、バッジ）を特定する。

いつ？ どのゾーン？
誰が？
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PUBLIC VENUE DASHBOARDS FOR VISITORS/GUESTS
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デモ
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グローバル コミュニティに対するジュニパーのコミットメント

https://www.juniper.net/jp/jp/COVID19response/

“ジュニパーネットワークスは、お客様、パートナー企業様、従業員の健康を最優先にしております。

ジュニパーはこれまで以上に、医療機関、政府、金融機関など非常に重要なサービスを提供する組織と、

それらを最も必要とする人々を結びつけることに注力します。引き続き、ネットワークソリューションやワイヤ

レスソリューションを安定して提供することで、日々状況の変化が著しいこの時期に、あらゆる企業のお客

様がそれぞれのビジネスを継続できるようにサポートいたします”
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グローバル コミュニティに対するジュニパーのコミットメント

• 米国、カナダ、イギリスで無償でWiFiの接続キット

(MIST AP, SRX320のハードウェアとライセンス一式)

を医療機関向けに提供開始

• その他各種サービス、サポート等においてCOVID-19

に対応する活動を支援・サポートするためのプログラム

を展開
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THANK YOU


