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About This Guide

The Juniper Networks Secure Services Gateway (SSG) 5 device is an integrated
router and firewall platform that provides Internet Protocol Security (IPSec) virtual
private network (VPN) and firewall services for a branch office or a retail outlet.

Juniper Networks offers six models of the SSG 5 device:

m  SSG 5 Serial

m  SSG 5 Serial-WLAN
m SSG5V92

m  SSG5 V.92-WLAN
m  SSG 5 ISDN

m  SSG 5 ISDN-WLAN

All SSG 5 devices support a universal serial bus (USB) host module. The devices also
provide protocol conversions between local area networks (LANs) and wide area
networks (WANs), and three of the models support wireless local area networks
(WLANS).

NOTE:

The configuration instructions and examples in this document are based on the
functionality of a device running ScreenOS 5.4. Your device might function
differently depending on the ScreenOS version you are running. For the latest
device documentation, refer to the Juniper Networks Technical Publications
website at http://www.juniper.net/techpubs/hardware. To see which ScreenOS
versions are currently available for your device, refer to the Juniper Networks
Support website at http://www.juniper.net/customers/support/.
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Organization

This guide contains the following sections:

WebUI Conventions

6 m Organization

Chapter 1, “Hardware Overview,” describes the chassis and components for an
SSG 5 device.

Chapter 2, “Installing and Connecting the Device,” describes how to mount an
SSG 5 device and how to connect it to your network.

Chapter 3, “Configuring the Device,” describes how to configure and manage
an SSG 5 device and how to perform some basic configuration tasks.

Chapter 4, “Servicing the Device,” describes service and maintenance
procedures for the SSG 5 device.

Appendix A, “Specifications,” provides general system specifications for the
SSG 5 device.

Appendix B, “Initial Configuration Wizard,” provides detailed information
about using the Initial Configuration Wizard (ICW) for an SSG 5 device.

To perform a task with the WebUI, you first navigate to the appropriate dialog box,
where you then define objects and set parameters. A chevron ( > ) shows the
navigational sequence through the WebUI, which you follow by clicking menu
options and links. The set of instructions for each task is divided into navigational
path and configuration settings.

The following figure lists the path to the address configuration dialog box with the
following sample configuration settings:

Objects > Addresses > List > New: Enter the following, then click OK:

Address Name: addr_1

IP Address/Domain Name:
IP/Netmask: (select), 10.2.2.5/32

Zone: Untrust



CLI Conventions

Figure 1: Navigational Path and Configuration Settings

Objects > Addresses > Configuration Nn200_5.0.0:NSRP(M)

] Home
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@ Logout
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3
>
3
3
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Address Name [addr_1

comment |

IP Address/Domain Name

& 1p/Netmask [10.2.2.5 PaEES

¢ Domain Hame [
Zone |Untrust ot

The following conventions are used to present the syntax of CLI commands in
examples and in text.

In examples:

m  Anything inside square brackets [ ] is optional.

m  Anything inside braces { } is required.

m If there is more than one choice, each choice is separated by a pipe (| ). For

example:

set interface { ethernetl | ethernet2 | ethernet3 } manage

means “set the management options for the ethernetl, the ethernet2, or the
ethernet3 interface.”

m  Variables are in italic type:

set admin user namel password xyz

In text:

m  Commands are in boldface type.

m  \Variables are in italic type.

NOTE:

When entering a keyword, you need to type only enough letters to identify the
word uniquely. For example, typing set adm u Kath j12fmt54 is enough to enter
the command set admin user kathleen j12fmt54. Although you can use this
shortcut when entering commands, all the commands documented here are
presented in their entirety.

CLI Conventions
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Obtaining Documentation and Technical Support

To obtain technical documentation for any Juniper Networks product, visit

www.juniper.net/techpubs/.

For technical support, open a support case using the Case Manager link at
http://www.juniper.net/support/ or call 1-888-314-JTAC (within the United States) or
1-408-745-9500 (outside the United States).

If you find any errors or omissions in this document, please contact us at the
following email address:

tech -comments@juniper.n

8 m Obtaining Documentation and Technical Support
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Chapter 1

Hardware Overview

This chapter provides detailed descriptions of the SSG 5 chassis and its

components. It contains the following sections:

m  “Port and Power Connectors” on page 9

m  “Front Panel” on page 10

m “Back Panel” on page 13

Port and Power Connectors

This section describes and displays the location of the built-in ports and power

connectors.

Figure 2: Built-in Port Locations

00 01 02 03 0/4

AUX, ISDN, Console
or V.92

Table 1 shows the ports and power connectors

Table 1: SSG 5 Ports and Power Connectors

05 0/6

on an SSG 5 device.

Port Description Connector | Speed/Protocol
0/0-0/6 Enables direct connections to workstations or a RJ-45 10/100 Mbps Ethernet
LAN connection through a switch or hub. ThlS‘ Autosensing duplex and auto MDI/MDIX
connection also allows you to manage the device
through a Telnet session or the WebUI.
USB Enables a 1.1 USB connection with the system. N/A 12M (full speed) or 1.5M (low speed)
Console Enables a serial connection with the system. Used | RJ-45 9600 bps/RS-232C serial
for terminal-emulation connectivity to launch CLI
sessions.
AUX Enables a backup RS-232 async serial Internet RJ-45 9600 bps — 115 Kbps/RS-232C serial
connection through an external modem.
V.92 Modem Enables a primary or backup Internet or untrusted | RJ-11 9600 bps — 115 Kbps/RS-232 serial
network connection to a service provider. autosensing duplex and polarity

Port and Power Connectors m 9
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Port

Description

Connector

Speed/Protocol

ISDN

Enables the ISDN line to be used as the untrust or
backup interface. (S/T)

RJ-45

B-channels at 64 Kbps
Leased line at 128 Kbps

Antenna A & B
(SSG 5-WLAN)

Enables a direct connection to workstations in the
vicinity of a wireless radio connection.

RPSMA

802.11a (54 Mbps on 5GHz radio band)
802.11b (11 Mbps on 2.4 GHz radio band)

802.11¢g (54 Mbps on 2.4 GHz radio band)

802.11 superG (108 Mbps on 2.4 GHz and
5GHz radio bands)

Front Panel

System Status LEDs

®  Front Panel

This section describes the following elements on the front panel of an SSG 5 device:
m  System Status LEDs

m  Port Descriptions

The system status LEDs display information about critical device functions. Figure 3
illustrates the position of each status LED on the front of the SSG 5 V.92-WLAN
device. The system LEDs differ depending on the version of the SSG 5 device.

Figure 3: Status LEDs

POWER TX/RX 80211A

STATUS HOOK BIG

V.92 WLAN

When the system powers up, the POWER LED changes from off to blinking green,
and the STATUS LED changes in the following sequence: red, green, blinking green.
Startup takes approximately two minutes to complete. If you want to turn the
system off and on again, we recommend you wait a few seconds between shutting
it down and powering it back up. Table 2 provides the type, name, color, status, and
description of each system status LED.

Table 2: Status LED Descriptions

Type Name Color State Description
POWER Green On steadily Indicates that the system is receiving power.

Off Indicates that the system is not receiving

power.
Red On steadily Indicates that the device is not operating

normally.

Off Indicates that the device is operating
normally.



Type Name Color State Description
STATUS Green On steadily Indicates that the system is starting or
performing diagnostics.
Blinking Indicates that the device is operating
normally.
Red Blinking Indicates that there was an error detected.
ISDN CH B1 Green On steadily Indicates that B-Channel 1 is active.
devices
Off Indicates that B-Channel 1 is not active.
CH B2 Green On steadily Indicates that B-Channel 2 is active.
Off Indicates that B-Channel 2 is not active.
V.92 HOOK Green On steadily Indicates that the link is active.
devices . o . .
Off Indicates that the serial interface is not in
service.
TX/RX Green  Blinking Indicates that traffic is passing through.
Off Indicates that no traffic is passing through.
WLAN 802.11A Green On steadily Indicates that a wireless connection is
devices established but there is no link activity.
Blinking Indicates that a wireless connection is
established. The baud rate is proportional to
the link activity.
Off Indicates that there is no wireless connection
established.
B/G Green On steadily Indicates that a wireless connection is
established but there is no link activity.
Blinking Indicates that a wireless connection is
established. The baud rate is proportional to
the link activity.
Off Indicates that there is no wireless connection

established.

Front Panel

= 11
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Port Descriptions

12 = Port Descriptions

This section explains the purpose and function of the following:
m  Ethernet Ports
m  Console Port

m  AUX Port

Ethernet Ports

Seven 10/100 Ethernet ports provide LAN connections to hubs, switches, local
servers, and workstations. You can also designate an Ethernet port for management
traffic. The ports are labeled 0/0 through 0/6. See “Default Device Settings” on
page 27 for the default zone bindings for each Ethernet port.

When configuring one of these ports, reference the interface name that
corresponds to the location of the port. From left to right on the front panel, the
interface names for the ports are ethernet0/0 through ethernet0/6.

Figure 4 displays the location of the LEDs on each Ethernet port.

Figure 4: Activity Link LEDs

TXIRX E LINK

Table 3 describes the Ethernet port LEDs.

Table 3: Ethernet Port LEDs

Name Color Status Description

LINK Green On steadily Port is online.
Off Port is offline.

TX/RX Green Blinking Traffic is passing through. The baud rate is
Off proportional to the link activity.

Port might be on but is not receiving data.

Console Port

The Console port is an RJ-45 serial port wired as data circuit-terminating equipment
(DCE) that can be used for local administration. Use a straight-through cable when
using a terminal connection and a crossover cable when connecting to another DCE
device. An RJ-45 to DB-9 adapter is supplied.

See “Connectors” on page 47 for the RJ-45 connector pinouts.



Back Panel

AUX Port

The auxiliary (AUX) port is an RJ-45 serial port wired as data terminal equipment
(DTE) that can be connected to a modem to allow remote administration. We do not
recommend using this port for regular remote administration. The AUX port is
typically assigned to be the backup serial interface. The baud rate is adjustable from
9600 bps to 115200 bps and requires hardware flow control. Use a straight-through
cable when connecting to a modem and a crossover cable when connecting to
another DTE device.

See “Connectors” on page 47 for the RJ-45 connector pinouts.

This section describes the following elements on the back panel of an SSG 5 device:
m  Power Adapter

Radio Transceiver

Grounding Lug
®  Antennae Types

m  USB Port

NOTE:

Only the SSG 5-WLAN devices have the antennae connectors.

Power Adapter

Figure 5: Back Panel of an SSG 5 Device

Antenna B Antenna A

USB host
module

Grounding
lug

Power Reset
adapter pinhole

The POWER LED on the front panel of a device either glows green or is off. Green
indicates correct function, and off indicates power-adapter failure or that the device
is off.

Back Panel

= 13
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Radio Transceiver

Grounding Lug

Antennae Types

USB Port

14 = Back Panel

The SSG 5-WLAN devices contain two wireless connectivity radio transceivers,
which support 802.11a/b/g standards. The first transceiver (WLAN 0) uses the 2.4
GHz radio band, which supports the 802.11b standard at 11 Mbps and the 802.11¢
at 54 Mbps. The second radio transceiver (WLAN 1) uses the 5GHz radio band,
which supports the 802.11a standard at 54 Mbps. The two radio bands can work
simultaneously. For information on configuring the wireless radio band, see “Basic
Wireless Configuration” on page 33.

A one-hole grounding lug is provided on the rear of the chassis to connect the
device to earth ground (see Figure 5).

To ground the device before connecting power, you connect a grounding cable to
earth ground and then attach the cable to the lug on the rear of the chassis.

The SSG 5-WLAN devices support three types of custom-built radio antennae:

m  Diversity antennae — The diversity antennae provide 2dBi directional
coverage and a fairly uniform level of signal strength within the area of
coverage and are suitable for most installations. This type of antennae is
shipped with the device.

m  External omnidirectional antenna — The external antenna provides 2dBi
omnidirectional coverage. Unlike diversity antennae, which function as a pair,
an external antenna operates to eliminate an echo effect that can sometimes
occur from slightly delayed characteristics in signal reception when two are in
use.

m  External directional antenna — The external directional antenna provides
2dBi unidirectional coverage and is appropriate for locations like hallways and
outer walls (with the antenna facing inward).

The USB#ort on the back panel of an SSG 5 device accepts a universal serial bus
(USB) storage device or USB storage device adapter with a compact-flash disk
installed, as defined in the CompactFlash Specification published by the
CompactFlash Association. When the USB storage device is installed and
configured, it automatically acts as a secondary boot device if the primary
compact-flash disk fails on startup.

The USB port allows file transfers such as device configurations, user certifications,
and update version images between an external USB storage device and the
internal flash storage located in the security device. The USB port supports USB 1.1
specification at either low speed (1.5M) or full speed (12M) file transfer.



To transfer files between the USB storage device and an SSG 5, perform the
following steps:

1. Insert the USB storage device into the USB port on the security device.
2. Save the files from the USB storage device to the internal flash storage on the
device with the save {software | config | image-key} from usb filename to

flash CLI command.

3. Before removing the USB storage device, stop the USB port with the exec
usb-device stop CLI command.

4. It is now safe to remove the USB storage device.

If you want to delete a file from the USB storage device, use the delete file
usb./filename CLI command.

If you want to view the saved file information on the USB storage device or internal
flash storage, use the get file CLI command.

Back Panel

m 15
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16 m Back Panel



Chapter 2

Installing and Connecting the Device

This chapter describes how to mount an SSG 5 device and connect cables and
power to the device. This chapter contains the following sections:

m  “Before You Begin” on page 18

m  “Installing Equipment” on page 18

m  “Connecting Interface Cables to a Device” on page 19
m “Connecting the Power” on page 20

m “Connecting a Device to a Network” on page 20

NOTE:

For safety warnings and instructions, refer to the juniper Networks Security
Products Safety Guide. Before working on any equipment, you should be aware of
the hazards involved with electrical circuitry and familiar with standard practices
for preventing accidents.

17
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Before You Begin

The location of the chassis, the layout of the mounting equipment, and the security
of your wiring room are crucial for proper system operation.

A

WARNING: To prevent abuse and intrusion by unauthorized personnel, install the
SSG 5 device in a secure environment.

Observing the following precautions can prevent shutdowns, equipment failures,
and injuries:

m  Before installation, always check that the power supply is disconnected from
any power source.

m  Ensure that the room in which you operate the device has adequate air
circulation and that the room temperature does not exceed 104° F (40° C).

m Do not place the device in an equipment-rack frame that blocks an intake or
exhaust port. Ensure that enclosed racks have fans and louvered sides.

m  Correct these hazardous conditions before any installation: moist or wet floors,
leaks, ungrounded or frayed power cables, or missing safety grounds.

Installing Equipment

18 m Before You Begin

You can front-mount, wall-mount, or desk-mount an SSG 5 device. The mounting
kits may be purchased separately.

To mount an SSG 5 device, you need a number-2 phillips screwdriver (not provided)
and screws that are compatible with the equipment rack (included in the kit).

NOTE: When mounting a device, make sure that it is within reach of the power outlet.
To rack-mount an SSG 5 device, perform the following steps:
1. Unscrew the mounting brackets on the tray with a phillips screwdriver.
NOTE: SSG 5-WLAN users with the optional antennae need to remove the existing

antennae, then connect the new antenna through the side hole.

2. Align the bottom of the device with the base holes on the tray.
3. Pull the device forward to lock it in the base holes on the tray.
4. Using the screws, attach the mounting brackets to the device and the tray.

5. Place the power supply in the supply holder, then plug the power adapter into
the device.



6. To install a second SSG 5 device, repeat steps 1 through 5, then continue.

Figure 6: SSG 5 Rack-mount

Power Supply Holder

7. Mount the tray on the rack with the provided screws.
8. Plug in the power supply to the power outlet.
To desk-mount an SSG 5 device, perform the following steps:

1. Attach the desktop stand to the side of the device. We recommend using the
side closest to the power adapter.

2. Place the mounted device on the desktop.

Figure 7: SSG 5 Desk-mount

3. Plug in the power adapter and connect the power supply to the power outlet.

Connecting Interface Cables to a Device
To connect interface cables to the device, perform the following steps:
1. Have ready a length of the type of cable used by the interface.
2. Insert the cable connector into the cable connector port on the device.

3. Arrange the cable as follows to prevent it from dislodging or developing stress
points:

a. Secure the cable so that it is not supporting its own weight as it hangs to
the floor.

b. Place excess cable out of the way in a neatly coiled loop.

c. Place fasteners on the loop to help maintain its shape.

Connecting Interface Cables to a Device

19
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Connecting the Power
To connect the power to a device, perform the following steps:

1. Plug the DC-connector end of the power cable into the DC-power receptacle on
the back of the device.

2. Plug the AC-adapter end of the power cable into an AC-power source.

i WARNING: We recommend using a surge protector for the power connection.

Connecting a Device to a Network
The SSG 5 devices provide firewall and general security for networks when it is
placed between internal networks and the untrusted network. This section
describes the following:

m  Connecting a Device to an Untrusted Network

m  Connecting a Device to an Internal Network or Workstation

Connecting a Device to an Untrusted Network

You can connect your SSG 5 device to an untrusted network in one of the following
ways:

m  Ethernet Ports
m  Serial (AUX/Console) Ports
= WAN Ports

Figure 8 shows the SSG 5 with basic network cabling connections with the 10/100
Ethernet ports cabled as follows:

m  The port labeled 0/0 (ethernetO/0 interface) is connected to the untrust
network.

m  The port labeled 0/1 (ethernetO/1 interface) is connected to a workstation in the
DMZ security zone.

m  The port labeled 0/2 (bgroupO interface) is connected to a workstation in the
Trust security zone.

m  The Console port is connected to a serial terminal for management access.

20 = Connecting the Power



Figure 8: Basic Networking Example

Untrust
Zone

Console Trust
o/~ (L

Ethernet Ports

To establish a high-speed connection, connect the provided Ethernet cable from the
Ethernet port marked 0/0 on an SSG 5 device to the external router. The device
autosenses the correct speed, duplex, and MDI/MDIX settings.

Serial (AUX/Console) Ports

You can connect to the untrusted network with an RJ-45 straight-through serial
cable and external modem.

WARNING: Make sure that you do not inadvertently connect the Console, AUX, or
Ethernet ports on the device to the telephone outlet.

WAN Ports
1. Have ready a length of the type of cable used by the interface.

2. Insert the cable connector into the cable-connector port on the device.

3. Arrange the cable as follows to prevent it from dislodging or developing stress
points:

a. Secure the cable so that it is not supporting its own weight as it hangs to
the floor.

b. Place any excess cable out of the way in a neatly coiled loop.

c. Use fasteners to maintain the shape of the cable loops.

Connecting a Device to a Network

21
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Connecting a Device to an Internal Network or Workstation

You can connect your local area network (LAN) or workstation with the Ethernet
and/or wireless interfaces.

Ethernet Ports

An SSG 5 device contains seven Ethernet ports. You can use one or more of these
ports to connect to LANs through switches or hubs. You can also connect one or all
of the ports directly to workstations, eliminating the need for a hub or switch. You
can use either crossover or straight-through cables to connect the Ethernet ports to
other devices. See “Default Device Settings” on page 27 for the default
interface-to-zone bindings.

Wireless Antennae

If you are using the wireless interface, you need to connect the provided antennae
on the device. If you have the standard 2dB diversity antennae, use screws to attach
them onto the posts marked A and B at the back of the device. Bend each antenna
at its elbows, making sure not to put pressure on the bulkhead connectors.

Figure 9: SSG 5-WLAN Antennae Location

Antenna B

Bulkhead connector Bulkhead connector

If you are using the optional external antenna, follow the connection instructions
that came with that antenna.

22 m Connecting a Device to a Network



Chapter 3

Configuring the Device

ScreenOS software is preinstalled on the SSG 5 devices. When the device is
powered on, it is ready to be configured. While the device has a default factory
configuration that allows you to initially connect to the device, you need to perform
further configuration for your specific network requirements.

This chapter contains the following sections:

m  “Accessing a Device” on page 24

m  “Default Device Settings” on page 27

m  “Basic Device Configuration” on page 29

m  “Basic Wireless Configuration” on page 33

m “WAN Configuration” on page 37

m  “Basic Firewall Protections” on page 39

m  “Verifying External Connectivity” on page 39

m  “Resetting a Device to Factory Defaults” on page 40

NOTE:

After you configure a device and verify connectivity through the remote network,
you must register your product at www.juniper.net/support/ so certain ScreenOS
services, such as Deep Inspection Signature Service and Antivirus (purchased
separately), can be activated on the device. After registering your product, use the
WebUI to obtain the subscription for the service. For more information about
registering your product and obtaining subscriptions for specific services, refer to
the Fundamentals volume of the Concepts & Examples ScreenOS Reference Guide for
the ScreenOS version running on the device.
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Accessing a Device

You can configure and manage an SSG 5 device in several ways:

m  Console: The Console port on the device allows you to access the device
through a serial cable connected to your workstation or terminal. To configure
the device, you enter ScreenOS Command Line Interface (CLI) commands on
your terminal or in a terminal-emulation program on your workstation.

m  WebUI: The ScreenOS Web User Interface (WebUl) is a graphical interface
available through a browser. To initially use the WebU]I, the workstation on
which you run the browser must be on the same subnetwork as the device. You
can also access the WebUI through a secure server using Secure Sockets Layer
(SSL) with secure HTTP (S-HTTP).

m  Telnet/SSH: Telnet and SSH are applications that allow you to access devices
through an IP network. To configure the device, you enter ScreenOS CLI
commands in a Telnet session from your workstation. For more information,
refer to the Administration volume of the Concepts & Examples ScreenOS
Reference Guide.

m  NetScreen-Security Manager: NetScreen-Security Manager is a Juniper
Networks enterprise-level management application that enables you to control
and manage Juniper Networks firewall/IPSec VPN devices. For instructions on
how to manage your device with NetScreen-Security Manager, refer to the
NetScreen-Security Manager Administrator’s Guide.

Using a Console Connection
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NOTE:

Use a straight-through RJ-45 CAT5 serial cable with a male R]-45 connector to plug
into the Console port on the device.

To establish a console connection, perform the following steps:

1. Plug the female end of the supplied DB-9 adapter into the serial port of your
workstation. (Be sure that the DB-9 is inserted properly and secured.) Figure 10
shows the type of DB-9 connector that is needed.

Figure 10: DB-9 Adapter
RJ-45 jack

RJ-45 cable

DB-9 adapter

2. Plug the male end of the RJ-45 CAT5 serial cable into the Console port on the
SSG 5. (Be sure that the other end of the CAT5 cable is inserted properly and
secured in the DB-9 adapter.)



3. Launch a serial terminal-emulation program on your workstation. The required
settings to launch a console session are as follows:

m  Baud rate: 9600
m  Parity: None
m  Data bits: 8
m  Stop bit: 1
m  Flow Control: None
4. If you have not yet changed the default username and password, enter
netscreen at both the login and password prompts. (Use lowercase letters only.

The login and password fields are both case-sensitive.)

For information on how to configure the device with the CLI commands, refer
to the Concepts & Examples ScreenOS Reference Guide.

5. (Optional) By default, the console times out and terminates automatically after
10 minutes of idle time. To remove the timeout, enter set console timeout 0.

Using the WebUI

To use the WebUI, the workstation from which you are managing the device must
initially be on the same subnetwork as the device. To access the device with the
WebUI, perform the following steps:

1. Connect your workstation to the 0/2 — 0/6 port (bgroupO interface in the Trust
zone) on the device.

2. Ensure that your workstation is configured for Dynamic Host Configuration
Protocol (DHCP) or is statically configured with an [P address in the
192.168.1.0/24 subnet.

3. Launch your browser, enter the I[P address for the bgroupO interface (the default
IP address is 192.168.1.1/24), then press Enter.

NOTE: When the device is accessed through the WebUI the first time, the Initial
Configuration Wizard (ICW) appears. If you decide to use the ICW to configure
your device, see “Initial Configuration Wizard” on page 49.

The WebUI application displays the login prompt as shown in Figure 11.
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Using Telnet

26 m Accessing a Device

Figure 11: WebUI Login Prompt

4.

If you have not yet changed the default login for the admin name and
password, enter netscreen at both the login and password prompts. (Use
lowercase letters only. The login and password fields are both case-sensitive.)

To establish a Telnet connection, perform the following steps:

1.

Connect your workstation to the 0/2 — 0/6 port (bgroupO interface in the Trust
zone) on the device.

Ensure that your workstation is configured for DHCP or is statically configured
with an IP address in the 192.168.1.0/24 subnet.

Start a Telnet client application to the IP address for the bgroupO interface (the
default [P address is 192.168.1.1). For example, enter telnet 192.168.1.1.

The Telnet application displays the login prompt.
If you have not yet changed the default user name and password, enter
netscreen at both the login and password prompts. (Use lowercase letters only.

The login and password fields are both case-sensitive.)

(Optional) By default, the console times out and terminates automatically after
10 minutes of idle time. To remove the timeout, enter set console timeout 0.



Default Device Settings

This section describes the default settings and operation of an SSG 5 device.

Table 4 shows the default zone bindings for ports on the devices.

Table 4: Default Physical Interface to Zone Bindings

Port Label Interface Zone
10/100 Ethernet ports:

0/0 ethernet0/0 Untrust
0/1 ethernet0/1 DMZ
0/2 bgroupO (ethernet0/2) Trust
0/3 bgroupO (ethernet0/3) Trust
0/4 bgroupO (ethernet0/4) Trust
0/5 bgroupO (ethernet0/5) Trust
0/6 bgroupO (ethernet0/6) Trust
AUX serial0/0 Null
WAN ports:

ISDN bri0/0 Untrust
V.92 serial0/0 Null

A bridge group (bgroup) is designed to allow network users to switch between wired
and wireless traffic without having to reconfigure or reboot the device. By default,
the ethernet0/2 — ethernet0/6 interfaces, labeled as ports 0/2 — 0/6 on the device,
are grouped together as the bgroupO interface, have the IP address 192.168.1.1/24,
and are bound to the Trust security zone. You can configure up to four bgroups.

If you want to set an Ethernet or a wireless interface into a bgroup, you must first
make sure that the Ethernet or wireless interface is in the Null security zone.
Unsetting the Ethernet or wireless interface that is in a bgroup places the interface
in the Null security zone. Once assigned to the Null security zone, the Ethernet
interface can be bound to a security zone and assigned a different IP address.
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To unset ethernet0/3 from bgroup0 and assign it to the Trust zone with a static 1P
address of 192.168.3.1/24, use the WebUI or CLI as follows:

WebUI
Network > Interfaces > List > Edit (bgroup0) > Bind Port: Deselect
ethernet0/3, then click Apply.
List > Edit (ethernet0/3): Enter the following, then click Apply:

Zone Name: Trust (select)
IP Address/Netmask: 192.168.3.1/24

CLI

unset interface bgroupO port ethernet0/3

set interface ethernet0/3 zone trust

set interface ethernetO/3 ip 192.168.3.1/24
save

Table 5: Wireless and Logical Interface Bindings

SSG 5-WLAN Interface Zone
Wireless Interface wireless0/0 (default IP address is Trust
Specifies a wireless interface, which is 192.168.2.1/24).

configurable to operate on 2.4G and/or  wireless0/1-0/3. Null
5G radio

Logical Interfaces

Layer-2 interface vlant specifies the logical interfaces ~ N/A

used for management and VPN traffic
termination while the device is in
Transparent mode.

Tunnel interfaces tunnel.n specifies a logical tunnel N/A
interface. This interface is for VPN
traffic.

You can change the default IP address on the bgroup0 interface to match the
addresses on your LAN and WLAN. For configuring a wireless interface to a bgroup,
see “Basic Wireless Configuration” on page 33.

NOTE:

The bgroup interface does not work in Transparent mode when it contains a
wireless interface.
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For additional bgroup information and examples, refer to the Concepts & Examples
ScreenOS Reference Guide.

There are no other default IP addresses configured on other Ethernet or wireless
interfaces on a device; you need to assign IP addresses to the other interfaces,
including the WAN interfaces.



Basic Device Configuration
This section describes the following basic configuration settings:
m  Root Admin Name and Password
m  Date and Time
m  Bridge Group Interfaces
m  Administrative Access
®  Management Services
m  Hostname and Domain Name
m  Default Route

m  Management Interface Address

Backup Untrust Interface Configuration

Root Admin Name and Password

The root admin user has complete privileges for configuring an SSG 5 device. We
recommend that you change the default root admin name and password (both
netscreen) immediately.

To change the root admin name and password, use the WebUI or CLI as follows:

WebUI

Configuration > Admin > Administrators > Edit (for the Administrator Name):
Enter the following, then click OK:

Administrator Name:

Old Password: netscreen
New Password:

Confirm New Password:

NOTE: Passwords are not displayed in the WebUI.

CLI

set admin name name
set admin password pswd_str
save
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Date and Time

The time set on an SSG 5 device affects events such as the setup of VPN tunnels.
The easiest way to set the date and time on the device is to use the WebUI to
synchronize the device system clock with the workstation clock.

To configure the date and time on a device, use the WebUI or CLI as follows:

WebUI
1. Configuration > Date/Time: Click the Sync Clock with Client button.

A pop-up message prompts you to specify if you have enabled the daylight
saving time option on your workstation clock.

2. Click Yes to synchronize the system clock and adjust it according to
daylight saving time or click No to synchronize the system clock without
adjusting for daylight saving time.

You can also use the set clock CLI command in a Telnet or Console session to
manually enter the date and time for the device.

Bridge Group Interfaces

By default, the SSG 5 device has Ethernet interfaces ethernet0/2—ethernet0/4
grouped together in the Trust security zone. Grouping interfaces sets interfaces in
one subnet. You can unset an interface from a group and assign it to a different
security zone. Interfaces must be in the Null security zone before they can be
assigned to a group. To place a grouped interface in the Null security zone, use the
unset interface interface port interface CLI command.

The SSG 5-WLAN devices allow Ethernet and wireless interfaces to be grouped
under one subnet.

NOTE:

Only wireless and Ethernet interfaces can be set in a bgroup.
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To configure a group with Ethernet and wireless interfaces, use the WebUI or CLI as
follows:

WebUI

Network > Interfaces > List > Edit (bgroup0) > Bind Port: deselect
ethernet0/3 and ethernet0/4, then click Apply.

Edit (bgroup!) > Bind Port: Select ethernet0/3, ethernet0/4, and wireless0/2,
then click Apply.

> Basic: Enter the following, then click Apply:

Zone Name: DMZ (select)
IP Address/Netmask: 10.0.0.1/24



CLI

unset interface bgroupO port ethernet0/3
unset interface bgroupO port ethernet0/4
set interface bgroupl port ethernet0/3
set interface bgroupl port ethernetO/4
set interface bgroupl port wirelessO/2
set interface bgroup1 zone DMZ

set interface bgroupl ip 10.0.0.1/24
save

Administrative Access

By default, anyone in your network can manage a device if they know the login and
password. To configure the device to be managed only from a specific host on your

network, use the WebUI or CLI as follows:

WebUI

Configuration > Admin > Permitted IPs: Enter the following, then click Add:

IP Address/Netmask: ip_addr/mask

CLI

set admin manager-ip ip_addr/mask
save

Management Services

ScreenOS provides services for configuring and managing the device, such as
SNMP, SSL, and SSH, which you can enable on a per-interface basis. To configure
the management services on the device, use the WebUI or CLI as follows:

WebUI

Network > Interfaces > List > Edit (for ethernet0/0): Under Management
Services, select or clear the management services you want to use on the

interface, then click Apply.

CLI

set interface ethernetO/0 manage web
unset interface ethernet0/0 manage snmp
save

Basic Device Configuration
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Hostname and Domain Name

The domain name defines the network or subnetwork that the device belongs to,
while the hostname refers to a specific device. The hostname and domain name

together uniquely identify the device in the network. To configure the hostname

and domain name on a device, use the WebUI or CLI as follows:

WebUI
Network > DNS > Host: Enter the following, then click Apply:

Host Name: name
Domain Name: name

CLI

set hosthame name
set domain name
save

Default Route

The default route is a static route used to direct packets addressed to networks that
are not explicitly listed in the routing table. If a packet arrives at the device with an
address for which the device does not have routing information, the device sends
the packet to the destination specified by the default route. To configure the default
route on the device, use the WebUI or CLI as follows:

WebUI

Network > Routing > Destination > New (trust-vr): Enter the following, then
click OK:

IP Address/Netmask: 0.0.0.0/0.0.0.0
Next Hop
Gateway: (select)
Interface: ethernetQ/2 (select)
Gateway IP Address: ip_addr

CLI

set route 0.0.0.0/0 interface ethernetO/2 gateway ip_addr
save

Management Interface Address

The Trust interface has the default IP address 192.168.1.1/24 and is configured for
management services. If you connect the 0/2—0/4 port on the device to a
workstation, you can configure the device from a workstation in the 192.168.1.1/24
subnetwork using a management service such as Telnet.

You can change the default IP address on the Trust interface. For example, you

might want to change the interface to match IP addresses that already exist on your
LAN.

Basic Device Configuration



Backup Untrust Interface Configuration

The SSG 5 device allows you to configure a backup interface for untrust failover. To
set a backup interface for untrust failover, perform the following steps:

1. Set the backup interface in the Null security zone with the unset interface
interface [ port interface ] CLI command.

2. Bind the backup interface to the same security zone as the primary interface
with the set interface interface zone zone_name CLI command.

NOTE:

The primary and backup interfaces must be in the same security zone. One
primary interface has only one backup interface, and one backup interface has
only one primary interface.

To set the ethernet0/4 interface as the backup interface to the ethernet0/0 interface,
use the WebUI or CLI as follows:

WebUI
Network > Interfaces > Backup > Enter the following, then click Apply.

Primary: ethernet0/0
Backup: ethernetO/4
Type: track-ip (select)

CLI

unset interface bgroupO port ethernet0/4

set interface ethernetO/4 zone untrust

set interface ethernetO/0 backup interface ethernetO/4 type track-ip
save

Basic Wireless Configuration

This section provides information for configuring the wireless interface on the

SSG 5-WLAN device. Wireless networks consist of names referred to as Service Set
Identifiers (SSIDs). Specifying SSIDs allows you to have multiple wireless networks
reside in the same location without interfering with each other. An SSID name can
have a maximum of 32 characters. If a space is part of the SSID name string, then
the string must be enclosed with quotation marks. Once the SSID name is set, more
SSID attributes can be configured. To use the wireless local area network (WLAN)
capabilities on the device, you must configure at least one SSID and bind it to a
wireless interface.

The SSG 5-WLAN device allows you to create up to 16 SSIDs, but only 4 of them can
be used simultaneously. You can configure the device to use the 4 SSIDs on either
one of the transceivers or split the use on both (for example, 3 SSIDs assigned to
WLAN 0 and 1 SSID assigned to WLAN 1). Use the set interface wireless_interface
wlan { 0 | 1 | both } CLI command to set the radio transceivers on the SSG 5-WLAN
device. Figure 12 shows the default configuration for the SSG 5-WLAN device.

Once you have set an SSID to the wireless0/0 interface, you can access the device

using the default wirelessO/0 interface IP address in the steps described in
“Accessing a Device” on page 24.

Basic Wireless Configuration
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NOTE:

If you are operating the SSG 5-WLAN device in a country other than the United
States, Japan, Canada, China, Taiwan, Korea, Israel, or Singapore, then you must
use the set wlan country-code CLI command or set it on the Wireless > General
Settings WebUI page before a WLAN connection can be established. This
command sets the selectable channel range and the transmit power level.

If your regional code is ETSI, you must set the correct country code that meets
your local radio spectrum regulations.
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Figure 12: Default SSG 5-WLAN Configuration

“Untrust

. Zone wireless0/0
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By default, the wireless0/0 interface is configured with the IP address
192.168.2.1/24. All wireless clients that need to connect to the Trust zone must
have an IP address in the wireless subnetwork. You can also configure the device to
use DHCP to automatically assign IP addresses in the 192.168.2.1/24 subnetwork to
your devices.

By default, the wireless0/1 - wireless0/3 interfaces are defined as Null and do not
have IP addresses assigned to them. If you want to use any of the other wireless
interfaces, you must configure an IP address for it, assign an SSID to it, and bind it
to a security zone. Table 6 displays the wireless authentication and encryption
methods.



Table 6: Wireless Authentication and Encryption Options

Authentication Encryption

Open Allows any wireless client to access the device
Shared-key WEP shared-key

WPA-PSK AES/TKIP with pre-shared key

WPA AES/TKIP with key from RADIUS server
WPA2-PSK 802.11i compliant with a pre-shared key

WPA2 802.11i compliant with a RADIUS server
WPA-Auto-PSK Allows WPA and WPA?2 type with pre-shared key
WPA-Auto Allows WPA and WPA2 type with RADIUS server
802.1x WEP with key from RADIUS server

Refer to the Concepts & Examples ScreenOS Reference Guide for configuration
examples, SSID attributes, and CLI commands relating to wireless security
configurations.

To configure a wireless interface for basic connectivity, use the WebUI or CLI as
follows:

WebUI

1.

Set the WLAN country code and IP address.
Wireless > General Settings > Select the following, then click Apply:

Country code: Select your code
IP Address/Netmask: ip_add/netmask

Set the SSID.

Wireless > SSID > New: Enter the following, then click OK:
SSID:
Authentication:

Encryption:
Wireless Interface Binding:

(Optional) set the WEP Kkey.
SSID > WEP Keys: Select the key ID, then click Apply.
Set the WLAN mode.

Network > Interfaces > List > Edit (wireless interface): Select Both for the
WLAN mode, then click Apply.

Activate wireless changes.

Wireless > General Settings > Click Activate Changes.

Basic Wireless Configuration
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CLI
1. Set the WLAN country code and IP address.

set wlan country-code { code_id }
set interface wireless_interface ip ip_addr/netmask

2. Setthe SSID.

set ssid name name_str

set ssid name_str authentication auth_type encryption encryption_type
set ssid name_str interface interface

(optional) set ssid name_str key-id number

3. Set the WLAN mode.

set interface wireless_interface wlan both

4. Activate wireless changes.

save
exec wlan reactivate

You can set an SSID to operate in the same subnet as the wired subnet. This action
allows clients to work in either interface without having to reconnect in another
subnet.

To set an Ethernet and a wireless interface to the same bridge-group interface, use
the WebUI or CLI:

WebUI

Network > Interfaces > List > Edit (bgroup_name) > Bind Port: Select the
wireless and ethernet interfaces, then click Apply.

CLI

set interface bgroup_name port wireless_interface
set interface bgroup_name port ethernet_interface

NOTE: Bgroup_name can be bgroupO—bgroup3.
Ethernet_interface can be ethernet0/0—ethernet0/6.
Wireless_interface can be wirelessO/0—wireless0/3.
If a wireless interface is configured, then you need to reactivate the WLAN with

the exec wlan reactivate CLI command or click Activate Changes on the Wireless
> General Settings WebUI page.
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WAN Configuration

ISDN Interface

This section explains how to configure the following WAN interfaces:
m  [SDN Interface

m V.92 Modem Interface

Integrated Services Digital Network (ISDN) is a set of standards for digital
transmission over different media created by the Consultative Committee for
International Telegraphy and Telephone (CCITT) and International
Telecommunications Union (ITU). As a dial-on-demand service, it has fast call setup
and low latency as well as the ability to carry high-quality voice, data, and video
transmissions. ISDN is also a circuit-switched service that can be used on both
multipoint and point-to-point connections. ISDN provides a service router with a
multilink Point-to-Point Protocol (PPP) connection for network interfaces. The ISDN
interface is usually configured as the backup interface of the Ethernet interface to
access external networks.

To configure the ISDN interface, use the WebUI or CLI:

WebUI

Network > Interfaces > List > Edit (bri0/0): Enter or select the following, then
click OK:

BRI Mode: Dial Using BRI
Primary Number: 123456
WAN Encapsulation: PPP

PPP Profile: isdnprofile

CLI

set interface briO/0 dialer-enable

set interface briO/0 primary-number "123456"
set interface briO/0 encap ppp

set interface bri0/0 ppp profile isdnprofile
save

To configure the ISDN interface as the backup interface, see “Backup Untrust
Interface Configuration” on page 33.

For more information on how to configure the ISDN interface, refer to the Concepts
& Examples ScreenOS Reference Guide.

WAN Configuration
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V.92 Modem Interface

The V.92 interface provides an internal analog modem to establish a PPP
connection to a service provider. You can configure the serial interface as a primary
or backup interface, which is used in case of interface failover.

NOTE: The V.92 interface does not work in Transparent mode.

To configure the V.92 interface, use the WebUI or CLI:

WebUI

Network > Interfaces > List > Edit (for serial0/0): Enter the following, then
click OK:

Zone Name: untrust (select)
ISP: Enter the following, then click OK:

ISP Name: isp_juniper
Primary Number: 1234567
Login Name: juniper

Login Password: juniper

Modem: Enter the following, then click OK:

Modem Name: modl
Init String: AT&FS7=255S32=6
Active Modem setting

Inactivity Timeout: 20

CLI

set interface serial0/0 zone untrust

set interface serial0/0 modem isp isp_juniper account login juniper password
juniper

set interface serial0/0 modem isp isp_juniper primary-number 1234567

set interface serial0/0 modem idle-time 20

set interface serial0/0 modem settings mod1 init-strings AT&FS7=255S32=6
set interface serial0/0 modem settings mod1 active

For information on how to configure the V.92 modem interface, refer to the
Concepts & Examples ScreenOS Reference Guide.
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Basic Firewall Protections

The devices are configured with a default policy that permits workstations in the
Trust zone of your network to access any resource in the Untrust security zone,
while outside computers are not allowed to access or start sessions with your
workstations. You can configure policies that direct the device to permit outside
computers to start specific kinds of sessions with your computers. For information
about creating or modifying policies, refer to the Concepts & Examples ScreenOS
Reference Guide.

The SSG 5 device provides various detection methods and defense mechanisms to
combat probes and attacks aimed at compromising or harming a network or
network resource:

m  ScreenOS SCREEN options secure a zone by inspecting, and then allowing or
denying, all connection attempts that require crossing an interface to that zone.
For example, you can apply port-scan protection on the Untrust zone to stop a
source from a remote network from trying to identify services to target for
further attacks.

m  The device applies firewall policies, which can contain content-filtering and
Intrusion Detection and Prevention (IDP) components, to the traffic that passes
the SCREEN filters from one zone to another. By default, no traffic is permitted
to pass through the device from one zone to another. To permit traffic to cross
the device from one zone to another, you must create a policy that overrides the
default behavior.

To set ScreenOS SCREEN options for a zone, use the WebUI or CLI as follows:

WebUI

Screening > Screen: Select the zone to which the options apply. Select the
SCREEN options that you want, then click Apply:

CLI

set zone zone screen option
save

For more information about configuring the network-security options available in
ScreenOS, see the Attack Detection and Defense Mechanisms volume in the Concepts
& Examples ScreenOS Reference Guide.

Verifying External Connectivity

To verify that workstations in your network can access resources on the Internet,
start a browser from any workstation in the network and enter the following URL:
Www.juniper.net.

Basic Firewall Protections
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Resetting a Device to Factory Defaults

If you lose the admin password, you can reset the device to its default settings. This
action destroys any existing configurations but restores access to the device.

ii WARNING: Resetting the device deletes all existing configuration settings and
disables all existing firewall and VPN services.

You can restore the device to its default settings in one of the following ways:

m  Using a Console connection. For further information, see the Administration
volume of the Concepts & Examples ScreenOS Reference Guide.

m  Using the reset pinhole on the back panel of the device, as described in the next
section.

You can reset the device and restore the factory default settings by pressing the
reset pinhole. To perform this operation, you need to either view the device status
LEDs on the front panel or start a Console session as described in Using a Console
Connection on page 24.

To use the reset pinhole to reset and restore the default settings, perform the
following steps:

1. Locate the reset pinhole on the rear panel. Using a thin, firm wire (such as a
paperclip), push the pinhole for four to six seconds and then release.

The STATUS LED blinks red. A message on the console states that erasure of the
configuration has started and the system sends an SNMP/SYSLOG alert.

2. Wait for one to two seconds.

After the first reset, the STATUS LED blinks green; the device is now waiting for
the second reset. The Console message now states that the device is waiting for
a second confirmation.

3. Push the reset pinhole again for four to six seconds.

The Console message verifies the second reset. The STATUS LED glows red for
one-half second and then returns to the blinking green state.

The device then resets to its original factory settings. When the device resets,
the STATUS LED glows red for one-half second and then glows green. The
console displays device-bootup messages. The system generates SNMP and
SYSLOG alerts to configured SYSLOG or SNMP trap hosts.

After the device has rebooted, the console displays the login prompt for the
device. The STATUS LED blinks green. The login and password are netscreen.

If you do not follow the complete sequence, the reset process cancels without any
configuration change and the Console message states that the erasure of the
configuration is aborted. The STATUS LED returns to blinking green. If the device
did not reset, an SNMP alert is sent to confirm the failure.
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Chapter 4
Servicing the Device

This chapter describes service and maintenance procedures for an SSG 5 device. It
contains the following sections:

m  “Required Tools and Parts” on this page

m  “Upgrading Memory” on this page

NOTE: For safety warnings and instructions, refer to the Juniper Networks Security
Products Safety Guide. The instructions in the guide warn you about situations that
could cause bodily injury. Before working on any equipment, you should be aware
of the hazards involved with electrical circuitry and be familiar with standard
practices for preventing accidents.

Required Tools and Parts
To replace a component on an SSG 5 device, you need the following tools and parts:
m  Electrostatic discharge (ESD) grounding wrist strap

m  Phillips screwdriver, 1/8-inch

Upgrading Memory

You can upgrade an SSG 5 device from a 128 MB dual in-line memory

module (DIMM) dynamic random access memory (DRAM) to a 256 MB DIMM
DRAM.

To upgrade the memory on an SSG 5 device, do the following:

1. Attach an ESD grounding strap to your bare wrist and connect the strap to the
ESD point on the chassis or to an outside ESD point if the device is
disconnected from earth ground.

2. Unplug the AC cord from the power outlet.

3. Turn over the device so that its top is lying on a flat surface.
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4. Use a phillips screwdriver to remove the screws from the memory-card cover.
Keep the screws nearby for use when securing the cover later.

5. Remove the memory-card cover.

Figure 13: Bottom of Device

6. Release the 128 MB DIMM DRAM by pressing your thumbs outward on the
locking tabs on each side of the module so that the tabs move away from the
module.

Figure 14: Unlocking the Memory Module

7. Grip the long edge of the memory module and slide it out. Set it aside.
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Figure 15: Removing Module Slots

8. Insert the 256 MB DIMM DRAM into the slot. Exerting even pressure with both
thumbs upon the upper edge of the module, press the module downward until
the locking tabs click into position.

Figure 16: Inserting the Memory Module

9. Place the memory-card cover over the slot.

10. Use the phillips screwdriver to tighten the screws, securing the cover to the
device.
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Appendix A

Specifications

Physical

This appendix provides general system specifications for the SSG 5 device. It
contains the following sections:

m  “Physical” on this page

m  “Electrical” on this page

m  “Environmental Tolerance” on page 46
m  “Certifications” on page 46

m “Connectors” on page 47

Table 7: SSG 5 Physical Specifications

Description

Value

Chassis dimensions

Device weight

222.5 mm x 143.4 mm x 35 mm. With rubber feet, the system is 40 mm (1.6 inches) tall.
(8.8 inches X 5.6 inches X 1.4 inches).

960g (2.1 Ibs).

Electrical

Table 8: SSG 5 Electrical Specifications

Item

Specification

DC input voltage

DC system current rating

5.5V

4 Amps

Physical
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Environmental Tolerance

Table 9: SSG 5 Environmental Tolerance

Description

Value

Altitude

Relative humidity

No performance degradation to 6,600 ft (2,000 m)

Normal operation ensured in relative humidity range of 5 to 90 percent, noncondensing

Temperature Normal operation ensured in temperature range of 32°F (0°C) to 104°F (40°C)
Nonoperating storage temperature in shipping carton: -40°F (-40°C) to 158°F (70°C)

Certifications

Safety

EMC Emissions

EMC Immunity

46 m Environmental Tolerance

m CAN/CSA-C22.2 No. 60950-1-03/UL 60950-1 Third Edition, Safety of

Information Technology Equipment

m EN 60950-1:2001 + All, Safety of Information Technology Equipment

m  [EC 60950-1:2001 First Edition, Safety of Information Technology Equipment

m  FCC Part 15 Class B (USA)
m  EN 55022 Class B (Europe)
m  AS 3548 Class B (Australia)

m  VCCI Class B (Japan)

m  EN 55024

m  EN-61000-3-2 Power Line Harmonics

m  EN-61000-3-3 Power Line Harmonics

m  EN-61000-4-2 ESD

m  EN-61000-4-3 Radiated Immunity

m  EN-61000-4-4 EFT

m  EN-61000-4-5 Surge

m  EN-61000-4-6 Low Frequency Common Immunity

m  EN-61000-4-11 Voltage Dips and Sags



ETSI

Connectors

European Telecommunications Standards Institute (ETSI) EN-3000386-2:
Telecommunication Network Equipment. Electromagnetic Compatibility
Requirements; (equipment category-Other than telecommunication centers)

Figure 17 shows the location of the pins on the RJ-45 connector.

Figure 17: RJ-45 Pinouts

123 456178

Table 10 lists the RJ-45 connector pinouts.

Table 10: RJ-45 Connector Pinouts

Pin Name 1/0 Description

1 RTS Out O Request To Send

2 DTR Out ) Data Terminal Ready
3 TxD (6] Transmit Data

4 GND N/A Chassis Ground

5 GND N/A Chassis Ground

6 RxD I Receive Data

7 DSR I Data Set Ready

8 CTS [ Clear To Send

Connectors m 47
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Figure 18 shows the location of the pins on the DB-9 female connector.

Figure 18: DB-9 Female Connector

5 4 3 2 1

o0 0 00
L I B BN
9 8 7 6

Table 11 provides the DB-9 connector pinouts.

Table 11: DB-9 Connector Pinouts

Pin Name 1/0 Description

1 DCD I Carrier Detect

2 RxD I Receive Data

3 TxD O Transmit Data

4 DTR 0] Data Terminal Ready
5 GND N/A Signal Ground

6 DSR I Data Set Ready

7 RTS @) Request To Send

8 CTS I Clear To Send

9 RING I Ring Indicator
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Appendix B

Initial Configuration Wizard

This appendix provides detailed information about the Initial Configuration Wizard
(ICW) for an SSG 5 device.

After you have physically connected your device to the network, you can use the
ICW to configure the interfaces that are installed on your device.

This section describes the following ICW windows:

1.

2.

Rapid Deployment Window on page 50
Administrator Login Window on page 50

WLAN Access Point Window on page 51

Physical Interface Window on page 51

ISDN Interface Windows on page 52

V.92 Modem Interface Window on page 54

Eth0/0 Interface (Untrust Zone) Window on page 55
Eth0/1 Interface (DMZ Zone) Window on page 56

BgroupO Interface (Trust Zone) Window on page 56

. Wireless0/0 Interface (Trust Zone) Window on page 58
. Interface Summary Window on page 60

. Physical Ethernet DHCP Interface Window on page 60
. Wireless DHCP Interface Window on page 61

. Confirmation Window on page 61

ysijsug
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1. Rapid Deployment Window

Figure 19: Rapid Deployment Window
Rapid Deployment Wizard
Welcome to the Rapid Deployment Wizard,
Do you have a Rapid Deployment Configlet file?
@ Mo, use the Initial Configuration Wizard instead.
O

Yes, use the following Rapid Deployment Configlet file:

Load Canfiglet from: |[(Browse.. ]

O No, skip the wizard and go straight to the WebUI management session instead.

If your network uses NetScreen-Security Manager (NSM), you can use a Rapid
Deployment configlet to automatically configure the device. Obtain a configlet from
your NSM administrator, select Yes, select Load Configlet from:, browse to the file
location, then click Next. The configlet sets up the device for you, so you don’t need
to use the following steps to configure the device.

If you want to bypass the ICW and go directly to the WebUI, select the last option,
then click Next.

If you are not using a configlet to configure the device and want to use the ICW,
select the first option, then click Next. The ICW Welcome screen appears. Click
Next. The Administrator Login window appears.

2. Administrator Login Window

Enter a new administrator login name and password, then click Next.

Figure 20: Administrator Login Window



3. WLAN Access Point Window
If you are using the device in the WORLD or ETSI regulatory domain, you must
choose a country code. Select the appropriate option, then click Next.

Figure 21: Country Code Window

4. Physical Interface Window

On the interface-to-zone bindings screen, you set the interface to which you want to
bind the Untrust security zone. BgroupO is prebound to the Trust security zone.
EthernetO/1 is bound to the DMZ security zone but is optional.

Figure 22: Physical Interface Window

After binding an interface to a zone, you can configure the interface. The
configuration windows displayed after this point depend on which SSG 5 device you

are using as part of your network. To continue configuring your device with the
ICW, click Next.
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5. ISDN Interface Windows

If you have one of the ISDN devices, a Physical Layer tab window similar to the

following is displayed.

Figure 23: ISDN Physical Layer Tab Window

Table 12: Fields in ISDN Physical Layer Tab Window

Field

Description

Switch Type

SPID1

SPID2

TEI Negotiation

Calling Number

Sending Complete checkbox

Sets the service provider switch type:
B attbe: At&T 5ESS

ntdms100: Nortel DMS 100
ins-net: NTT INS-Net

etsi: European variants

nil: National ISDN-1

Service Provider 1D, usually a seven-digit telephone number with
some optional numbers. Only the DMS-100 and NI1 switch
types require SPIDs. The DMS-100 switch type has two SPIDs
assigned, one for each B-channel.

Back up service provider ID.

Specifies when to negotiate TEI, either at startup or on the first
call. Typically this setting is used for ISDN service offerings in
Europe and connections to DMS-100 switches that are designed
to initiate TEI negotiation.

The ISDN network billing number.

Enables sending of complete information to outgoing setup
message. Usually only used in Hong Kong and Taiwan.




If you have the ISDN device, you will see the Leased Line Mode and Dial Using BRI
checkboxes. Selecting one or both checkbox(es) displays a window similar to the

following:

Figure 24: Leased-Line and Dial Using BRI Tabs Window

Table 13: Fields in Leased-Line and Dial Using BRI Tabs Window

Field

Description

PPP Profile Name

Authentication

Local User
Password

Static IP checkbox
Interface 1P
Netmask

Gateway

Sets a PPP profile name to the ISDN interface

Sets the PPP authentication type:

B Any

® CHAP: Challenge Handshake Authentication Protocol
®m PAP: Password Authentication Protocol

H None

Sets the local user

Sets the password for the local user
Enables a static IP address for the interface
Sets the interface IP address

Sets the netmask

Sets the gateway address
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6. V.92 Modem Interface Window
If you have one of the V.92 devices, the following window is displayed:

Figure 25: V.92 Modem Interface Window

Table 14: Fields in V.92 Modem Interface Window

Field

Description

Modem Name
Init Strings

ISP Name
Primary Number

Alternative Number (optional)

Login Name

Password

Sets the name for the modem interface

Sets the initialization string for the modem

Assigns a name to the service provider

Specifies the phone number to access the service provider

Specifies an alternative phone number to access the service
provider if the primary number does not connect

Sets the login name for the service provider account

Sets the password for the login name




7. EthO/0 Interface (Untrust Zone) Window

The Untrust zone interface can have a static or a dynamic [P address assigned via
DHCP or PPPoE. Insert the necessary information, then click Next.

Figure 26: Eth0/0 Interface Window

Table 15: Fields in Eth0/0 Interface Window

Field Description

Dynamic IP via DHCP Enables the device to receive an IP address for the Untrust zone
interface from a service provider.

Dynamic IP via PPPoE Enables the device to act as a PPPoE client, receiving an IP address
for the Untrust zone interface from a service provider. Enter the
username and password assigned by the service provider.

Static IP Assigns a unique and fixed IP address to the Untrust zone interface.
Enter the Untrust zone interface IP address, netmask, and gateway.
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8. Eth0/1 Interface (DMZ Zone) Window

The DMZ interface can have a static or a dynamic IP address assigned via DHCP.
Insert the necessary information, then click Next.

Figure 27: EthO/1 Interface Window

Table 16: Fields in Ethernet0/1 Interface Window

Field Description

Dynamic IP via DHCP Enables the device to receive an IP address for the DMZ interface
from a service provider.

Static IP Assigns a unique and fixed IP address to the DMZ interface. Enter
the DMZ interface IP address and netmask.

9. BgroupO Interface (Trust Zone) Window

The Trust zone interface can have a static or a dynamic IP address assigned via
DHCP. Insert the desired information, then click Next.

The default interface IP address is 192.168.1.1 with a netmask of 255.255.255.0 or
24.



Figure 28: BgroupO Interface Window

Table 17: Fields in BgroupO Interface Window

Field Description

Dynamic IP via DHCP Enables the device to receive an IP address for the Trust zone
interface from a service provider.

Static IP Assigns a unique and fixed IP address to the Trust zone interface.
Enter the Trust zone interface IP address and netmask.
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10. Wireless0/0 Interface (Trust Zone) Window

If you have one of the SSG 5-WLAN devices, you must set a Service Set Identifier
(SSID) before the wireless0/0 interface can be activated. For detailed instructions
about configuring your wireless interface(s), refer to the Concepts & Examples
ScreenOS Reference Guide.

Figure 29: Wireless0/0 Interface Window



Table 18: Fields in Wireless0/0 Interface Window

Field Description

Wlan Mode Sets the WLAN radio mode:
B 5G (802.11a)
W 2.4G (802.11b/g)
m Both (802.11a/b/g)

SSID Sets the SSID name.

Authentication and Encryption

Interface IP

Netmask

Sets the WLAN interface authentication and encryption:

B Open authentication, the default, allows anyone to access
the device. There is no encryption for this authentication
option.

® WPA Pre-Shared Key authentication sets the Pre-Shared Key
(PSK) or passphrase that must be entered when accessing a
wireless connection. You can choose to enter a HEX or an
ASCII value for the PSK. A HEX PSK must be a 256-bit
(64-text character) HEX value. An ASCII passphrase must be
8 to 63 text characters. You must select Temporal Key
Integrity Protocol (TKIP) or Advanced Encryption Standard
(AES) as the encryption type for this option, or select Auto to
allow either option.

B WPA2 Pre-Shared Key.
B WPA Auto Pre-Shared Key.

Sets the WLAN interface IP address.

Sets the WLAN interface netmask.

After you have configured the WAN interfaces, you will see the Interface Summary

window.

59

ysijsug



60

SSG 5 Hardware Installation and Configuration Guide

11. Interface Summary Window

Check your interface configuration, then click Next when ready to proceed. The
Physical Ethernet DHCP Interface window appears.

12. Physical Ethernet DHCP Interface Window

Select Yes to enable your device to assign IP addresses to your wired network via
DHCP. Enter the [P address range that you want your device to assign to clients
using your network.



13. Wireless DHCP Interface Window

Select Yes to enable your device to assign IP addresses to your wireless network via

DHCP. Enter the [P address range that you want your device to assign to clients
using your network.

14. Confirmation Window

Confirm your device configuration and change as needed. Click Next to save, reboot
the device, and run the configuration.

After you click Next, the device reboots with the saved system configuration. The

WebUI login prompt appears. For information on how to access the device using the
WebUlI, refer to “Using the WebUI” on page 25.
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A propos

du préesent guide

Lappareil Secure Services Gateway (SSG) 5 de Juniper Networks est une plate-forme
de routeur et de pare-feu intégrée qui offre des services de pare-feu et de réseau
prive virtuel IPSec (Internet Protocol Security) a une succursale ou un point de
vente.

Juniper Networks propose six modeles de SSG 5 :

m  SSG 5 Serial

m  SSG 5 Serial-WLAN
m SSG5V92

m  SSG5 V.92-WLAN
m  SSG5ISDN

m  SSG 5 ISDN-WLAN

Tous les appareils SSG 5 prennent en charge un module hote USB (universal serial
bus). Les appareils proposent également des conversions de protocoles entre les
réseaux locaux et les réseaux étendus et trois des modeéles prennent en charge les
réseaux locaux sans fil.

REMARQUE:

les exemples et instructions de configuration du présent document sont basés sur
les fonctionnalités d’un appareil exécutant ScreenOS 5.4. Selon la version de
ScreenOS exécutee, il est possible que votre appareil fonctionne difféeremment.
Pour obtenir la derniere documentation de I’appareil, consultez le site Web de
Juniper Networks Technical Publications a I'adresse
http://lwww.juniper.net/techpubs/hardware. Pour connaitre les versions de
ScreenOS actuellement disponibles pour votre appareil, reportez-vous au site Web
de l'assistance de Juniper Networks a I’adresse
http://www.juniper.net/customers/support/.
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Organisation

Le présent guide présente les sections suivantes :

Chapitre 1, « Présentation matérielle, » détaille le chassis et les composants d’un
appareil SSG 5.

Chapitre 2, « Installation et connexion de I'appareil, » détaille le montage d’un
appareil SSG 5 et sa connexion au réseau.

Chapitre 3, « Configuration de I'appareil, » détaille la configuration et la gestion
d’un appareil SSG 5, ainsi que les procédures d’exécution de taches de
configuration de base.

Chapitre 4, « Entretien de I'appareil, » détaille les procédures d’entretien et de
maintenance des appareils SSG 5.

Annexe A, « Spécifications, » détaille les spécifications systéme générales des
appareils SSG 5.

Annexe B, « Initial Configuration Wizard, » fournit des informations détaillées
au sujet de l'utilisation de I'Initial Configuration Wizard (Assistant de
configuration initiale) avec un appareil SSG 5.

Conventions de ’'interface utilisateur Web

6 m Organisation

Pour procéder a une tache a I’aide de I'interface utilisateur Web, vous devez d’abord
accéder a la boite de dialogue adaptée, dans laquelle vous pouvez ensuite définir les
objets et les parameétres. Un chevron (>) indique la séquence de navigation dans
I'interface utilisateur Web, séquence que vous suivez en cliquant sur les options de
menu et les liens. Lensemble d’instructions correspondant a chaque tache est
divisé de la maniere suivante : un chemin de navigation et des parameétres de
configuration.

La figure suivante indique le chemin vers la boite de dialogue de configuration des
adresses, avec les parametres de configuration suivants :

Objects > Addresses > List > New : saisissez les informations suivantes, puis
cliquez sur OK :

Address Name: addr_1
IP Address/Domain Name:

IP/Netmask: (sélection), 10.2.2.5/32
Zone: Untrust



Conventions CLI

Figure 1: chemin de navigation et paramétres de configuration

Objects > Addresses > Configuration Nn200_5.0.0:NSRP(M)

Address Name [addr_1

] Home

[/ Configuration »
|<? | Network >
|<%] screening >
|57 Policies " Domain Hame [
|~<| WPNs
|®] objects
|sal] Reports
|'% whzards
=] Help
@ Logout

comment |

IP Address/Domain Name

& 1p/Netmask [10.2.2.5 PaEES

Zone |Untrust ot

Les conventions suivantes sont utilisées pour présenter la syntaxe des commandes
CLI dans les exemples et dans le texte.

Dans les exemples :
m Les informations présentées entre crochets [ ] sont facultatives.
m Les informations présentées entre accolades { } sont obligatoires.

m  Si plusieurs choix sont possibles, ils sont séparés par un trait vertical ( | ). Par
exemple :

set interface { ethernetl | ethernet2 | ethernet3 } manage

signifie « définir les options de gestion de I'interface ethernetl, ethernet2 ou
ethernet3 ».

m Les variables sont en italique :

set admin user nom1 password xyz

Dans le texte :
m  Les commandes sont en gras.

m  Les variables sont en italique.

REMARQUE :

lors de la saisie d’'un mot-clé, vous pouvez ne saisir que ses premiers caracteres a
condition qu’ils permettent d’identifier le mot de maniére unique. Par exemple,
pour entrer la commande set admin user Kathleen j12fmt54, il vous suffit de
saisir set adm u Kath j12fmt54. Vous pouvez utiliser ce systéme de saisie rapide
pour les commandes. Les commandes détaillées dans cette documentation sont
cependant proposées dans leur version intégrale.

Conventions CLI
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Obtention de la documentation et d’une assistance technique

Pour obtenir de la documentation technique relative a un des produits Juniper

Networks, consultez le site www.juniper.net/techpubs/.

Si vous souhaitez obtenir une assistance technique, ouvrez un dossier d’assistance a
I’aide du lien Case Manager disponible a I’adresse http://www.juniper.net/support/
ou contactez le 1-888-314-JTAC (aux Etats-Unis) ou le 1-408-745-9500 (hors des
Etats-Unis).

Si vous trouvez des erreurs ou des omissions dans le présent document, veuillez
nous contacter a I’adresse €lectronique suivante :

h -comments@juniper.n

8 m Obtention de la documentation et d’une assistance technique


http://www.juniper.net/techpubs/
http://www.juniper.net/support/
mailto:techpubs-comments@juniper.net
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Chapitre 1
Préesentation materielle

Ce chapitre fournit des descriptions détaillées du chassis et des composants de
I’appareil SSG 5. Il présente les sections suivantes :

m < Ports et connecteurs d’alimentation », page 9
m  «Panneau avant », page 10

m  « Panneau arriére », page 13

Ports et connecteurs d’alimentation

Cette section détaille et affiche 'emplacement des connecteurs d’alimentation et
des ports intégres.

Figure 2 : emplacements des ports intégrés

iJ niper’ sscs

00 071 02 03 04 05 06

AUX, RNIS Console
ou V.92

Le Tableau 1 présente les ports et les connecteurs d’alimentation d’un appareil
SSG 5.

Tableau 1 : ports et connecteurs d’alimentation d’un appareil SSG 5

Port Description Connecteur | Vitesse/protocole

0/0-0/6 Permet d’établir une connexion directe avec des | RJ-45 Ethernet 10/100 Mbits/s
postes de travail ou une connexion a un réseau
local par I'intermédiaire d’'un commutateur ou
d’un hub. Cette connexion permet €galement de
gérer 'appareil par I'intermédiaire d’une session
Telnet ou de I'interface utilisateur Web.

Détection automatique du mode duplex
et MDI/MDIX automatique

USB Permet d’établir une connexion USB 1.1 avec le S/IO 12M (pleine vitesse) ou 1,5M (vitesse
systeme. réduite)
Console Permet d’établir une connexion série avec le RJ-45 9 600 bits/s/RS-232C série

systeme. Utilisé pour la connectivité d’émulation
du terminal dans le cadre du lancement de
sessions CLI.

Ports et connecteurs d’alimentation m 9
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Port Description Connecteur | Vitesse/protocole

AUX Permet d’établir une connexion série asynchrone | RJ-45 9 600 bits/s — 115 Kbits/s/RS-232C série
RS-232 secondaire a Internet par I'intermédiaire
d’un modem externe.

non sécurisée ou secondaire (S/T).

Modem V.92 Permet d’établir une connexion principale ou RJ-11 9 600 bits/s — 115 Kbits/s/RS-232 série,
secondaire a un fournisseur de services via détection automatique du mode duplex et
Internet ou un réseau non sécurise. de la polarité

RNIS Permet d’utiliser la ligne RNIS comme interface RJ-45 Canaux B a 64 Kbits/s

Ligne louée a 128 Kbits/s

Antennes A et B | Permet d’établir une connexion directe avec des RPSMA 802.11a (54 Mbits/s sur une bande de
(SSG 5-WLAN) postes de travail se trouvant a proximité d’une signaux radioélectriques de 5 GHz)
connexion radio sans fil. 802.11b (11 Mbits/s sur une bande de

signaux radioélectriques de 2,4 GHz)

802.11¢g (54 Mbits/s sur une bande de
signaux radioélectriques de 2,4 GHz)

802.11 superG (108 Mbits/s sur des
bandes de signaux radioélectriques de
2,4 et 5 GHz)

Panneau avant

DEL d’état systeme

10 = Panneau avant

Cette section détaille les éléments suivants du panneau avant d’un appareil SSG 5 :
m  DEL d’état systeme

m  Descriptions des ports

Les DEL d’état systeme affichent des informations relatives aux fonctions
essentielles de 'appareil. La Figure 3 illustre la position de chaque DEL d’état sur le
panneau avant de I'appareil SSG 5 V.92-WLAN. Les DEL systéme varient en fonction
de la version de I'appareil SSG 5.

Figure 3 : DEL d’état

POWER TXRX 80211A

STATUS HOOK B/G

V.92 WLAN

Au démarrage du systeme, la DEL d’alimentation (POWER) se met a clignoter en
vert et la DEL d’état (STATUS) change selon la séquence suivante : rouge, vert,
clignotant en vert. Le démarrage nécessite environ deux minutes. Si vous souhaitez
mettre le systéme hors tension, puis de nouveau sous tension, nous vous
recommandons d’attendre quelques secondes entre I'arrét et le redémarrage. Le
Tableau 2 présente le type, le nom, la couleur, I’état et la description de chaque DEL
d’état systeme.




Tableau 2 : descriptions des DEL d’état

Type Nom Couleur Etat Description
POWER Vert Allumée Indique que le systéme est sous tension.
Eteinte Indique que le systéme n’est pas sous

Rouge Allumée

Eteinte

STATUS Vert Allumée

Clignotante

Rouge Clignotante

Appareils CH B1 Vert Allumée
RNIS (CANAL B1) B
Eteinte
CH B2 Vert Allumée
CANAL B2 .
( ) Eteinte
Appareils HOOK Vert Allumée
V.92 (CONNEXION) ..
Eteinte
TX/RX Vert Clignotante
Eteinte
Appareils 802.11A Vert Allumée
deréseau
étendu .
Clignotante
Eteinte
B/G Vert Allumée
Clignotante
Eteinte

tension.

Indique que I'appareil ne fonctionne pas
normalement.

Indique que I'appareil fonctionne
normalement.

Indique que le systéme est en cours de
démarrage ou procede a des diagnostics.

Indique que I’appareil fonctionne
normalement.

Indique qu’une erreur a été détectée.
Indique que le canal B 1 est actif.
Indique que le canal B 1 n’est pas actif.
Indique que le canal B 2 est actif.
Indique que le canal B 2 n’est pas actif.
Indique que la liaison est active.

Indique que I'interface série n’est pas en
fonctionnement.

Indique que le trafic est en cours de
transfert.

Indique que le trafic n’est pas en cours de
transfert.

Indique qu’une connexion sans fil est établie
mais qu’il n’y a pas d’activité de liaison.

Indique qu’une connexion sans fil est
établie. Le débit en bauds est proportionnel
a lactivité de la liaison.

Indique qu’aucune connexion sans fil n’a été
établie.

Indique qu’une connexion sans fil est établie
mais qu’il n’y a pas d’activité de liaison.

Indique qu’une connexion sans fil est
établie. Le débit en bauds est proportionnel
a l'activité de la liaison.

Indique qu’aucune connexion sans fil n’a été
établie.

|
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Descriptions des ports

12 = Descriptions des ports

Cette section détaille I’objectif et le fonctionnement des €léments suivants :
m  Ports Ethernet
m  Port Console

m Port AUX

Ports Ethernet

Sept ports Ethernet 10/100 permettent d’établir des connexions de réseau local a
des hubs, commutateurs, serveurs locaux et postes de travail. Vous pouvez
¢galement utiliser un port Ethernet dans le cadre de la gestion du trafic. Les ports
sont numéroteés de 0/0 a 0/6. Reportez-vous a la section « Parametres par défaut de
'appareil », page 27 pour connaitre les liaisons de zone par défaut de chaque port
Ethernet.

Lors de la configuration d’un de ces ports, reportez-vous au nom d’interface
correspondant a ’emplacement du port. Les noms d’interface des ports sont
numeérotés, de gauche a droite sur le panneau avant, de ethernet0/0 a ethernet0/6.

La Figure 4 affiche ’'emplacement des DEL de chaque port Ethernet.

Figure 4 : DEL de liaison d’activité

TXIRX E LINK (LIAISON)

Le Tableau 3 détaille les DEL des ports Ethernet.

Tableau 3 : DEL des ports Ethernet

Nom Couleur Etat Description
LINK Vert Allumée Le port est en ligne.
Eteinte Le port est hors ligne.
TX/RX Vert Clignotante Le trafic est en cours de transfert. Le débit en

Eteinte bauds est proportionnel a I'activité de la liaison.

Il est possible que le port soit actif, il ne regoit
cependant pas de données.

Port Console

Le port Console est un port série RJ-45 cablé comme un équipement de
terminaison de circuit de données et qui peut étre utilisé dans le cadre de
'administration locale. Utilisez un cdble direct lors de la connexion a un terminal et
un cable de raccords croisés lors de la connexion a un autre équipement de
terminaison de circuit de données. Un adaptateur R]-45/DB-9 est fourni.

Reportez-vous a la section « Connecteurs », page 49 pour les schémas de brochage
des connecteurs RJ-45.



Port AUX

Le port auxiliaire (AUX) est un port série RJ-45 cablé comme un équipement
terminal de traitement de données et qui peut étre connecté a un modem de
maniére a permettre 'administration a distance. Nous ne vous recommandons pas
d’utiliser ce port dans le cadre de I'administration a distance normale. Le port AUX
est généralement attribué a I'interface série secondaire. Le débit en bauds peut étre
compris entre 9 600 et 115 200 bits/s et nécessite un contrdle de flux matériel.
Utilisez un cable direct lors de la connexion a un modem et un cable de raccords
croisés lors de la connexion & un autre équipement terminal de traitement de
données.

Reportez-vous a la section « Connecteurs », page 49 pour les schémas de brochage
des connecteurs RJ-45.

Panneau arriére

Cette section détaille les éléments suivants du panneau arriere d’un appareil SSG 5 :

m  Adaptateur €lectrique

m  Emetteur-récepteur radio

m  (Eillet du cable de mise a la terre
m  Types d’antennes

m  Port USB

REMARQUE : seuls les appareils SSG 5-WLAN disposent de connecteurs a antenne.

Figure 5: panneau arriére d’un appareil SSG 5

Antenne B - = Antenne A

Module

(Eillet du cable de héte USB

mise a la terre

Adaptateur Trou d'épingle de
électrique réinitialisation

Adaptateur électrique

La DEL POWER située sur le panneau avant de 'appareil est allumée en vert ou
¢teinte. Lallumage en vert indique un fonctionnement correct, I'extinction de la
DEL indique une anomalie de I’adaptateur électrique ou que I’appareil est éteint.

Panneau arriere m 13
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E'metteur-récepteur radio

Les appareils SSG 5-WLAN disposent de deux émetteurs-récepteurs radio a
connectivité sans fil, qui prennent en charge les normes 802.11a/b/g. Le premier
emetteur-récepteur (WLAN 0) utilise la bande de signaux radioélectriques de

2,4 GHz, qui prend en charge la norme 802.11b a 11 Mbit/s et la norme 802.11¢g a
54 Mbit/s. Le deuxieéme émetteur-récepteur (WLAN 1) utilise la bande de signaux
radioélectriques de 5 GHz, qui prend en charge la norme 802.11a a 54 Mbit/s. Les
deux bandes de signaux radioélectriques peuvent fonctionner simultanément. Pour
plus d’informations au sujet de la configuration de la bande de signaux
radioélectriques sans fil, reportez-vous a la section « Configuration sans fil de base »,
page 33.

(Eillet du cable de mise a la terre

Types d’antennes

Port USB

14 m Panneau arriére

Larriere du chassis est €équipé d’un ceillet de mise a la terre qui permet de relier
'appareil a la terre (reportez-vous a la Figure 5).

Pour mettre I'appareil & la terre avant de raccorder I’alimentation, vous devez
connecter un cable de mise a la terre a la terre, puis fixer le cable a I'ceillet situé a
I’arriére du chassis.

Les appareils SSG 5-WLAN prennent en charge trois types d’antennes radio
spéciales :

m  Antennes de diversité — les antennes de diversité présentent une couverture
bidirectionnelle de 2 dBi et un niveau relativement uniforme d’intensité du
signal au sein de la zone de couverture. Elles sont adaptées a la plupart des
installations. Ce type d’antennes est livré avec I'appareil.

m  Antenne omnidirectionnelle externe — I’antenne externe dispose d’une
couverture omnidirectionnelle de 2 dBi. Contrairement aux antennes de
diversité, qui fonctionnent par paire, I’antenne externe supprime l'effet d’écho
qui est parfois généré par des caractéristiques de réception du signal
légérement retardées lors de 'utilisation de deux antennes.

m  Antenne directionnelle externe — 'antenne directionnelle externe dispose
d’une couverture unidirectionnelle de 2 dBi et est adaptée aux lieux tels que les
couloirs et les murs extérieurs (avec ’antenne orientée vers 'intérieur).

Le port USB situé sur le panneau arriere de I'appareil SSG 5 accepte les
périphériques de stockage USB (universal serial bus) ou les adaptateurs de
périphériques de stockage USB avec disque CompactFlash intégré, comme indiqué
dans la Spécification CompactFlash publi¢e par la CompactFlash Association.
Lorsque le périphérique de stockage USB est installé et configure, il sert
automatiquement d’appareil de démarrage secondaire en cas d’anomalie du disque
CompactFlash principal lors du démarrage.



Le port USB permet de transférer des fichiers, tels que des configurations de -
I’'appareil ou des certifications utilisateur, et de mettre les images des versions a jour E
entre un periphérique de stockage USB externe et 'emplacement de stockage Flash =
interne, situé dans I’appareil de sécurité. Le port USB prend en charge la ©
spécification USB 1.1 lorsque le transfert de fichiers a lieu a faible vitesse (1,5M) ou Q_J
a vitesse élevée (12M). w

Procédez comme suit pour transférer des fichiers entre le périphérique de stockage
USB et I’appareil SSG 5 :

1. Insérez le périphérique de stockage USB dans le port USB de I’appareil de
Sécurité.

2. Enregistrez les fichiers du périphérique de stockage USB dans I’emplacement
de stockage Flash interne de I'appareil a 'aide de la commande CLI save
{software | config | image-key} from usb nomdefichier to flash.

3. Avant de retirer le périphérique de stockage USB, arrétez le port USB a 'aide de
la commande CLI exec usb-device stop.

4. Vous pouvez désormais retirer le périphérique de stockage USB en toute
Sécurité.

Si vous souhaitez supprimer un fichier du périphérique de stockage USB, utilisez la

commande CLI delete file usb./nomdefichier.

Si vous souhaitez afficher les informations relatives aux fichiers enregistrés sur le
périphérique de stockage USB ou au niveau de 'emplacement de stockage Flash
interne, utilisez la commande CLI get file.

Panneau arriere m 15
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Installation et connexion de I'appareil

Ce chapitre détaille la procédure de montage de I'appareil SSG 5 et de connexion
des cables et de I'alimentation & I’appareil. Ce chapitre présente les sections
suivantes :

® <« Avant-propos », page 18

m  «Installation de I'équipement », page 18

m  «Connexion des cables d’interface a un appareil », page 19

m  «Connexion de I'alimentation », page 20

m  «Connexion de I'appareil a un réseau », page 20

REMARQUE:

pour les instructions et consignes de s€curité, reportez-vous au manuel

Juniper Networks Security Products Safety Guide. Avant de travailler sur les
équipements, vous devez vous renseigner au sujet des risques présentés par les
circuits €lectriques et vous familiariser avec les pratiques standard de prévention
des accidents.
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Avant-propos

Lemplacement du chassis, la disposition de I’équipement de montage et la sécurité
de votre local électrique sont essentiels au bon fonctionnement du systeme.

A

AVERTISSEMENT : pour empécher tout abus ou toute intrusion de personnes non
autorisées, installez I’'appareil SSG 5 dans un environnement sécurisé.

Afin de prévenir toute blessure corporelle et d’éviter toute défaillance ou panne du
matériel, prennez les précautions suivantes :

m  Avant installation, vérifiez toujours que le bloc d’alimentation n’est raccordé a
aucune source d’alimentation.

m  Assurez-vous que la piéce dans laquelle vous utilisez 'appareil présente une
ventilation adaptée et que la température de la piece ne dépasse pas 40 °C
(104 °F).

m  Ne placez pas I'appareil dans une baie d’installation de matériel qui obstrue les
orifices d’entrée et d’échappement de I’air. Assurez-vous que les baies fermées
disposent de ventilateurs et de fentes sur les cotés.

m  Rectifiez les situations a risques suivantes avant toute installation : sols
humides ou mouillés, fuites, cables d’alimentation non mis a la terre ou
dénudés ou absence de mise a la terre de sécurité.

Installation de I’'équipement

18 = Avantpropos

Vous pouvez installer les appareils SSG 5 de maniére frontale, sur un mur ou sur un
bureau. Les Kits de montage sont disponibles séparément.

Dans le cadre de I'installation d’un appareil SSG 5, un tournevis cruciforme numéro
2 (non fourni) et des vis compatibles avec la baie de matériel (incluses dans le Kit)
sont necessaires.

REMARQUE: lors de l'installation d’un appareil, assurez-vous qu’il se trouve a portée de la prise
¢électrique.
Procédez comme suit pour installer un appareil SSG 5 dans une baie :
1. Deévissez les supports de montage du plateau a ’aide d’un tournevis cruciforme.
REMARQUE: les utilisateurs de I'appareil SSG 5-WLAN disposant d’antennes en option doivent

retirer les antennes existantes, puis raccorder la nouvelle antenne via ['orifice
latéral.

2. Alignez la partie inférieure de I'appareil sur les orifices de base du plateau.

3. Tirez I'appareil pour I’enclencher dans les orifices de base du plateau.



4. Fixez les supports de montage sur I'appareil et le plateau a 'aide des vis. -
q

5. Placez le bloc d’alimentation dans le support de bloc d’alimentation, puis g
branchez I'adaptateur électrique dans I’appareil. o)

Q

6. Pour installer un deuxiéme appareil SSG 5, répétez les €tapes 1 a 5, puis )

poursuivez.

Figure 6 : montage en baie de I’appareil SSG 5

Support de bloc d'alimentation

7. Installez le plateau sur la baie a I'aide des vis fournies.
8. Branchez le bloc d’alimentation dans la prise €lectrique.
Procédez comme suit pour installer un appareil SSG 5 sur un bureau :

1. Fixez le support du bureau sur le coté de I'appareil. Nous vous recommandons
d’utiliser le coté situé le plus prés de I'adaptateur électrique.

2. Placez I'appareil installé sur le bureau.

Figure 7 : installation de I’appareil SSG 5 sur un bureau

3. Branchez I’adaptateur €lectrique et raccordez le bloc d’alimentation a une prise
electrique.
Connexion des cables d’interface a un appareil
Procédez comme suit pour connecter les cables d’interface a I'appareil :
1. Préparez une certaine longueur du type de cable utilisé par I'interface.

2. Insérez le connecteur de cable dans le port de connecteur de cable de
I'appareil.

3. Disposez le cable de la maniére suivante afin d’éviter qu’il ne se détache ou
qu’il ne développe des points de tension :

Connexion des cables d’interface & un appareil ® 19
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a. Fixez le cable de maniére a ce qu’il ne soutienne pas son propre poids
lorsqu’il est suspendu.

b. Placez le surplus de cable dans une boucle bien enroulée de maniére a ce
que le cable ne soit pas génant.

c. Placez des ¢éléments de fixation sur la boucle de maniére a ce qu’elle
conserve sa forme.
Connexion de I'alimentation
Procédez comme suit pour raccorder I'appareil a I’alimentation :

1. Insérez la fiche CC située a I'extrémité du cable d’alimentation dans la prise
d’alimentation CC situ¢e a I’arriere de I"appareil.

2. Branchez la fiche CA située a I'autre extrémité du cable d’alimentation dans
une source d’alimentation CA.

ij AVERTISSEMENT : nous vous recommandons d’installer un dispositif de
protection contre les surtensions sur votre branchement €électrique.

Connexion de I’appareil a un réseau
Lorsqu’ils sont placés entre les réseaux internes et le réseau non sécurise, les
appareils SSG 5 assurent des fonctions de pare-feu et de sécurité générale congues
pour les réseaux. Cette section détaille les €léments suivants :
m  Connexion de I’appareil & un réseau non sécurisé
m  Connexion de I'appareil a un réseau interne ou un poste de travail

Connexion de I'appareil a un réseau non sécurisé

Vous pouvez connecter I'appareil SSG 5 & un réseau non sécurisé de 'une des
maniéres suivantes :

m  Ports Ethernet
m  Ports série (AUX/Console)
m  Ports de réseau étendu

La Figure 8 présente 'appareil SSG 5 avec les connexions de cablage réseau de base
lorsque les ports Ethernet 10/100 sont reliés de la maniére suivante :

m Le port portant la mention 0/0 (interface ethernet0/0) est connecté au réseau
non sécurise.

m e port portant la mention 0/1 (interface ethernet0/1) est connecté a un poste
de travail de la zone de sécurité DMZ.

20 = Connexion de I'alimentation



m e port portant la mention 0/2 (interface bgroup0) est connecté a un poste de
travail de la zone de sécurité Trust.

m  Le port Console est connecté a un terminal série afin de permettre 'accés aux
fonctions de gestion.

Figure 8 : exemple de mise en réseau de base

Zone
Untrust

Console Zone
@ DMZ g Trust

Ports Ethernet

Afin d’établir une connexion a haut debit, reliez le port Ethernet portant la mention
0/0 d’un appareil SSG 5 au routeur externe a 'aide du cable Ethernet fourni.
Lappareil détecte automatiquement les parametres de vitesse, du mode duplex et
MDI/MDIX corrects.

Ports série (AUX/Console)

Vous pouvez vous connecter au réseau non seécurisé a l’aide d’un cable série R]-45
direct et d’'un modem externe.

AVERTISSEMENT : veillez & ne pas connecter par inadvertance les ports Console,
AUX ou Ethernet de I'appareil a la prise de téléphone.

Ports de réseau étendu

1. Préparez une certaine longueur du type de cable utilisé par I'interface.

2. Insérez le connecteur de cable dans le port de connecteur de cable de
'appareil.

3. Disposez le cable de la maniere suivante afin d’éviter qu’il ne se détache ou
qu’il ne développe des points de tension :

a. Fixez le cable de maniére a ce qu’il ne soutienne pas son propre poids
lorsqu’il est suspendu.

b. Placez le surplus de cable dans une boucle bien enroulée de maniére a ce
que le cable ne soit pas génant.

c. Utilisez des €léments de fixation pour maintenir la forme des boucles de
cable.

Connexion de I'appareil a un réseau

|
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Connexion de I'appareil a un réseau interne ou un poste de travail

Vous pouvez connecter votre réseau local ou votre poste de travail a I'aide des
interfaces Ethernet et/ou sans fil.

Ports Ethernet

Les appareils SSG 5 disposent de sept ports Ethernet. Vous pouvez utiliser un ou
plusieurs de ces ports pour connecter I'appareil & des réseaux locaux via des
commutateurs ou des hubs. Vous pouvez €galement connecter directement I'un ou
tous les ports aux postes de travail et éliminer ainsi la nécessité d’utiliser un hub ou
un commutateur. Pour connecter les ports Ethernet a d’autres appareils, vous
pouvez utiliser des cables de raccord croisés ou des cables directs. Reportez-vous a
la section « Parametres par défaut de I’appareil », page 27 pour consulter les liaisons
interface/zone par défaut.

Antennes sans fil

Si vous utilisez I'interface sans fil, vous devez connecter les antennes fournies a
I'appareil. Si vous disposez des antennes de diversité 2 dB standard, fixez-les sur les
montants A et B situés a I'arriére de I'appareil a 'aide de vis. Courbez les antennes
au niveau des coudes, en veillant a ne pas appuyer sur les répartiteurs de cablage.

Figure 9 : emplacement des antennes de I’appareil SSG 5-WLAN

Antenne B

Répartiteur de cablage Répartiteur de cablage

Si vous utilisez 'antenne externe en option, suivez les instructions de connexion
fournies avec I’antenne.

22 m Connexion de I'appareil & un réseau
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Configuration de 'appareil

Le logiciel ScreenOS est installe de maniere préalable dans les appareils SSG 5. Lors
de la mise sous tension de I'appareil, ce dernier est prét a étre configuré. Lappareil
dispose d’une configuration par défaut définie en usine qui permet de procéder a la
connexion initiale de I'appareil. Une configuration supplémentaire adaptée a vos
exigences réseau spécifiques est cependant nécessaire.

Ce chapitre présente les sections suivantes :

m  «Acces a I'appareil », page 24

m  «Paramétres par défaut de I'appareil », page 27

m  « Configuration de base de I'appareil », page 29

m  « Configuration sans fil de base », page 33

m  « Configuration du réseau étendu », page 37

m  «Protections pare-feu de base », page 39

m  « Veérification de la connectivité externe », page 39

m  «Restauration des parametres par défaut de I’appareil », page 40

REMARQUE :

une fois I'appareil configuré et la connectivité vérifiée via le réseau distant, vous
devez enregistrer le produit a ’adresse www.juniper.net/support/ de maniere a ce
que certains services ScreenOS, tels que le service de signatures Deep Inspection
et I'antivirus (disponibles séparément), puissent étre activés dans 'appareil. Une
fois votre produit enregistre, utilisez I'interface utilisateur Web pour obtenir un
abonnement au service de votre choix. Pour plus d’informations au sujet de
'enregistrement de votre produit et de I'obtention d’abonnements pour des
services spécifiques, reportez-vous au volume Fundamentals du manuel Concepts
& Examples ScreenOS Reference Guide correspondant a la version de ScreenOS
exécutée dans I'appareil.
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Acces a I'appareil

Vous pouvez configurer et gérer un appareil SSG 5 de différentes maniéres :

Console : le port Console de I'appareil permet d’accéder a ['unité par
'intermédiaire d’un cable série connecté a votre poste de travail ou terminal.
Pour configurer I'appareil, saisissez des commandes CLI (interface de ligne de
commande) ScreenOS sur votre terminal ou dans un programme d’émulation
de terminal exécuté sur votre poste de travail.

Interface utilisateur Web : I'interface utilisateur Web de ScreenOS est une
interface graphique disponible par I'intermédiaire d’'un navigateur. Dans le
cadre de I'utilisation initiale de I'interface utilisateur Web, le poste de travail sur
lequel vous exécutez le navigateur doit étre situé¢ dans le méme sous-réseau que
I'appareil. Vous pouvez ¢galement accéder a I'interface utilisateur Web par
'intermédiaire d’un serveur sécurisé utilisant le protocole (SSL) avec un
protocole HTTP sécuris¢ (S-HTTP).

Telnet/SSH : Telnet et SSH sont des applications permettant d’accéder a des
appareils par I'intermédiaire d’un réseau IP. Pour configurer I'appareil, saisissez
des commandes CLI (interface de lighe de commande) ScreenOS dans une
session Telnet depuis votre poste de travail. Pour plus d’informations,
reportez-vous au volume Administration du manuel Concepts & Examples
ScreenOS Reference Guide.

NetScreen-Security Manager : NetScreen-Security Manager est une application
de gestion de Juniper Networks a I’échelle des entreprises qui permet de
controler et de gérer les appareils de réseau prive virtuel IPSec/de pare-feu de
Juniper Networks. Pour obtenir des instructions relatives a la procédure de
gestion de I'appareil a 'aide de NetScreen-Security Manager, reportez-vous au
manuel NetScreen-Security Manager Administrator’s Guide.

Utilisation d’une connexion de console

REMARQUE :

utilisez un cable série RJ-45 direct de catégorie 5 avec un connecteur RJ-45 male
lors de la connexion au port Console de I'appareil.
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Procédez comme suit pour établir une connexion de console :

1.

Connectez la fiche femelle de I’adaptateur DB-9 fourni au port série de votre
poste de travail (veillez & ce que le connecteur DB-9 soit inséré correctement et
fermement). La Figure10 illustre le type de connecteur DB-9 nécessaire.



Figure 10 : adaptateur DB-9
Prise RJ-45

Cable RJ-45

Adaptateur
DB-9

2. Connectez la fiche male du cable série RJ-45 de catégorie 5 au port Console de
'appareil SSG 5 (veillez a ce que I'autre fiche du cable de catégorie 5 soit
insérée correctement et fermement dans I'adaptateur DB-9).

3. Lancez un programme d’émulation de terminal série sur votre poste de travail.
Les parameétres nécessaires au lancement d’une session de console sont les
suivants :

m  Deébit (en bauds) : 9600

m  Parité : aucune

Bits de données : 8

m  Bitd’arrét : 1
m  Controle de flux : aucun

4. Sivous n’avez pas encore modifié les nom d’utilisateur et mot de passe par
défaut, saisissez netscreen aux invites de connexion et de mot de passe
(n'utilisez que des lettres minuscules, les champs du nom de connexion et du
mot de passe respectent tous deux la casse).

Pour obtenir des informations relatives a la configuration de I'appareil a I'aide
des commandes CLI, reportez-vous au manuel Concepts & Examples ScreenOS
Reference Guide.

5. (Facultatif) Par défaut, la session de la console arrive a expiration et s’arréte
automatiquement apreés 10 minutes d’inactivité. Pour désactiver le délai
d’expiration, saisissez set console timeout 0.

Utilisation de I'interface utilisateur Web

Dans le cadre de I'utilisation de I'interface utilisateur Web, le poste de travail & partir
duquel vous gérez I'appareil doit initialement étre situé dans le méme sous-réseau
que 'appareil. Procédez comme suit pour accéder a I’'appareil a I'aide de I'interface
utilisateur Web :

1. Connectez le poste de travail au port 0/2 — 0/6 (interface bgroupO de la zone
Trust) de 'appareil.

2. Assurez-vous que le poste de travail est configuré pour le protocole DHCP

(Dynamic Host Configuration Protocol) ou est configuré de maniére statique
avec une adresse IP du sous-réseau 192.168.1.0/24.

Acceés a l'appareil
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3.

Lancez le navigateur, saisissez I’adresse 1P de I'interface bgroupO (I’adresse IP
par défaut est 192.168.1.1/24), puis appuyez sur Entrée.

REMARQUE: si vous accédez pour la premiere fois a 'appareil par I'intermédiaire de I'interface
utilisateur Web, I'Initial Configuration Wizard (Assistant de configuration initiale)
apparait. Si vous souhaitez configurer 'appareil a I'aide de I'Initial Configuration
Wizard, reportez-vous a la section « Initial Configuration Wizard », page 51.

Utilisation de Telnet
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Linterface utilisateur Web affiche I'invite de connexion représentée a la
Figure 11.

Figure 11 : invite de connexion de I'interface utilisateur Web

Si vous n’avez pas encore modifié les nom d’administrateur et mot de passe
par défaut, saisissez netscreen aux invites de connexion et de mot de passe
(n’utilisez que des lettres minuscules, les champs du nom de connexion et du
mot de passe respectent tous deux la casse).

Procédez comme suit pour établir une connexion Telnet :

1.

Connectez le poste de travail au port 0/2 — 0/6 (interface bgroupO de la zone
Trust) de I'appareil.

Assurez-vous que le poste de travail est configuré pour le protocole DHCP ou est
configuré de maniére statique avec une adresse IP du sous-réseau
192.168.1.0/24.

Démarrez une application cliente Telnet sur I’adresse IP de 'interface bgroupO
(I"adresse IP par défaut est 192.168.1.1). Saisissez, par exemple, telnet
192.168.1.1.

Lapplication Telnet affiche I'invite de connexion.

Si vous n’avez pas encore modifié les nom d’utilisateur et mot de passe par
défaut, saisissez netscreen aux invites de connexion et de mot de passe
(n’utilisez que des lettres minuscules, les champs du nom de connexion et du
mot de passe respectent tous deux la casse).

(Facultatif) Par défaut, la session de la console arrive & expiration et s’arréte
automatiquement aprés 10 minutes d’inactivité. Pour désactiver le délai
d’expiration, saisissez set console timeout 0.



Parametres par défaut de I'appareil

Cette section détaille les parametres par défaut et le fonctionnement d’un appareil
SSG 5.

Le Tableau 4 présente les liaisons de zones par défaut des ports des appareils.

Tableau 4 : interface physique par défaut des liaisons de zones

Mention attribuée au port Interface Zone

Ports Ethernet 10/100 :

0/0 ethernet0/0 Untrust
0/1 ethernet0/1 DMZ
0/2 bgroupO (ethernet0/2) Trust
0/3 bgroupO (ethernet0/3) Trust
0/4 bgroupO (ethernet0/4) Trust
0/5 bgroupO (ethernet0/5) Trust
0/6 bgroupO (ethernet0/6) Trust
AUX serial0/0 Null

Ports de réseau étendu :
RNIS bri0/0 Untrust
V.92 serial0/0 Null

Le groupe pont (bgroup) permet aux utilisateurs réseau de commuter entre le trafic
cablé et le trafic sans fil sans devoir reconfigurer ou redémarrer I’appareil. Par
defaut, les interfaces ethernet0/2 — ethernet0/6, portant les mentions ports 0/2 —
0/6 sur I’appareil, sont regroupées en tant qu’interface bgroup0, disposent de
’adresse IP 192.168.1.1/24 et sont reliées a la zone de sécurité Trust. Vous pouvez
configurer un maximum de quatre groupes bgroup.

Si vous souhaitez placer une interface Ethernet ou sans fil dans un groupe bgroup,
vous devez d’abord vous assurer que l'interface Ethernet ou sans fil se trouve dans
la zone de sécurité Null. Si vous retirez I'interface Ethernet ou sans fil du groupe
bgroup, elle est placée dans la zone de sécurité Null. Une fois attribuée a la zone de
sécurité Null, I'interface Ethernet peut étre reliée a une zone de sécurité et une autre
adresse 1D peut lui étre attribuée.

Paramétres par défaut de I'appareil
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Pour retirer I'interface ethernet0/3 du groupe bgroupO et la placer dans la zone Trust
avec l'adresse IP statique 192.168.3.1/24, utilisez I'interface utilisateur Web ou les
commandes CLI de la maniere suivante :

WebUI

Network > Interfaces > List > Edit (bgroupO) > Bind Port : désé¢lectionnez
ethernet0/3, puis cliquez sur Apply.

List > Edit (ethernet0/3) : saisissez les informations suivantes, puis cliquez sur
Apply :

Zone Name: Trust (sélection)
IP Address/Netmask: 192.168.3.1/24

CLI

unset interface bgroupO port ethernet0/3

set interface ethernetO/3 zone trust

set interface ethernetO/3 ip 192.168.3.1/24
save

Tableau 5 : liaisons des interfaces sans fil et des interfaces logiques

SSG 5-WLAN Interface Zone
Interface sans fil wireless0/0 (I’adresse IP par défaut est  Trust
192.168.2.1/24)

Définit une interface sans fil qui peut
étre configurée de maniere a fonctionner wireless0/1-0/3. Null
sur des bandes de signaux

radioélectriques de 2,4 G et/ou 5 G.

Interfaces logiques

Interface de couche 2 vlanl fait référence aux interfaces S/O
logiques utilisées pour la gestion et
'arrét de trafic du réseau privé virtuel
lorsque I’appareil est en mode
transparent.

Interfaces tunnel tunnel.n fait référence a une interface S/O
tunnel logique. Cette interface est
destinée au trafic de réseau privé
virtuel.

Vous pouvez modifier I'adresse 1P par défaut de I'interface bgroupO conformément
aux adresses de votre réseau local et de votre réseau local sans fil. Pour configurer
I'interface sans fil d’un groupe bgroup, reportez-vous a la section « Configuration
sans fil de base », page 33.

REMARQUE: l'interface bgroup ne fonctionne pas en mode transparent lorsqu’elle inclut une
interface sans fil.

Pour obtenir des informations supplémentaires au sujet du groupe bgroup et des
exemples, reportez-vous au manuel Concepts & Examples ScreenOS Reference Guide.

Aucune autre adresse IP par défaut n’est configurée sur les autres interfaces

Ethernet ou sans fil de I'appareil. Vous devez définir les adresses IP des autres
interfaces, interfaces de réseau étendu incluses.
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Configuration de base de I’appareil -
q

Cette section détaille les paramétres de configuration de base suivants : =

O

m Nom et mot de passe de I'administrateur racine &J

2

m  Date et heure

m  [nterfaces du groupe pont

m  Accés administratif

m  Services de gestion

m Nom d’héte et nom de domaine
m  Route par défaut

m  Adresse de 'interface de gestion

m  Configuration de I'interface non sécurisée secondaire

Nom et mot de passe de I'administrateur racine

Ladministrateur racine dispose de tous les droits nécessaires a la configuration des
appareils SSG 5. Nous vous recommandons de modifier immédiatement le nom et
le mot de passe par défaut de 'administrateur racine (tous deux netscreen).

Pour modifier le nom et le mot de passe de I'administrateur racine, utilisez
I'interface utilisateur Web ou les commandes CLI de la maniére suivante :

WebUI

Configuration > Admin > Administrators > Edit (pour le nom de
’administrateur) : saisissez les informations suivantes, puis cliquez sur OK :

Administrator Name:

Old Password: netscreen
New Password:

Confirm New Password:

REMARQUE: les mots de passe ne sont pas affichés dans I'interface utilisateur Web.

CLI

set admin name nom
set admin password motdepasse
save
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Date et heure

Lheure définie dans un appareil SSG 5 affecte des événements tels que la
configuration des tunnels de réseau privé virtuel. Le moyen le plus simple pour
régler la date et 'heure de 'appareil consiste a utiliser I'interface utilisateur Web
pour synchroniser I’horloge systéme de I’appareil sur I'horloge du poste de travail.

Pour configurer la date et I'heure d’un appareil, utilisez I'interface utilisateur Web ou
les commandes CLI de la maniére suivante :

WebUI
1. Configuration > Date/Time : cliquez sur le bouton Sync Clock with Client.

Un message contextuel s’affiche, invitant a préciser si I'option de passage a
’heure d’éte a été activée au niveau de I’horloge de votre poste de travail.

2. Cliquez sur Yes pour synchroniser I'’horloge systeme et la régler en tenant
compte de I’heure d’été ou sur No pour synchroniser I’horloge systeme
sans tenir compte de I'heure d’été.

Vous pouvez €galement utiliser la commande CLI set clock dans une session Telnet
ou de console afin de saisir manuellement la date et I'heure de I'appareil.

Interfaces du groupe pont

Par défaut, 'appareil SSG 5 dispose des interfaces Ethernet
ethernet0/2—ethernet0/4, regroupées dans la zone de sécurité Trust. Le fait de
regrouper les interfaces les place dans un sous-réseau. Vous pouvez retirer une
interface d’un groupe et I'affecter a une autre zone de sécurité. Avant d’étre
affectées a un groupe, les interfaces doivent se trouver dans la zone de sécurité Null.
Pour placer une interface regroupée dans la zone de sécurité Null, utilisez la
commande CLI unset interface interface port interface.

Les appareils SSG 5-WLAN permettent de regrouper des interfaces Ethernet et sans
fil dans un méme sous-réseau.

REMARQUE: seules les interfaces Ethernet et sans fil peuvent étre placées dans un groupe
bgroup.

Pour configurer un groupe disposant d’interfaces Ethernet et sans fil, utilisez
I'interface utilisateur Web ou les commandes CLI de la maniére suivante :

WebUI

Network > Interfaces > List > Edit (bgroup0) > Bind Port : désélectionnez
ethernet0/3 et ethernet0/4, puis cliquez sur Apply.

Edit (bgroup1) > Bind Port : sélectionnez ethernet0/3, ethernet0/4 et
wireless0/2, puis cliquez sur Apply.

> Basic : saisissez les informations suivantes, puis cliquez sur Apply :

Zone Name: DMZ (sélection)
IP Address/Netmask: 10.0.0.1/24
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Services de gestion

CLI

unset interface bgroupO port ethernet0/3
unset interface bgroupO port ethernet0/4
set interface bgroupl port ethernet0/3
set interface bgroupl port ethernetO/4
set interface bgroupl port wirelessO/2
set interface bgroup1 zone DMZ

set interface bgroupl ip 10.0.0.1/24
save

Par défaut, tous les utilisateurs connectés a votre réseau peuvent gérer I’appareil des
lors qu’ils en connaissent le nom de connexion et le mot de passe. Pour configurer
'appareil de maniére a ce qu’il ne puisse étre géré qu’a partir d’un hote spécifique
du réseau, utilisez I’interface utilisateur Web ou les commandes CLI de la maniére

suivante :

WebUI

Configuration > Admin > Permitted IPs : saisissez les informations suivantes,
puis cliquez sur Add :

IP Address/Netmask: adr_ip/masque

CLI

set admin manager-ip adr_ip/masque
save

ScreenOS propose des services de configuration et de gestion de I’appareil, tels que
SNMP, SSL et SSH, que vous pouvez activer en fonction de I'interface. Pour
configurer les services de gestion de I'appareil, utilisez I'interface utilisateur Web ou
les commandes CLI de la maniere suivante :

WebUI

Network > Interfaces > List > Edit (pour I'interface ethernet0/0) : sous
Management Services, activez les services de gestion a utiliser dans I'interface,
puis cliquez sur Apply.

CLI

set interface ethernetO/0 manage web
unset interface ethernetO/0 manage snmp
save

Configuration de base de I'appareil
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Nom d’hote et nom de domaine

Le nom de domaine définit le réseau ou le sous-réseau auquel appartient I’appareil
tandis que le nom d’hote fait référence a un appareil spécifique. Le nom d’hote et le
nom de domaine permettent d’identifier ensemble de maniére unique I'appareil au
sein du réseau. Pour configurer le nom d’hote et le nom de domaine d’un appareil,
utilisez I'interface utilisateur Web ou les commandes CLI de la maniére suivante :

WebUI

Network > DNS > Host : saisissez les informations suivantes, puis cliquez sur
Apply :

Host Name: nom
Domain Name: nom

CLI

set hosthame nom
set domain nom
save

Route par défaut

La route par défaut est une route statique utilisée pour diriger les paquets adressés a
des réseaux qui ne figurent pas de maniére explicite dans le tableau de routage. Si
un paquet arrive dans I'appareil et dispose d’'une adresse pour laquelle I'appareil ne
dispose d’aucune information de routage, ce dernier envoie le paquet a la
destination définie par la route par défaut. Pour configurer la route par défaut de
I'appareil, utilisez I'interface utilisateur Web ou les commandes CLI de la maniere
suivante :

WebUI

Network > Routing > Destination > New (trust-vr) : saisissez les informations
suivantes, puis cliquez sur OK :

IP Address/Netmask: 0.0.0.0/0.0.0.0
Next Hop
Gateway: (sélection)
Interface: ethernetO/2 (sélection)
Gateway IP Address: adr_ip

CLI

set route 0.0.0.0/0 interface ethernetQ/2 gateway adr_ip
save

Adresse de l'interface de gestion

Linterface Trust dispose de 'adresse IP par défaut 192.168.1.1/24 et est configurée
pour les services de gestion. Si vous connectez les ports 0/2—0/4 de I’appareil a un
poste de travail, vous pouvez configurer I'appareil a partir d’un poste de travail du
sous-réseau 192.168.1.1/24, a I’aide d’un service de gestion tel que Telnet.

Vous pouvez modifier I’adresse IP par défaut de I'interface Trust. Vous pouvez, par

exemple, modifier I'interface conformément aux adresses IP qui existent déja sur le
réseau local.
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Lappareil SSG 5 permet de configurer une interface secondaire en cas de
defaillance de I'interface non sécurisée. Procédez comme suit pour définir une
interface secondaire, utilisée en cas de défaillance de I'interface non sécurisée :

1. Placez l'interface secondaire dans la zone de sécurité Null a I’aide de la
commande CLI unset interface interface [ port interface ].

2. Reliez I'interface secondaire a la méme zone de sécurité que I'interface
principale a I’aide de la commande CLI set interface interface zone nom_zone.

REMARQUE :

I'interface principale et I'interface secondaire doivent se trouver dans la méme
zone de sécurité. Linterface principale ne dispose que d’une seule interface
secondaire et I'interface secondaire que d’une seule interface principale.

Pour définir I'interface ethernet0/4 comme interface secondaire de I'interface
ethernet0/0, utilisez I’interface utilisateur Web ou les commandes CLI de la maniére
suivante :

WebUI

Network > Interfaces > Backup > : saisissez les informations suivantes, puis
cliquez sur Apply.

Primary: ethernetO/0
Backup: ethernetO/4
Type: track-ip (sélection)

CLI

unset interface bgroupO port ethernetO/4

set interface ethernetO/4 zone untrust

set interface ethernetO/0 backup interface ethernetO/4 type track-ip
save

Configuration sans fil de base

Cette section fournit des informations relatives a la configuration de I'interface sans
fil de I’'appareil SSG 5-WLAN. Les réseaux sans fil sont désignés par des noms SSID
(Service Set Identifiers). La définition des SSID permet de disposer de plusieurs
réseaux sans fil au méme emplacement sans que ceux-ci n’interférent les uns avec
les autres. Un nom SSID peut compter un maximum de 32 caractéres. Si le nom
SSID inclut une espace, la chaine de caractéres doit étre placée entre guillemets.
Une fois le nom SSID défini, vous pouvez configurer d’autres attributs SSID. Pour
bénéficier des capacités de réseau local sans fil de I'appareil, vous devez configurer
au moins un SSID et le relier & une interface sans fil.

Lappareil SSG 5-WLAN permet de créer un maximum de 16 SSID. Cependant, seuls
quatre peuvent étre utilisés simultanément. Vous pouvez configurer I’appareil de

maniere a ce que les quatre SSID soient utilisés dans le méme €émetteur-récepteur
ou répartir I'utilisation entre les deux émetteurs-récepteurs (trois SSID attribués au

Configuration sans fil de base
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réseau local sans fil 0 et un SSID attribué au réseau local sans fil 1, par exemple).
Utilisez la commande CLI set interface interface_sans_fil wlan { 0 | 1 | both } pour
régler les émetteurs-récepteurs radio de I'appareil SSG 5-WLAN. La Figure 12
présente la configuration par défaut de 'appareil SSG 5-WLAN.

Une fois un SSID défini sur I'interface wireless0/0, vous pouvez accéder a I'appareil
a l'aide de 'adresse IP par défaut de I'interface wireless0/0 (voir les étapes de la
section « Accés a 'appareil », page 24).

REMARQUE :

si vous utilisez I'appareil SSG 5-WLAN dans un pays autre que les Etats-Unis, le
Japon, le Canada, la Chine, Taiwan, la Corée, Israél ou Singapour, vous devez
utiliser la commande CLI set wlan country-code ou la définir dans la page
Wireless > General Settings de I'interface utilisateur WebUI avant de pouvoir
établir une connexion du type réseau local sans fil. Cette commande définit la
plage de canaux disponibles et le niveau de puissance émise.

Si le code de votre région est ETSI, vous devez définir le code national adapté aux
réglementations locales en matiére de spectre des radiofréquences.
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Figure 12 : configuration par défaut de ’appareil SSG 5-WLAN

‘Zone

“Untrust , wireless0/0

AN

Qduniper sscs

Linterface wireless0/0 est configurée par defaut avec 'adresse IP 192.168.2.1/24.
Tous les clients sans fil qui doivent se connecter a la zone Trust doivent disposer
d’une adresse IP au sein du sous-réseau sans fil. Vous pouvez également configurer
I'appareil de maniére a ce qu’il utilise le protocole DHCP pour attribuer
automatiquement a vos appareils des adresses IP au sein du sous-réseau
192.168.2.1/24.

Par défaut, les interfaces wireless0/1 - wireless0/3 sont définies comme Null et ne
disposent d’aucune adresse IP. Si vous souhaitez utiliser une des autres interfaces
sans fil, vous devez configurer une adresse IP pour l'interface, lui attribuer un SSID
et la relier a une zone de sécurité. Le Tableau 6 présente les méthodes de
chiffrement et d’authentification sans fil.



Tableau 6 : options de chiffrement et d’authentification sans fil by |
Authentification Chiffrement E
Ouverte Permet ;:1 n’importe quel client sans fil d’accéder a Ug

'appareil. Q)
Cl¢ partagée Cl¢ partagée WEP w
WPA-PSK AES/TKIP avec une clé partagée au préalable
WPA AES/TKIP avec une clé du serveur RADIUS
WPA2-PSK Compatible 802.11i avec une clé partagée au
préalable
WPA2 Compatible 802.11i avec un serveur RADIUS
WPA-Auto-PSK Type WPA ou WPA2 avec une clé partagée au
préalable
WPA-Auto Type WPA ou WPA2 avec un serveur RADIUS
802.1x WEP avec une clé du serveur RADIUS

Pour obtenir des exemples de configuration, ainsi que des informations sur les
attributs SSID et les commandes CLI relatives aux configurations de sécurité sans
fil, reportez-vous au manuel Concepts & Examples ScreenOS Reference Guide.

Pour configurer une interface sans fil dans le cadre de la connectivité de base,
utilisez I'interface utilisateur Web ou les commandes CLI de la maniére suivante :

WebUI
1. Définissez le code national et I’adresse IP du réseau local sans fil.

Wireless > General Settings > sélectionnez les éléments suivants, puis cliquez
sur Apply :

Country code: sélection de votre code
IP Address/Netmask: adr_ip/masque_réseau

2. Définissez le SSID.

Wireless > SSID > New : saisissez les informations suivantes, puis cliquez sur
OK :

SSID:
Authentication:

Encryption:
Wireless Interface Binding:

3. (Facultatif) Définissez la clé WEP.
SSID > WEP Keys : sélectionnez I'identifiant de la clé, puis cliquez sur Apply.
4. Définissez le mode du réseau local sans fil.

Network > Interfaces > List > Edit (interface sans fil) : sélectionnez Both pour
le mode du réseau local sans fil, puis cliquez sur Apply.

5. Activez les modifications apportées a I'interface sans fil.

Wireless > General Settings > cliquez sur Activate Changes.
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CLI
1. Définissez le code national et ’adresse IP du réseau local sans fil.

set wlan country-code { code_id }
set interface interface_sansfil ip adr_ip/masque_réseau

2. Définissez le SSID.

set ssid name nom

set ssid name_str authentication type_auth encryption type_chiffrement
set ssid nom interface interface

(Facultatif) set ssid nom key-id numéro

3. Définissez le mode du réseau local sans fil.

set interface interface_sansfil wlan both

4. Activez les modifications apportées a I'interface sans fil.

save
exec wlan reactivate

Vous pouvez configurer le SSID de maniére a ce qu’il fonctionne au sein du méme
sous-réseau que le sous-réseau cablé. Cette action permet aux clients de travailler
dans une interface ou de l'autre sans devoir se connecter a un autre sous-réseau.

Pour placer une interface Ethernet et une interface sans fil dans la méme interface
de groupe pont, utilisez I'interface utilisateur Web ou les commandes CLI :

WebUI

Network > Interfaces > List > Edit (nom_bgroup) > Bind Port : sélectionnez
les interfaces sans fil et Ethernet, puis cliquez sur Apply.

CLI

set interface nom_bgroup port interface_sansfil
set interface nom_bgroup port interface_ethernet

REMARQUE :

nom_bgroup peut étre bgroupO—bgroup3.

interface_ethernet peut étre ethernet0/0—ethernet0/6.

interface_sansfil peut étre wirelessO/0—wireless0/3.

Si une interface sans fil est configurée, vous devez réactiver le réseau local sans fil

a l'aide de la commande CLI exec wlan reactivate ou cliquer sur Activate
Changes dans la page Wireless > General Settings de I'interface utilisateur Web.
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Interface RNIS

Cette section indique comment configurer les interfaces de réseau étendu
suivantes :

m  Interface RNIS

m Interface a modem V.92

Le réseau numérique a intégration de services (RNIS) est un ensemble de normes
pour la transmission numerique via différents supports créées par le CCITT
(Consultative Committee for International Telegraphy and Telephone) et 'ITU
(International Telecommunications Union). En tant que service de connexion a la
demande, il dispose d’un temps d’établissement des communications réduit et d’un
faible délai de transit. Il est également en mesure de procéder a des transmissions
de vidéos, de données et de la voix de haute qualité. Le RNIS est €également un
service de commutation de circuits qui peut étre utilisé pour les connexions point a
point et connexions a points multiples. Le RNIS propose un routeur de services avec
une connexion PPP (Point-to-Point Protocol) a liaisons multiples pour les interfaces
réseau. Linterface RNIS est généralement configurée en tant qu’interface
secondaire de I'interface Ethernet permettant d’accéder a des réseaux externes.

Pour configurer I'interface RNIS, utilisez I'interface utilisateur Web ou les
commandes CLI :

WebUI

Network > Interfaces > List > Edit (bri0/0) : saisissez ou sélectionnez les
eléments suivants, puis cliquez sur OK :

BRI Mode: Dial Using BRI
Primary Number: 123456
WAN Encapsulation: PPP

PPP Profile: isdnprofile

CLI

set interface bri0/0 dialer-enable

set interface briO/0 primary-number "123456"
set interface bri0/0 encap ppp

set interface briO/0 ppp profile isdnprofile
save

Pour configurer I'interface RNIS en tant qu’interface secondaire, reportez-vous a la
section « Configuration de I'interface non sécurisée secondaire », page 33.

Pour plus d’informations au sujet de la configuration de I'interface RNIS,
reportez-vous au manuel Concepts & Examples ScreenOS Reference Guide.

Configuration du réseau étendu
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Interface a modem V.92

Linterface V.92 dispose d’'un modem analogique interne qui permet d’établir une
connexion PPP a un fournisseur de services. Vous pouvez configurer I'interface
série en tant qu’interface principale ou secondaire (utilisée en cas de défaillance de
I'interface principale).

REMARQUE :

I'interface V.92 ne fonctionne pas en mode transparent.

38 m Configuration du réseau étendu

Pour configurer I'interface V.92, utilisez I'interface utilisateur Web ou les
commandes CLI :

WebUI

Network > Interfaces > List > Edit (pour l'interface serial0/0) : saisissez les
informations suivantes, puis cliquez sur OK :

Zone Name: untrust (sélection)
ISP: saisissez les informations suivantes, puis cliquez sur OK :

ISP Name: isp_juniper
Primary Number: 1234567
Login Name: juniper

Login Password: juniper

Modem: saisissez les informations suivantes, puis cliqguez sur OK :

Modem Name: modl

Init String: AT&FS7=255532=6

Active Modem setting
Inactivity Timeout: 20

CLI

set interface serial0/0 zone untrust

set interface serial0/0 modem isp isp_juniper account login juniper password
juniper

set interface serial0/0 modem isp isp_juniper primary-number 1234567

set interface serial0/0 modem idle-time 20

set interface serial0/0 modem settings mod1 init-strings AT&FS7=255S32=6

set interface serial0/0 modem settings mod1 active

Pour obtenir des informations relatives a la configuration de l'interface a modem
V.92, reportez-vous au manuel Concepts & Examples ScreenOS Reference Guide.



Protections pare-feu de base

Les appareils sont configurés avec une régle par défaut qui permet aux postes de
travail qui se trouvent dans la zone Trust de votre réseau d’accéder aux ressources
de la zone de sécurité Untrust alors que les ordinateurs extérieurs a votre réseau ne
sont pas autorisés a accéder ou a démarrer des sessions a I’aide de vos postes de
travail. Vous pouvez configurer des regles de sécurité de facon a ce que I'appareil
autorise les ordinateurs extérieurs a votre réseau a initier des sessions de type
spécifique avec vos ordinateurs. Pour obtenir des informations au sujet de la
création ou de la modification des regles, reportez-vous au manuel Concepts &
Examples ScreenOS Reference Guide.

Lappareil SSG 5 dispose de différentes méthodes de détection et de différents
mécanismes de défense pour lutter contre les vérifications et attaques dont
I'objectif est de compromettre ou de nuire a un réseau ou a une ressource

du réseau :

m  Les options SCREEN de ScreenOS sécurisent une zone en vérifiant, puis en
autorisant ou en refusant, 'ensemble des tentatives de connexion qui
nécessitent le transit vers la zone en question par I'intermédiaire d’'une
interface. Vous pouvez, par exemple, activer une protection par interrogation
des ports dans la zone Untrust de maniére a empécher la source d’un réseau
distant d’identifier les services a cibler en vue de futures attaques.

m  Lappareil applique des regles de pare-feu, qui peuvent inclure des composants
de filtrage du contenu et de détection et de prévention des intrusions, au trafic
qui passe d’une zone a I’autre via les filtres SCREEN. Par défaut, aucun trafic
n’est autorisé a passer d’une zone a 'autre par I'intermédiaire de I’appareil.
Pour autoriser le passage du trafic d’'une zone a I'autre par I'intermédiaire de
I'appareil, vous devez créer une régle qui annule le comportement par défaut.

Pour définir les options SCREEN de ScreenOS d’une zone, utilisez I'interface
utilisateur Web ou les commandes CLI de la maniére suivante :

WebUI

Screening > Screen : sélectionnez la zone a laquelle les options s’appliquent.
Sélectionnez les options SCREEN souhaitées, puis cliquez sur Apply.

CLI

set zone zone screen option
save

Pour plus d’informations au sujet de la configuration des options de sé€curité réseau
disponibles sous ScreenOS, reportez-vous au volume Attack Detection and Defense
Mechanisms du manuel Concepts & Examples ScreenOS Reference Guide.

Vérification de la connectivité externe

Afin de vérifier que les postes de travail connectés a votre réseau sont en mesure
d’accéder aux ressources sur Internet, lancez un navigateur sur n’importe quel
poste de travail connecté a votre réseau et saisissez I’adresse URL suivante :
www.juniper.net.
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Restauration des parametres par défaut de I'appareil

Si vous égarez votre mot de passe d’administrateur, vous pouvez restaurer les
paramétres par défaut de I'appareil. Cette action écrase les configurations
existantes mais restaure I’acces a I'appareil.

ii AVERTISSEMENT : la réinitialisation de I’appareil supprime tous les parametres de
configuration existants et désactive les services de pare-feu et de réseau prive
virtuel existants.

Procédez de I'une des maniéres suivantes pour restaurer les parametres par défaut
de I'appareil :

m A l'aide d’une connexion de console. Pour plus d’informations, reportez-vous
au volume Administration du manuel Concepts & Examples ScreenOS Reference
Guide.

m  Par l'intermédiaire du trou d’épingle de réinitialisation situ¢ sur le panneau
arriere de I'appareil, comme décrit dans la section suivante.

Vous pouvez réinitialiser I'appareil et en restaurer les parameétres par défaut en
appuyant sur le bouton situé dans le trou d’épingle de réinitialisation. Pour effectuer
cette opération, vous devez soit consulter les DEL d’état situées sur le panneau
avant de I'appareil, soit ouvrir une session de console comme indiqué dans la
section Utilisation d’'une connexion de console page 24.

Procédez comme suit pour réinitialiser I'appareil et restaurer les parameétres par
défaut a I'aide du trou d’épingle de réinitialisation :

1. Repérez le trou d’épingle de réinitialisation situ¢ sur le panneau arriére de
I'appareil. En utilisant un fil de fer fin et rigide (un trombone dépli€, par
exemple), appuyez sur le bouton situé dans le trou d’épingle pendant quatre a
six secondes, puis relachez-le.

La DEL STATUS clignote en rouge. Un message s’affiche sur la console,
indiquant que la suppression de la configuration a commencé, et le systeme
transmet une alerte SNMP/SYSLOG.

2. Patientez une a deux secondes.
Apres la premiére réinitialisation, la DEL STATUS clignote en vert, I'appareil
attend maintenant la deuxiéme réinitialisation. Le message de la console

indique maintenant que I'unité attend une deuxiéme confirmation.

3. Appuyez de nouveau sur le bouton situé dans le trou d’épingle de
réinitialisation pendant quatre a six secondes.

Le message de la console valide la seconde réinitialisation. La DEL STATUS

s’allume en rouge pendant une demi-seconde, puis retourne a I’état clignotant
vert.
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Lappareil est maintenant réinitialisé et ses parametres par défaut ont été -
restaures. Lorsque 'appareil se réinitialise, la DEL STATUS s’allume en rouge E
pendant une demi-seconde, puis s’allume en vert. La console affiche les =
messages d’amorcage de I'appareil. Le systeme génere des alertes SNMP et O
SYSLOG aux hoétes de déroutements SYSLOG ou SNMP configurés. Q_J

(2]

Une fois I'appareil redémarré, la console affiche I'invite de connexion a
I'appareil. La DEL STATUS clignote en vert. Le nom de connexion et le mot de
passe sont netscreen.

Si vous ne suivez pas la procédure entiere, le processus de réinitialisation
s’interrompt et le message affiché sur la console indique que I'effacement de la
configuration est annulé. La DEL STATUS clignote de nouveau en vert. Si I'appareil
n’a pas €té réinitialisé, une alerte SNMP est transmise afin de confirmer I’échec de
la procédure.
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Chapitre 4

Entretien de 'appareil

Ce chapitre détaille les procédures d’entretien et de maintenance des appareils
SSG 5. 1l présente les sections suivantes :

m  «Piéces et outils nécessaires », cette page

m  «Mise a niveau de la mémoire », cette page

REMARQUE :

pour connaitre les instructions et consignes de sécurité, reportez-vous au manuel
Juniper Networks Security Products Safety Guide. Les instructions du manuel vous
mettent en garde vis-a-vis des situations susceptibles d’entrainer des blessures.
Avant de travailler sur les équipements, vous devez vous renseigner au sujet des
risques présentés par les circuits électriques et vous familiariser avec les pratiques
standard de prévention des accidents.

Pieces et outils nécessaires

Pour remplacer un composant de I'appareil SSG 5, vous devez disposer des pieces
et outils suivants :

m  Bracelet de mise a la terre contre les décharges électrostatiques

m  Tournevis cruciforme, 1/8 po

Mise a niveau de la mémoire

Vous pouvez procéder a la mise a niveau d’un appareil SSG 5 d’une mémoire vive

dynamique a module de mémoire & double rangée de connexions de 128 Mo
a 256 Mo.

Procédez comme suit pour mettre la mémoire d’un appareil SSG 5 a niveau :

1. Fixez un bracelet de mise a la terre contre les décharges €lectrostatiques sur
votre poignet nu et raccordez le bracelet au point de décharge €lectrostatique
du chassis ou a un point de décharge €lectrostatique extérieur (si I'appareil

n’est pas mis a la terre).

2. Débranchez le cordon CA de la prise €lectrique.

Piéces et outils nécessaires
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3. Retournez I’appareil de maniére a ce que sa partie supérieure repose sur une
surface plane.

4. Retirez les vis du couvercle de la carte mémoire a I'aide d’un tournevis
cruciforme. Conservez les vis a proximité de vous afin de pouvoir remettre le
couvercle en place par la suite.

5. Retirez le couvercle de la carte mémoire.

Figure 13 : partie inférieure de I’appareil

6. Retirez la mémoire vive dynamique a module de mémoire & double rangée de
connexions de 128 Mo en placant les pouces sur la partie extérieure des onglets
de verrouillage situés de chaque coté du module de maniére a les libérer du
module.

Figure 14 : déverrouillage du module de mémoire

7. Saisissez par le coté long le module de mémoire et faites glisser le module vers
'extérieur. Mettez le module de cote.
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8. Insérez la mémoire vive dynamique a module de mémoire a double rangee de
connexions de 256 Mo dans le connecteur. A ’aide des deux pouces, exercez
une pression uniforme sur la partie supérieure du module, puis appuyez sur le
module jusqu’a ce que les onglets de verrouillage s’enclenchent.

Figure 16 : insertion du module de mémoire

9. Replacez le couvercle de la carte mémoire sur le connecteur.

10. Fixez le couvercle sur I'appareil en serrant les vis a I'aide du tournevis
cruciforme.
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Annexe A

Specifications

Cette annexe détaille les spécifications systeme générales de I'appareil SSG 5. Elle

présente les sections suivantes :

« Specifications physiques », cette page
m  « Spécifications électriques », cette page
m  «Tolérance environnementale », page 48
m  «Homologations », page 48

m  « Connecteurs », page 49

Spécifications physiques

Tableau 7 : spécifications physiques de I’appareil SSG 5

Description Valeur
Dimensions du chassis 222,56 mm x 143,4 mm x 35 mm. Avec les pieds en caoutchouc, la hauteur du systéme est de 40
mm (1,6 po).

(8,8 pox 5,6 pox 1,4po)
Poids de I'appareil 960 g (2,1 Ib)

Spécifications électriques

Tableau 8 : spécifications électriques de I’appareil SSG 5

Elément Spécification

Tension d’entrée CC 55V

Courant nominal systtme CC 4 A
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Tolérance environnementale

Tableau 9 : tolérance environnementale de I’appareil SSG 5

Description

Valeur

Altitude

Humidité relative

Aucune baisse de performances jusqu’a 2 000 meétres (6 600 pi)

Fonctionnement normal garanti avec une plage d’humidité relative comprise entre 5 et 90 %,
sans condensation

Température Fonctionnement normal garanti avec une plage de températures comprise entre 0 °C (32 °F) et
40 °C (104 °F)
Température de stockage dans le carton d’expédition : -40 °C (-40 °F) a 70 °C (158 °F)
Homologations
Sécurité

Emissions CEM

Immunité CEM

48 m Tolérance environnementale

B CAN/CSA-C22.2 n°60950-1-03/UL 60950-1 troisieme édition, sécurité des

eéquipements informatiques

m EN 60950-1:2001 + All, sécurité des équipements informatiques

m  [EC 60950-1:2001 premiere édition, s€curité des €équipements informatiques

m  FCC article 15 catégorie B (Etats-Unis)
m  EN 55022 catégorie B (Europe)
m  AS 3548 catégorie B (Australie)

m  VCCI catégorie B (Japon)

m  EN 55024

m  EN-61000-3-2, harmonique des lignes €lectriques

m  EN-61000-3-3, harmonique des lignes €électriques

m  EN-61000-4-2, immunité aux décharges €lectrostatiques

m  EN-61000-4-3, immunité aux rayonnements électromagnetiques
m  EN-61000-4-4, immunité€ aux transitoires rapides en salves

m EN-61000-4-5, immunité a I'onde de choc (foudre)

m EN-61000-4-6, immunité commune aux basses fréquences

m  EN-61000-4-11, immunité aux creux et variations de tension



ETSI

Connecteurs

EN-3000386-2 ETSI (European Telecommunications Standards Institute) :
€équipements des réseaux de télécommunication. Exigences en matiere de
compatibilité électromagnétique, (catégorie d’équipements - autre que les centres
de télécommunication)

La Figure 17 indique I'emplacement des broches sur le connecteur R]-45.

Figure 17 : schémas de brochage RJ-45

123 456178

Le Tableau 10 répertorie les broches des connecteurs RJ-45.

Tableau 10 : broches des connecteurs RJ-45

Broche Nom E/S Description

1 RTS Out S Demande d’émission

2 DTR Out S Terminal prét

3 TxD S Transmission de données
4 GND S/IO Mise a la terre du chassis
5 GND SIO Mise a la terre du chassis
6 RxD E Réception de données

7 DSR E Modem prét

8 CTS E Prét a émettre

Connecteurs m 49
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La Figure 18 indique 'emplacement des broches sur le connecteur femelle DB-9.

Figure 18 : connecteur femelle DB-9

5 4 3 2 1

o0 0 00
L I B BN
9 8 7 6

Le Tableau 11 répertorie les broches des connecteurs DB-9.

Tableau 11 : broches des connecteurs DB-9

Broche Nom E/S Description

1 DCD E Détection de porteuse

2 RxD E Réception de données

3 TxD S Transmission de
données

4 DTR S Terminal prét

5 GND S/O Mise a la terre du signal

6 DSR E Modem prét

7 RTS S Demande d’émission

8 CTS E Prét a émettre

9 RING E Indicateur d’appel
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Initial Configuration Wizard

Cette annexe fournit des informations détaillées au sujet de I'Initial Configuration
Wizard (Assistant de configuration initiale) d’un appareil SSG 5.

Une fois I'appareil physiquement connecté au réseau, vous pouvez utiliser I'Initial
Configuration Wizard pour configurer les interfaces installées sur I'appareil.

Cette section présente les fenétres suivantes de I'Initial Configuration Wizard :

1.

2.

Fenétre de déploiement rapide page 52

Fenétre de connexion de I'administrateur page 52
Fenétre du point d’accés au réseau local sans fil page 53
Fenétre de l'interface physique page 53

Fenétres de I'interface RNIS page 54

Fenétre de l'interface a modem V.92 page 56

Fenétre de l'interface ethO/0 (zone Untrust) page 57
Fenétre de l'interface ethO/1 (zone DMZ) page 58

Fenétre de l'interface bgroup0 (zone Trust) page 58

. Fenétre de I'interface wireless0/0 (zone Trust) page 60

. Fenétre du récapitulatif de I'interface page 62

. Fenétre de I'interface DHCP Ethernet physique page 62
. Fenétre de l'interface DHCP sans fil page 63

. Fenétre de confirmation page 63
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1. Fenétre de déploiement rapide

Figure 19 : fenétre de déploiement rapide

Rapid Deployment Wizard

Welcome to the Rapid Deployment Wizard,

Do you have a Rapid Deployment Configlet file?

@ Mo, use the Initial Configuration Wizard instead.
O Ves, use the following Rapid Deplayment Configlet file:
Load Canfiglet from: |[(Browse.. ]

O No, skip the wizard and go straight to the WebUI management session instead.

Si le réseau utilise NetScreen-Security Manager (NSM), vous pouvez configurer
automatiquement I’appareil & I'aide d’un configlet de déploiement rapide.
Demandez un configlet & votre administrateur NSM, sélectionnez Yes, sélectionnez
Load Configlet from:, accédez a I’emplacement du fichier, puis cliquez sur Next. Le
configlet procéde a la configuration de I'appareil a votre place, il ne vous est donc
pas nécessaire d’utiliser la procédure suivante pour configurer 'appareil.

Si vous souhaitez contourner I'Initial Configuration Wizard et accéder directement a
I'interface utilisateur Web, sélectionnez la derniére option, puis cliquez sur Next.

Si vous ne configurez pas I'appareil a I'aide d’un configlet et souhaitez utiliser
I'Initial Configuration Wizard, sélectionnez la premiére option, puis cliquez sur
Next. Lécran de bienvenue de I'Initial Configuration Wizard s’affiche. Cliquez sur
Next. La fenétre de connexion de I'administrateur s’affiche.

2. Fenétre de connexion de I’administrateur

Saisissez un nouveau nom et un nouveau mot de passe d’administrateur, puis
cliquez sur Next.

Figure 20 : fenétre de connexion de I’administrateur



3. Fenétre du point d’accés au réseau local sans fil by |
Si vous utilisez 'appareil dans le domaine réglementaire WORLD ou ETSI, vous 3
devez sélectionner un code national. Sélectionnez I'option adaptée, puis cliquez sur >
Next. "8
Figure 21 : fenétre du code national ‘7’

4. Fenétre de I'interface physique

Dans I’écran des liaisons interface/zone, sélectionnez I'interface a laquelle vous
souhaitez relier la zone de sécurité Untrust. Le groupe bgroup0 est préalablement
relié a la zone de sécurité Trust. Linterface ethernetO/1 est reliée a la zone de
sécurité DMZ mais est facultative.

Figure 22 : fenétre de l'interface physique

Une fois I'interface reliée a une zone, vous pouvez la configurer. Les fenétres de
configuration affichées a partir de 1a varient en fonction de I’appareil SSG 5 utilisé
dans le cadre de votre réseau. Pour poursuivre la configuration de I'appareil a I'aide
de I'Initial Configuration Wizard, cliquez sur Next.
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5. Fenétres de l’interface RNIS

Si vous disposez d’un des appareils RNIS, une fenétre avec un onglet Physical Layer
similaire a la suivante s’affiche.

Figure 23 : fenétre RNIS avec un onglet Physical Layer

Tableau 12 : champs de la fenétre RNIS avec un onglet Physical Layer

Champ

Description

Switch Type

SPID1

SPID2

TEI Negotiation

Calling Number

Case a cocher Sending
Complete

Permet de définir le type de commutateur du fournisseur de
Services :

B attSe: At&T 5ESS

B ntdms100: Nortel DMS 100
m ins-net: NTT INS-Net

B etsi: European variants

W nil: National ISDN-1

Identifiant du fournisseur de services, généralement un numero
de téléphone a sept chiffres avec des numéros en option. Seuls
les types de commutateur DMS-100 et NI1 nécessitent des SPID.
Deux SPID sont attribués au type de commutateur DMS-100, un
pour chaque canal B.

Identifiant du fournisseur de services secondaire

Permet d’indiquer a quel moment I'identificateur de point
d’extrémité de terminal doit étre négoci¢ : au démarrage ou lors
du premier appel. Ce parametre est généralement utilisé dans le
cadre des services RNIS proposés en Europe et des connexions a
des commutateurs DMS-100 congus pour initier la négociation
de l'identificateur de point d’extrémité de terminal.

Numeéro de facturation du réseau RNIS

Permet d’activer I'envoi d’informations complétes dans le
message de configuration sortant. Ce parametre n’est
généralement utilisé qu’a Hong Kong et Taiwan.




Si vous disposez d’un appareil RNIS, les cases a cocher Leased Line Mode et Dial -
Using BRI apparaissent. Le fait de sélectionner une ou les deux cases a cocher E
affiche une fenétre similaire a la suivante : =
O
Figure 24 : fenétre avec les onglets Leased-Line et Dial Using BRI Q
(V2]

Tableau 13 : champs de la fenétre avec les onglets Leased-Line et Dial Using BRI

Champ Description
PPP Profile Name Permet de déefinir un nom de profil PPP dans I'interface RNIS.
Authentication Permet de définir le type d’authentification PPP :

B Any

® CHAP : Challenge Handshake Authentication Protocol

B PAP : Password Authentication Protocol

B None
Local User Permet de définir lutilisateur local.
Password Permet de définir le mot de passe de I'utilisateur local.

Case a cocher Static I[P Permet d’activer une adresse IP statique pour I'interface.

Interface IP Permet de définir I'adresse IP de I'interface.
Netmask Permet de définir le masque de réseau.
Gateway Permet de définir I’adresse de la passerelle.
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6. Fenétre de l’interface a modem V.92

Si vous disposez de I'un des appareils V.92, la fenétre suivante s’affiche :

Figure 25 : fenétre de I'interface a modem V.92

Tableau 14 : Champ de la fenétre de I'interface a modem V.92

Champ

Description

Modem Name

Init Strings

ISP Name

Primary Number

Alternative Number (facultatif)

Login Name

Password

Permet de définir le nom de I'interface a modem.

Permet de définir la chaine de caractéres d’initialisation du
modem.

Permet d’attribuer un nom au fournisseur de services.

Permet de définir le numéro de téléphone permettant
d’accéder au fournisseur de services.

Permet de définir un autre numeéro de téléphone permettant
d’accéder au fournisseur de services en cas d’absence de
connexion du numero principal.

Permet de définir le nom de connexion du compte du
fournisseur de services.

Permet de définir le mot de passe correspondant au nom de
connexion.




7. Fenétre de I'interface eth0/0 (zone Untrust) -
q
Linterface de la zone Untrust peut disposer d’une adresse IP statique ou Q
dynamique, attribuée via le protocole DHCP ou PPPoE. Insérez les informations >
nécessaires, puis cliquez sur Next. "8
Y

Figure 26 : fenétre de I'interface eth0/0

Tableau 15 : champs de la fenétre de 'interface eth0/0

Champ Description

Dynamic IP via DHCP Permet a I’appareil de recevoir une adresse IP pour I'interface de la
zone Untrust par I'intermédiaire d’un fournisseur de services.

Dynamic IP via PPPoE Permet a I’appareil d’agir en tant que client PPPoE et de recevoir une
adresse IP pour 'interface de la zone Untrust par I'intermédiaire d’un
fournisseur de services. Saisissez le nom d’utilisateur et le mot de
passe attribués par le fournisseur de services.

Static IP Permet d’attribuer une adresse IP fixe et unique a I'interface de la
zone Untrust. Définissez I’adresse IP, le masque de réseau et la
passerelle de I'interface de la zone Untrust.
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8. Fenétre de l'interface eth0/1 (zone DM2)

Linterface DMZ peut disposer d’une adresse [P statique ou dynamique, attribuée via
le protocole DHCP. Insérez les informations nécessaires, puis cliquez sur Next.

Figure 27 : fenétre de I'interface eth0/1

Tableau 16 : champs de la fenétre de l'interface ethernet0/1

Champ Description

Dynamic IP via DHCP Permet a I'appareil de recevoir une adresse IP pour I'interface DMZ
par I'intermédiaire d’un fournisseur de services.

Static IP Permet d’attribuer une adresse IP fixe et unique a I'interface DMZ.
Définissez I’adresse IP et le masque de réseau de I'interface DMZ.

9. Fenétre de I'interface bgroup0 (zone Trust)

Linterface de la zone Trust peut disposer d’une adresse IP statique ou dynamique,
attribuée via le protocole DHCP. Insérez les informations souhaitées, puis cliquez
sur Next.

Ladresse IP par défaut de 'interface est 192.168.1.1, avec le masque de réseau
255.255.255.0 ou 24.



Figure 28 : fenétre de I'interface bgroup0

Tableau 17 : champs de la fenétre de I'interface bgroup0

Champ Description

Dynamic IP via DHCP Permet a I’appareil de recevoir une adresse IP pour 'interface de
la zone Trust par I'intermédiaire d’un fournisseur de services.

Static IP Permet d’attribuer une adresse IP fixe et unique a I'interface de la
zone Trust. Définissez I’adresse IP et le masque de réseau de
I'interface de la zone Trust.
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10. Fenétre de I'interface wireless0/0 (zone Trust)

Si vous disposez d’un des appareils SSG 5-WLAN, vous devez définir un SSID
(Service Set Identifier) avant d’activer I'interface wireless0/0. Pour obtenir des
instructions détaillées relatives a la configuration de la ou des interfaces sans fil,
reportez-vous au manuel Concepts & Examples ScreenOS Reference Guide.

Figure 29 : fenétre de I'interface wireless0/0



Tableau 18 : champs de la fenétre de l'interface wireless0/0

Champ Description

Wlan Mode Définissez le mode radio du réseau local sans fil :
m 5G (802.11a)
B 2.4G (802.11b/g)
® Both (802.11a/b/g)

SSID Permet de définir le nom SSID.

Authentification and Encryption

Interface IP

Netmask

Permet de définir le mode d’authentification et de chiffrement
de I'interface du réseau local sans fil :

B Lauthentification Open, valeur par défaut, permet a

n’importe qui d’accéder a I’appareil. Il n’existe pas de
chiffrement pour cette option d’authentification.

Lauthentification WPA Pre-Shared Key définit la clé
partagée au préalable ou la phrase de passe qui doit étre
saisie lors de I’établissement d’une connexion sans fil. Vous
pouvez saisir une valeur hexadécimale ou ASCII pour la clé
partagée au préalable. Une clé hexadécimale partagée au
préalable doit correspondre a une valeur hexadécimale de
256 bits (64 caracteres). Une phrase de passe ASCII doit
comprendre entre 8 et 63 caractéres. Vous devez
sélectionner le protocole TKIP (Temporal Key Integrity
Protocol) ou AES (Advanced Encryption Standard) comme
type de chiffrement pour cette option ou sélectionner Auto
pour activer une des options.

B WPA2 Pre-Shared Key
® WPA Auto Pre-Shared Key

Permet de définir I’adresse IP de I'interface du réseau local
sans fil.

Permet de définir le masque de réseau de I'interface du réseau
local sans fil.

Une fois les interfaces du réseau étendu configurées, la fenétre du récapitulatif de

I'interface s’affiche.
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11. Fenétre du récapitulatif de I’interface

Veérifiez la configuration de I'interface, puis cliquez sur Next lorsque vous étes prét a
poursuivre. La fenétre de I'interface DHCP Ethernet physique s’affiche.

Figure 30 : fenétre du récapitulatif de I'interface

12. Fenétre de I'interface DHCP Ethernet physique

Sélectionnez Yes pour permettre a votre appareil d’attribuer des adresses IP a votre
réseau cablé via le protocole DHCP. Saisissez la plage d’adresses IP que votre
appareil doit attribuer aux clients a I’aide de votre réseau.

Figure 31 : fenétre de I'interface DHCP Ethernet physique



13. Fenétre de ’interface DHCP sans fil

Sélectionnez Yes pour permettre a votre appareil d’attribuer des adresses IP a votre
réseau sans fil via le protocole DHCP. Saisissez la plage d’adresses IP que votre
appareil doit attribuer aux clients a I'aide de votre réseau.

Figure 32 : fenétre de I'interface DHCP sans fil

14. Fenétre de confirmation

Vérifiez la configuration de votre appareil et apportez aux modifications
nécessaires. Cliquez sur Next pour procéder a I'enregistrement, au redémarrage de
'appareil et a I'exécution de la configuration.

Figure 33 : fenétre de confirmation

Lorsque vous cliquez sur Next, I'appareil redémarre avec la configuration systéme
enregistrée. Linvite de connexion de l'interface utilisateur Web s’affiche. Pour
obtenir des informations relatives a la procédure d’acces a I’appareil a I'aide de
I'interface utilisateur Web, reportez-vous a la section “Utilisation de I'interface
utilisateur Web », page 25.
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Zu diesem Handbuch

Das Secure Services Gateway (SSG) 5-Gerét von Juniper Networks ist eine integrierte
Router- und Firewallplattform, die Zweigstellen oder Einzelhandelsgeschéften
Internet Protocol Security (IPSec) Virtual Private Network (VPN)- und
Firewalldienste bietet.

Juniper Networks bietet sechs Ausfihrungen des SSG 5-Geréts an:

m  SSG 5 Serial

m  SSG 5 Serial-WLAN
m SSG5V.92

m  SSG 5 V.92-WLAN
m  SSG 5 ISDN

m  S5SG 5 ISDN-WLAN

Alle SSG 5-Gerate unterstitzen ein Universal Serial Bus (USB)-Hostmodul. Die
Geréte ermoglichen zudem Protokollkonvertierungen zwischen Local Area
Networks (LANs) und Wide Area Networks (WANS); drei der Modelle unterstiitzen
Wireless Local Area Networks (WLANS).

HINWEIS:

Die Konfigurationsanweisungen und Beispiele in diesem Dokument basieren auf
den Funktionen eines Gerats, auf dem ScreenOS 5.4 ausgefihrt wird. Die
Funktionsweise lhres Gerdtes unterscheidet sich moglicherweise abhangig von der
verwendeten ScreenOS-Version. Die aktuellsten Gerdtedokumentationen erhalten
Sie auf der Juniper Networks-Website fir technische Veroffentlichungen unter
http://lwww.juniper.net/techpubs/hardware. Die derzeit fur Ihr Gerat verfligbaren
ScreenOS-Versionen werden auf der Juniper Networks-Supportwebsite unter
http://lwww.juniper.net/customers/support/ angezeigt.
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Organisation

WebUI-Konventionen

6 m Organisation

Dieses Handbuch ist in folgende Abschnitte gegliedert:

Kapitel 1, Unter “Hardware — Uberblick,” werden das Gehause und die
Komponenten eines SSG 5-Gerats beschrieben.

Kapitel 2, Unter “Installieren und AnschlieBen des Geréts,” wird die Montage
eines SSG 5-Geréats und die Herstellung einer Verbindung zu einem Netzwerk
beschrieben.

Kapitel 3, Unter “Konfigurieren des Geréts,” wird die Konfiguration und die
Verwaltung eines SSG 5-Gerats sowie die Durchfihrung einiger grundlegender
Konfigurationsaufgaben beschrieben.

Kapitel 4, Unter “Warten des Gerats,” werden die Wartungsmalnahmen fur
SSG 5-Geréte erlautert.

Anhang A, Unter “Technische Daten,” finden Sie allgemeine technische
Systemdaten fur SSG 5-Geréte.

Anhang B, Unter “Assistent fir die Anfangskonfiguration,” erhalten Sie
detaillierte Informationen zur Verwendung des Assistenten fur die
Anfangskonfiguration (Initial Configuration Wizard, ICW) fiir SSG 5-Geréte.

Navigieren Sie zum Ausfihren einer Aufgabe mit der WebUI zuerst zum
entsprechenden Dialogfeld, um dort Objekte zu definieren und Parameter
festzulegen. Ein Rechtspfeil ( > ) zeigt die Schritte bei der Navigation durch die
WebUI an, die durch Klicken auf Mentoptionen und Links ausgefuhrt werden. Die
Anweisungen flr jede Aufgabe werden in die Navigationspfad- und
Konfigurationseinstellungen unterteilt.

Die folgende Abbildung zeigt den Pfad zum Adressenkonfigurations-Dialogfeld mit
den folgenden Beispielkonfigurationseinstellungen:

Objects > Addresses > List > New: Geben Sie Folgendes ein, und klicken Sie
dann auf OK:

Address Name: addr_1

IP Address/Domain Name:
IP/Netmask: (select), 10.2.2.5/32

Zone: Untrust



Abbildung 1: Navigationspfad- und Konfigurationseinstellungen

Objects > Addresses > Configuration

Nn200_5.0.0:NSRP(M)

Address Name [addr_1

|2 Home comment |

L Configuration »
:g . IP Address/Domain Name

| Network >

& 10.2.2.5 EE]

[<?] Screening > 1P/Metmask [ /1
|27] Policies ¢ Domain Name [
|| WPNs »
lQ Objects i’ Zone |Untrust hd
[sal] Reports »
| %] wazards >

2 OK Cancel
= (o] _concs |

‘@ Logout

Konventionen fiir die CLI

Die folgenden Konventionen dienen zur Darstellung der Syntax der
Befehlszeilenbefehle in Beispielen und Text.

In Beispielen:
m  Alle Angaben in eckigen Klammern [ ] sind optional.
m  Alle Angaben in geschwungenen Klammern { } sind erforderlich.

m Wenn mehreren Optionen moglich sind, sind diese durch einen senkrechten
Strich ( | ) voneinander getrennt. Beispiel:

set interface { ethernetl | ethernet2 | ethernet3 } manage

Dies bedeutet ,,Verwaltungsoptionen fur die Schnittstelle ethernetl, ethernet2
oder ethernet3 einstellen®

m  Variablen werden kursiv dargestellt.

set admin user namel password xyz

In Text:
m  Befehle werden fett dargestellt.

m  Variablen werden kursiv dargestellt.

HINWEIS:

Beim Eingeben eines Schlisselworts mussen Sie nur so viele Buchstaben eingeben
wie zur eindeutigen Identifizierung des Wortes erforderlich sind. Die Eingabe set
adm u kath j12fmt54 ist z. B. ausreichend fiir den Befehl set admin user
kathleen j12fmt54. Obwohl solche Abkurzungen zum Eingeben von Befehlen
verwendet werden kénnen, sind alle in diesem Handbuch dokumentierten Befehle
vollstandig dargestellt.

Konventionen fir die CLI
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Abrufen von Dokumentationen und technischem Support

Technische Dokumentationen fir Juniper Networks-Produkte stehen lhnen auf

unserer Website unter www.juniper.net/techpubs/ zur Verfiigung.

Um technischen Support anzufordern, eréffnen Sie einen Support-Fall (Support
Case) mit Hilfe des Links ,,Case Manager® unter http://www.juniper.net/support/ ,
oder rufen Sie uns unter 1-888-314-JTAC (innerhalb der Vereinigten Staaten) oder
unter +001-408-745-9500 (aulerhalb der Vereinigten Staaten) an.

Wenn Sie Fehler oder Auslassungen in diesem Dokument entdecken, schreiben Sie
an folgende E-Mail-Adresse:

techpubs-comments@juniper.net

8 m Abrufen von Dokumentationen und technischem Support
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mailto:techpubs-comments@juniper.net
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Kapitel 1 .
Hardware - Uberblick

Dieses Kapitel beinhaltet detaillierte Beschreibungen des SSG 5-Chassis und seiner
Komponenten. Das Kapitel umfasst die folgenden Abschnitte:

m  Verbindungs- und Netzanschlisse“ auf Seite 9
m  Bedienfeld“ auf Seite 10

m  Rickseite” auf Seite 13

Verbindungs- und Netzanschliisse

In diesem Abschnitt wird die Position der integrierten Anschltsse und der
Netzanschlisse beschrieben und illustriert.

Abbildung 2: Positionen der integrierten Anschlisse

00 0/1 02 03 04 05 06

AUX, ISDN Konsole
oder V.92

Tabelle 1 bietet einen Uberblick tiber die Anschliisse und die Netzanschliisse auf
einem SSG 5-Gerat.

Tabelle 1: SSG 5-Anschlisse und -Netzanschlisse

Anschluss Beschreibung Stecker Geschwindigkeit/Protokoll

0/0-0/6 Erméglicht direkte Verbindungen mit RJ-45 Ethernet mit 10/100 MBit/s
Arbeitsstationen oder eine LAN-Verbindung lber
einen Switch oder Hub. Mithilfe dieser
Verbindung kann das Gerét auch Uber eine
Telnet-Sitzung oder die WebUI verwaltet werden.

Automatische Erkennung von Duplex und
automatischem MDI/MDIX

USB Ermaoglicht eine USB 1.1-Verbindung mit dem Nicht 12 MB (maximale Geschwindigkeit) oder
System. zutreffend | 1,5 MB (minimale Geschwindigkeit)
Konsole Ermoglicht eine serielle Verbindung mit dem RJ-45 9.600 Bit/s/RS-232C seriell

System. Wird flr
Terminalemulationsverbindungen zum Starten
von CLI verwendet.

Verbindungs- und Netzanschlisse ® 9
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(SSG 5-WLAN)

Arbeitsstationen in der Nahe einer
Wireless-Funkverbindung.

Anschluss Beschreibung Stecker Geschwindigkeit/Protokoll

AUX Ermdoglicht eine asynchrone serielle RJ-45 9.600 Bit/s-115 KBit/s/RS-232C seriell
RS-232-Sicherungsverbindung zum Internet Gber
ein externes Modem.

V.92-Modem Ermaoglicht eine Primar- oder RJ-11 9.600 Bit/s-115 KBit/s/RS-232, serielle
Sicherungsverbindung zum Internet bzw. eine automatische Erkennung von Duplex und
nicht vertrauenswiirdige Netzwerkverbindung zu Polaritat
einem Dienstanbieter.

ISDN Erméglicht die Verwendung der ISDN-Leitung als | RJ-45 B-Kanale mit 64 KBit/s
Untrust oder Sicherungsschnittstelle. (S/T) Geleaste Leitung mit 128 KBit/s

Antenne A und B | Ermdglicht eine direkte Verbindung mit RPSMA 802.11a (54 MBit/s bei Nutzung eines

Frequenzbandes von 5 GHz)

802.11b (11 MBit/s bei Nutzung eines
Frequenzbandes von 4 GHz)

802.11¢ (54 MBit/s bei Nutzung eines
Frequenzbereichs von 2,4 GHz)

802.11 superG (108 MBit/s bei Nutzung
eines Frequenzbandes von 2,4 GHz und
5 GHz)

In diesem Abschnitt werden die folgenden Elemente auf dem Bedienfeld eines SSG

Bedienfeld

5-Geréts beschrieben:

m  Systemstatus-LEDs

m  Anschlisse - Beschreibungen
Systemstatus-LEDs

Die Systemstatus-LEDs zeigen Informationen zu wichtigen Geratefunktionen an.
Abbildung 3 zeigt die Position jeder Status-LED auf der Vorderseite des SSG 5
V.92-WLAN-Gerats. Die System-LEDs unterscheiden sich abhangig von der Version

des SSG 5-Gerats.

Abbildung 3: Status-LEDs

POWER TX/RX 80211A

STATUS

HOOK BIG

V.92 WLAN

Beim Hochfahren des Systems blinkt die Strom-LED griin, und die Status-LED

10 = Bedienfeld

wechselt in dieser Abfolge: Rot, Griin, grin blinkend. Der Startvorgang nimmt etwa
zwei Minuten in Anspruch. Méchten Sie das System aus- und anschlieBend wieder
einschalten, wird empfohlen, nach dem Herunterfahren einige Sekunden zu
warten, bevor das System wieder hochgefahren wird. Tabelle 2 beinhaltet den Typ,
den Namen, die Farbe, den Status und die Beschreibung jeder Systemstatus-LED.



Tabelle 2: Status-LED —Beschreibungen
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Typ Name Farbe Status Beschreibung
POWER Grin Standig Das System wird mit Strom versorgt.
leuchtend
Aus Das System wird nicht mit Strom versorgt.
Rot Standig Das Gerét funktioniert nicht ordnungsgemas.
leuchtend
Aus Das Gerét funktioniert ordnungsgemass.
STATUS Grin  Sténdig Das System wird gestartet, oder es fuhrt eine
leuchtend  Diagnose durch.
Blinkend Das Geréat funktioniert ordnungsgemas.
Rot Blinkend Ein Fehler wurde festgestellt.
ISDN-Gerdte  CH Bl Grun  standig B-Kanal 1 ist aktiv.
leuchtend
Aus B-Kanal 1 ist nicht aktiv.
CH B2 Grun  Standig B-Kanal 2 ist aktiv.
leuchtend
Aus B-Kanal 2 ist nicht aktiv.
V.92-Gerdte ~ HOOK Grin  Sténdig Die Verbindung ist aktiv.
leuchtend
Aus Die serielle Schnittstelle ist auBer Betrieb.
TX/RX Grin  Blinkend Datenverkehr wird Ubertragen.
Aus Es wird kein Datenverkehr tbertragen.
WLAN-Gerdte 802.11A Grin  Sténdig Die Wireless-Verbindung ist hergestellt, aber
leuchtend  es liegt keine Verbindungsaktivitat vor.
Blinkend Eine Wireless-Verbindung ist hergestellt. Die
Baudrate verhalt sich proportional zur
Verbindungsaktivitat.
Aus Es ist keine Wireless-Verbindung hergestellt.
B/G Grin  Standig Die Wireless-Verbindung ist hergestellt, aber
leuchtend  es liegt keine Verbindungsaktivitat vor.
Blinkend Eine Wireless-Verbindung ist hergestellt. Die
Baudrate verhélt sich proportional zur
Verbindungsaktivitat.
Aus Es ist keine Wireless-Verbindung hergestellt.

Bedienfeld m 11
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Anschliisse - Beschreibungen

In diesem Abschnitt werden der Zweck und die Funktion folgender Elemente
erlautert:

m  Ethernet-Anschlisse
m  Konsolenanschluss
m  AUX-Anschluss

Ethernet-Anschlisse

Sieben 10/100-Ethernet-Anschlisse ermdéglichen LAN-Verbindungen zu Hubs,
Switches, lokalen Servern und Arbeitsstationen. Zudem kann ein
Ethernet-Anschluss fir Verwaltungsdatenverkehr zugewiesen werden. Die
Anschlisse sind fortlaufend mit 0/0 bis 0/6 beschriftet. Unter ,StandardmaRige
Geréateeinstellungen® auf Seite 29 erhalten Sie Informationen zu den
standardmafigen Zonenbindungen fur jeden Ethernet-Anschluss.

Achten Sie bei der Konfiguration eines dieser Anschliisse auf den
Schnittstellennamen, der der Position des Anschlusses entspricht. Auf dem
Bedienfeld werden die Schnittstellennamen fiir die Anschlisse von links nach
rechts fortlaufend mit ethernet0/0 bis ethernet0/6 beschriftet.

Abbildung 4 zeigt die Position der LEDs auf jedem Ethernet-Anschluss an.

Abbildung 4: Activity Link-LEDs

TXIRX LINK

Tabelle 3 zeigt die Ethernet-Anschluss-LEDs an.
Tabelle 3: Ethernet-Anschluss-LEDs

Name Farbe Status Beschreibung

LINK Grin Standig Anschluss ist online.
leuchtend Anschluss ist offline.
Aus

TX/RX Grin Blinkend Datenverkehr wird weitergeleitet. Die Baudrate
Aus verhdlt sich proportional zur Verbindungsaktivitat.

Der Anschluss ist méglicherweise aktiviert,
empféngt jedoch keine Daten.

Konsolenanschluss

Beim Konsolenanschluss handelt es sich um einen seriellen RJ-45-Anschluss, der als
zur lokalen Verwaltung verwendbares Data Circuit Terminating Equipment (DCE)
verkabelt ist. Verwenden Sie bei einem Klemmanschluss ein Durchgangskabel und
ein Crossoverkabel, wenn Sie eine Verbindung zu einem anderen DCE-Gerat
herstellen. Ein Adapter fur RJ-45 auf DB-9 wird mitgeliefert.

Informationen zu den Kontaktanordnungen der R]-45-Stecker erhalten Sie unter
~otecker® auf Seite 51.

12 m Anschlisse — Beschreibungen
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AUX-Anschluss

Der Auxiliary (AUX)-Anschluss ist ein serieller R]-45-Anschluss, der als Data
Terminal Equipment (DTE) verkabelt ist. Durch Anschluss an ein Modem ist DTE fir
die Remoteverwaltung verwendbar. Dieser Anschluss sollte nicht regelmaRig fur
Remoteverwaltung verwendet werden. Der AUX-Anschluss wird normalerweise als
serielle Sicherungsschnittstelle zugewiesen. Die Baudrate kann auf einen Wert
zwischen 9.600 Bit/s und 115.200 Bit/s eingestellt werden und erfordert eine
Hardwareflusssteuerung. Verwenden Sie beim Anschluss an ein Modem ein
Durchgangskabel und beim Anschluss an ein anderes DTE-Gerét ein
Crossoverkabel.

Informationen zu den RJ-45-Kontaktanordnungen der Stecker erhalten Sie unter
,Stecker® auf Seite 51.

In diesem Abschnitt werden die folgenden Elemente auf der Riickseite eines SSG
5-Gerdts beschrieben:

m  Stromadapter

Funktransceiver

Erdungsansatz
®  Antennentypen

m  USB-Anschluss

HINWEIS:

Nur die SSG 5-WLAN-Geréte verfligen Uiber Antennenanschlisse.

Stromadapter

Abbildung 5: Rickseite eines SSG 5-Gerds

Antenne B Antenne A

USB-Host

Erdungsansatz modul

Stromadapter Reset-Stiftloch

Die Strom-LED auf dem Bedienfeld eines Geréts leuchtet entweder grin oder ist
ausgeschaltet. Grin zeigt eine ordnungsgemale Funktion an, wohingegen eine
nicht leuchtende Strom-LED auf einen Stromadapterausfall oder auf den
ausgeschalteten Zustand des Gerdts hinweist.

Rickseite m 13
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Funktransceiver

Erdungsansatz

Antennentypen

USB-Anschluss

14 m Rickseite

Die SSG 5-WLAN-Geréate beinhalten zwei Funktransceiver fir
Wireless-Verbindungen, die 802.11a/b/g-Standards unterstitzen. Der erste
Transceiver (WLAN 0) verwendet das 2,4 GHz-Frequenzband, das den
802.11b-Standard bei 11 MBit/s und den 802.11g-Standard bei 54 MBit/s unterstitzt.
Der zweite Funktransceiver (WLAN 1) verwendet das 5 GHz-Frequenzband, das den
802.11a-Standard bei 54 MBit/s unterstitzt. Die zwei Funkbereiche kénnen
gleichzeitig genutzt werden. Informationen zur Konfiguration des
Wireless-Frequenzbands erhalten Sie unter ,,Grundlegende Wireless-Konfiguration*
auf Seite 35.

Auf der Ruckseite des Chassis ist ein Ein-Loch-Erdungsansatz vorhanden, tber den
das Gerat geerdet wird (siehe Abbildung 5).

Stellen Sie mit einem Erdungskabel eine Erdung her, und bringen Sie anschlieend
das Kabel am Ansatz auf der Rickseite des Chassis an, um das Gerét vor
Herstellung der Stromverbindung zu erden.

Die SSG 5-WLAN-Geréate unterstltzen drei Typen von speziell angefertigten
Funkantennen:

m  Doppelantennen - Die Doppelantennen ermdglichen eine
Richtfunkibertragung mit 2 dBi und eine im Wesentlichen einheitliche
Signalstarke im Bereich der Funkibertragung und sind fir die meisten
Installationen geeignet. Dieser Antennentyp wird zusammen mit dem Gerat
geliefert.

m  Externe Rundstrahlantenne - Die externe Antenne ermaoglicht eine
Rundstrahlibertragung mit 2 dBi. Im Gegensatz zu Doppelantennen, die
paarweise eingesetzt werden, beseitigt eine externe Antenne Echoeffekte, die
bei Verwendung von zwei Antennen gelegentlich aufgrund eines leicht
verzogerten Signalempfangs auftreten.

m  Externe Richtantenne - Die externe Richtantenne ermaoglicht eine
Funkibertragung mit 2 dBi in eine Richtung und ist fur Orte wie Gange und
Aufienmauern (dabei ist die Antenne nach innen gerichtet) geeignet.

Der USB-Anschluss auf der Ruckseite eines SSG 5-Gerats nimmt ein Universal Serial
Bus (USB)-Speichergerat oder einen USB-Speichergerdteadapter auf, in dem ein
Compact Flash-Datentrager installiert ist (siehe Definition in den von der
CompactFlash Association verdffentlichten technischen Angaben zu CompactFlash.
Ist das USB-Speichergerat installiert und konfiguriert, fungiert es automatisch als
sekundares Startgerat, falls beim Start ein Fehler beim primaren Compact
Flash-Datentrager auftritt.



Der USB-Anschluss ermdglicht Dateitibertragungen wie Geratekonfigurationen,
Benutzerzertifizierungen und die Aktualisierung von Versionsabbildern zwischen
einem externen USB-Speichergerat und dem internen Flashspeicher im
Sicherheitsgerdt. Der USB-Anschluss unterstitzt eine Dateiibertragung mit USB 1.1
entweder bei minimaler (1,5 MB) oder maximaler Geschwindigkeit (12 MB).

Fuhren Sie zur Ubertragung von Dateien zwischen dem USB-Speichergerat und
einem SSG 5 die folgenden Schritte aus:

1. Stecken Sie das USB-Speichergerét in den USB-Anschluss auf dem
Sicherheitsgerat.

2. Speichern Sie die auf dem USB-Speichergerét enthaltenen Dateien mit dem
Befehlszeilenbefehl save {software config | image-key} from usb filename to
flash auf den internen Flashspeicher des Gerats.

3. Trennen Sie das USB-Speichergerat vor dem Entfernen mit dem
Befehlszeilenbefehl exec usb-device stop vom USB-Anschluss.

4. Das USB-Speichergerat kann nun entfernt werden.

Mochten Sie vom USB-Speichergerat eine Datei [6schen, verwenden Sie den
Befehlszeilenbefehl delete file usb./filename.

Mdchten Sie Informationen zu den auf dem USB-Gerat oder dem internen

Flashspeicher gespeicherten Dateien anzeigen, verwenden Sie den
Befehlszeilenbefehl get file.

Rickseite m 15

yosinag



SSG 5 — Handbuch zur Hardwareinstallation und -konfiguration

16 m Rickseite



Kapitel 2

yosinag

Installieren und Anschliefien des Gerats

In diesem Kapitel wird die Montage eines SSG 5-Geréts sowie das Anschliefen von
Kabeln und der Stromversorgung an das Gerdt beschrieben. Dieses Kapitel ist in
folgende Abschnitte gegliedert:

,Einleitung* auf Seite 18

LInstallieren der Gerdte* auf Seite 18

,AnschlieBen von Schnittstellenkabeln an ein Gerat*“ auf Seite 20
~AnschlieBen der Stromversorgung” auf Seite 20

L,AnschlieBen eines Gerits an ein Netzwerk® auf Seite 20

HINWEIS:

Sicherheitshinweise und Anweisungen finden Sie im Security Products Safety Guide
von Juniper Networks. Bevor Sie mit Gerdten arbeiten, informieren Sie sich tber
die Gefahren, die beim Umgang mit elektrischen Komponenten bestehen. Machen
Sie sich auBerdem mit den gangigen Vorkehrungen zur Vermeidung von Unfallen
vertraut.
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Einleitung

Die Position des Chassis, die Reihenfolge bei der Verwendung der Montagegeréate
und die Sicherheit des Kabelraums sind fir eine ordnungsgeméRe des Systems von
entscheidender Bedeutung.

WARNHINWEIS: Installieren Sie das SSG 5-Gerat in einer sicheren Umgebung, um
einem Missbrauch und dem Eindringen Unbefugter in den Raum vorzubeugen.

Durch Einhalten der folgenden Vorischtsmalnahmen kénnen das Herunterfahren
des Gerats sowie Geratefehler und Verletzungen verhindert werden:

m  Uberpriifen Sie vor jeder Installation, ob das Netzteil von allen Stromquellen
getrennt ist.

m  Stellen Sie sicher, dass der Raum, in dem das Gerat betrieben werden soll,
ausreichend beluftet ist und dass die Raumtemperatur 40° C (104° F) nicht
Ubersteigt.

m  Stellen Sie das Gerét nicht in einem Gerategestellrahmen auf, durch den die
Ein- und Auslassoffnungen blockiert werden. Ein geschlossenes Gestell muss
Uber Lufter und Luftungsschlitze verfigen.

m  Beseitigen Sie vor jeder Installation die folgenden gefahrlichen
Umgebungsbedingungen: Feuchte oder nasse Boden, Lecks, ungeerdete oder
schadhafte Netzkabel sowie Steckdosen ohne ausreichende Erdung.

Installieren der Gerate

18 m Einleitung

Fir ein SSG 5-Gerét ist eine Front-, Wand- oder Schreibtischmontage mdéglich. Die
Montagekits kénnen einzeln gekauft werden.

Zum Montieren eines SSG 5-Gerats werden ein Kreuzschlitzschraubenzieher
mittlerer GroRe (nicht im Lieferumfang enthalten) und Schrauben benétigt, die mit
dem Gerategestell kompatibel sind (im Kit enthalten).

HINWEIS:

Stellen Sie beim Montieren eines Geréts sicher, dass sich dieses nah genug an der
Steckdose befindet.

Fuhren Sie fur die Gestellmontage eines SSG 5-Geréts die folgenden Schritte aus:

1. Losen Sie mit einem Kreuzschlitzschraubenzieher die Haltebtgel auf der
Halterung.

HINWEIS:

SSG 5-WLAN-Benutzer, die Uber die optionalen Antennen verfigen, missen
vorhandene Antennen entfernen und daraufhin die neue Antenne anschlieRen,
indem sie das entsprechende Kabel durch die seitliche Offnung fithren.




2. Richten Sie die Unterseite des Gerat an den unteren Offnungen der Halterung
aus.

3. Ziehen Sie das Gerét nach vorn, um es in den unteren Offnungen der Halterung
zu verankern.

4. Fixieren Sie die Haltebtigel mithilfe der Schrauben am Geréat und an der
Halterung.

5. Setzen Sie das Netzteil in den Netzteilhalter ein, und schlieRen Sie den
Stromadapter an das Geréat an.

6. Wiederholen Sie zum Installieren eines zweiten SSG 5-Gerats die Schritte 1 bis
5, und fahren Sie anschlieBend fort.

Abbildung 6: SSG 5-Gestellmontage

Netzteilhalte

Netzteilhalter

7. Montieren Sie die Halterung mit den mitgelieferten Schrauben auf dem Gestell.

8. Stecken Sie das Netzteil in die Steckdose.

Fuhren Sie fur die Schreibtischmontage eines SSG 5-Geréts die folgenden Schritte
aus:

1. Befestigen Sie die Vorrichtung zum Aufstellen auf dem Schreibtisch am Gerat.
Verwenden Sie am besten die Seite, die dem Stromadapter am néchsten liegt.

2. Stellen Sie das montierte Gerat auf den Schreibtisch.

Abbildung 7: SSG 5-Schreibtischmontage

3. Stecken Sie den Stromadapter ein, und schlieBen Sie das Netzteil an die
Steckdose an.

Installieren der Gerate = 19
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Anschliefien von Schnittstellenkabeln an ein Gerat

Fuhren Sie zum AnschlieBen von Schnittstellenkabeln an das Gerét die folgenden
Schritte aus:

1. Sie bendtigen die fir die Schnittstelle erforderliche Kabelart in ausreichender
Lange.

2. Verbinden Sie den Kabelstecker mit dem entspechenden Anschluss am Gerat.

3. Ordnen Sie das Kabel folgendermafBen an, um ein Herausgleiten des Kabels
oder das Entstehen von Belastungsstellen zu verhindern:

a. Bringen Sie das Kabel so an, dass es beim Herunterhdngen nicht sein
eigenes Gewicht stlitzen muss.

b. Ist noch Uberschissige Kabelldnge vorhanden, legen Sie das Kabel
sorgféltig zu einer Schleife zusammen, und rdumen Sie es beiseite.

c. Fixieren Sie die Schleife mit Klemmen.

AnschliefSen der Stromversorgung

Fuhren Sie zum Herstellen einer Stromversorgung fiir das Gerét die folgenden
Schritte aus:

1. SchlieBen Sie den Gleichstromstecker des Netzkabels an die
Gleichstromnetzbuchse auf der Riickseite des Gerats an.

2. SchlieRen Sie den Wechselstromadapter des Netzkabels an eine
Wechselstromquelle an.

ii WARNHINWEIS: Wir empfehlen die Verwendung eines Uberspannungsschutzes fiir
die Stromverbindung.

Anschliefien eines Gerats an ein Netzwerk
Die SSG 5-Gerate bieten eine Firewall und allgemeine Sicherheitsfunktionen fir lhre
Netzwerke, wenn es zwischen internen Netzwerken und dem nicht
vertrauenswirdigen Netzwerk platziert wird. In diesem Abschnitt werden
insbesondere die folgenden Themen behandelt:

m  AnschlieBen des Gerédts an ein nicht vertrauenswirdiges Netzwerk

m  AnschlieBen des Gerdts an ein internes Netzwerk oder eine Arbeitsstation

Anschlief#n des Gerds an ein nicht vertrauenswirdiges Netzwerk

Folgende Mdglichkeiten stehen zum Anschluss des SSG 5-Geréts an ein nicht
vertrauenswurdiges Netzwerk zur Verfugung:

20 = AnschlieRen von Schnittstellenkabeln an ein Geréat



m  Ethernet-Anschlisse
m  Serielle (AUX-/Konsol-) Anschlisse

m  WAN-Anschlisse

Abbildung 8 zeigt das SSG 5 mit den grundlegenden Netzwerkkabelverbindungen.

Die 10/100-Ethernet-Anschlisse sind dabei folgendermaRen verkabelt:

m  Der mit,0/0“ gekennzeichnete Anschluss (Ethernet0/0O-Schnittstelle) ist mit
dem nicht vertrauenswirdigen Netzwerk verbunden.

m  Der mit,0/1" gekennzeichnete Anschluss (ethernet0/1-Schnittstelle) ist mit
einer Arbeitsstation in der DMZ-Sicherheitszone verbunden.

m  Der mit,0/2 gekennzeichnete Anschluss (bgroup0O-Schnittstelle) ist mit einer
Arbeitsstation in der Trust Sicherheitszone verbunden.

m  Der Konsolenanschluss ist zur Gewahrleistung des Verwaltungszugriffs mit
einem seriellen Terminal verbunden.

Abbildung 8: Grundlegender Netzwerkbetrieb —Beispiel

Untrust
Zone

Ethernet-Anschlisse

Schlieen Sie zum Herstellen einer Hochgeschwindigkeitsverbindung das
mitgelieferte Ethernet-Kabel fur den Ethernet-Anschluss ,,0/0“ auf einem SSG
5-Gerét an den externen Router an. Das Gerdt erkennt automatisch die
erforderliche Geschwindigkeit, den Duplex und die MDI/MDIX-Einstellungen.

Serielle (AUX-/Konsol-) Anschlisse

Eine Verbindung mit einem nicht vertrauenswurdigen Netzwerk kann mit einem
seriellen RJ-45-Durchgangskabel und einem externen Modem hergestellt werden.

WARNHINWEIS: SchlieBen Sie nicht versehentlich die Konsolen-, AUX- oder
Ethernet-Anschlisse des Geréats an der Telefonanschlussdose an.

AnschlieRen eines Gerats an ein Netzwerk m 21
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WAN-Anschlisse
1. Sie bendtigen die fir die Schnittstelle erforderliche Kabelart in ausreichender
Lange.

2. Verbinden Sie den Kabelstecker mit dem entspechenden Anschluss auf dem
Gerat.

3. Ordnen Sie das Kabel folgendermaRen an, um ein Herausgleiten des Kabels
oder das Entstehen von Stresspunkten zu verhindern:

a. Bringen Sie das Kabel so an, dass es beim Herunterhdngen nicht sein
eigenes Gewicht stlitzen muss.

b. Ist noch Uberschissige Kabelldnge vorhanden, legen Sie das Kabel
sorgféltig zu einer Schleife zusammen, und rdumen Sie diese beiseite.

c. Fixieren Sie die Kabel mithilfe von Klemmen.

Anschlief®n des Geras an ein internes Netzwerk oder eine Arbeitsstation

Ein Local Area Network (LAN) oder eine Arbeitsstation kann mit den Ethernet-
und/oder den Wireless-Schnittstellen verbunden werden.

Ethernet-Anschlisse

Ein SSG 5-Gerét verfugt Uber sieben Ethernet-Anschlisse. Sie konnen mindestens
einen dieser Anschlisse fur die Herstellung einer Verbindung zu LANs Uber
Switches oder Hubs verwenden. Die Anschlisse konnen jedoch auch ohne Hubs
oder Switches direkt mit Arbeitsstationen verbunden werden. Zum AnschlieRen der
Ethernet-Anschlisse an andere Gerdte konnen Crossover- oder Durchgangskabel
verwendet werden. Informationen zu den standardmaBigen
Schnittstelle-zu-Zone-Bindungen erhalten Sie unter ,,StandardmaéRige
Gerateeinstellungen® auf Seite 29.

Wireless-Antennen

Wenn Sie die Wireless-Schnittstelle verwenden, missen Sie die mitgelieferten
Antennen am Gerat anschliefen. Wenn Sie Uber die standardméaBigen 2
dB-Doppelantennen verfigen, schrauben Sie diese an den mit A und B
gekennzeichneten Anschlissen auf der Geratertickseite fest. Biegen Sie jede
Antenne jeweils am Gelenk, ohne dabei Druck auf die Stecker auszulben.

22 = AnschlieRen eines Geréts an ein Netzwerk



Abbildung 9: SSG 5-WLAN - Position der Antennen

Antenne B
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Stecker Stecker

Fuhren Sie bei Verwendung der optionalen externen Antenne die beiliegenden
Anweisungen zum Anschluss der Antenne aus.

AnschlieRen eines Gerats an ein Netzwerk m 23
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Konfigurieren des Gerats

Die ScreenOS-Software ist auf den SSG 5-Gerdten vorinstalliert. Das Gerat wird in
eingeschaltetem Zustand konfiguriert. Das Gerat verfugt Uber eine standardméRige
werkseitige Konfiguration, die den Erstanschluss an das Gerat ermaoglicht. Fur Thre
speziellen Netzwerkanforderungen miussen Sie jedoch eine Konfigurationen
vornehmen.

Dieses Kapitel ist in folgende Abschnitte gegliedert:

m  Zugriff auf das Gerat” auf Seite 26

m  StandardméaRige Gerdteeinstellungen” auf Seite 29

m  Grundlegende Geratekonfiguration® auf Seite 31

m  Grundlegende Wireless-Konfiguration® auf Seite 35

m  WAN-Konfiguration* auf Seite 39

m  Grundlegender Firewallschutz* auf Seite 41

m  Uberprifen der externen Verbindung* auf Seite 41

m  Zurlcksetzen eines Gerdats auf die werkseitigen Standardeinstellungen® auf
Seite 42

HINWEIS:

Nach der Konfiguration eines Gerats und der Uberpriifung der Verbindung tiber
das Remotenetzwerk, muss das Produkt unter www.juniper.net/support/ registriert
werden, damit bestimmte ScreenOS-Dienste, wie z.B. der Deep
Inspection-Signaturdienst und der Virenschutz (einzeln erhaltlich) auf dem Gerat
aktiviert werden. Nach der Registrierung des Produkts abonnieren Sie den Dienst
Uber die WebUI. Weitere Informationen zur Produktregistrierung und zum
Abonnieren bestimmter Dienste erhalten Sie im Band Grundlagen des Concepts &
Examples ScreenOS Reference Guide fur die auf dem Gerat installierte
ScreenOS-Version.
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Zugriff auf das Gerat

Ein SSG 5-Gerét kann auf verschiedene Arten konfiguriert werden:

Konsole: Der Konsolenanschluss am Gerat ermdoglicht Ihnen den Zugriff auf das
Gerét tuber ein serielles an die Arbeitsstation oder das Terminal
angeschlossenes Kabel. Zum Konfigurieren des Gerdts geben Sie am Terminal
oder in einem Terminalemulationsprogramm auf Threr Arbeitsstation
ScreenOS-Befehlszeilenbefehle ein.

WebUI: Bei der ScreenOS-Webbenutzerschnittstelle (WebUI) handelt es sich um
eine Uber einen Browser verfugbare grafische Schnittstelle. Zur Erstverwendung
der WebUI muss sich die Arbeitsstation, auf der der Browser ausgefihrt wird,
im selben Subnetz wie das Gerat befinden. Der Zugriff auf die WebUI tber
einen sicheren Server kann auch unter Verwendung von Secure Sockets Layer
(SSL) mit Secure HTTP (S-HTTP) erfolgen.

Telnet/SSH: Telnet und SSH sind Anwendungen, die lhnen den Zugriff auf
Geréte Uber ein IP-Netzwerk ermoglichen. Zum Konfigurieren des Geréts geben
Sie in einer Telnet-Sitzung an lhrer Arbeitsstation
ScreenOS-Befehlszeilenbefehle ein. Weitere Informationen erhalten Sie im
Band Verwaltung des Concepts & Examples ScreenOS Reference Guide.

NetScreen-Security Manager: NetScreen-Security Manager ist eine von Juniper
Networks entwickelte Verwaltungsanwendung fir Unternehmen, mit der
Firewall-/[PSec VPN-Gerate von Juniper Networks gesteuert und verwaltet
werden. Anweisungen zur Verwaltung des Gerdts mithilfe von
NetScreen-Security Manager erhalten Sie im NetScreen-Security
Manager-Administratorhandbuch.

Verwenden einer Konsolenverbindung

HINWEIS:

Verwenden Sie ein serielles R]-45 CAT5-Durchgangskabel mit einem RJ-45-Stecker,
um eine Verbindung mit dem Konsolenanschluss am Gerét herzustellen.

26 ®m Zugriff auf das Gerat

Fuhren Sie zum Herstellen einer Konsolenverbindung die folgenden Schritte aus:

1.

SchlieBen Sie den Buchsenstecker des mitgelieferten DB-9-Adapters an den
seriellen Anschluss der Arbeitsstation an. (Der DB-9-Stecker muss
ordnungsgemaR eingesteckt und gesichert sein.) Abbildung 10 zeigt den
erforderlichen DB-9-Stecker.



Abbildung 10: DB-9-Adapter

DB-9-Adapter.

Verwenden der WebUI

RJ-45-Buchse

RJ-45-Kabel

SchlieBen Sie den Stecker des seriellen RJ-45 CAT5-Kabels am
Konsolenanschluss am SSG 5 an. (Das andere Ende des CAT5-Kabels muss
ordnungsgemaR an den DB-9-Adapter angeschlossen und gesichert sein.)

Starten Sie auf der Arbeitsstation ein serielles Terminalemulationsprogramm.
Folgende Einstellungen sind zum Starten einer Konsolensitzung erforderlich:

m  Baudrate: 9600

m  Paritat: Keine

m  Datenbits: 8

m  Stoppbit: 1

m  Flusssteuerung: Keine

Wenn Sie den Standardbenutzernamen und das Standardkennwort noch nicht
geandert haben, geben Sie bei den Eingabeaufforderungen ,login“ und
~password“ netscreen ein. (Verwenden Sie nur Kleinbuchstaben. Fir die Felder

Llogin“ und ,,password“ muss die GroR-/Kleinschreibung beachtet werden.)

Informationen zur Konfiguration des Gerdts mithilfe der Befehlszeilenbefehle
erhalten Sie im Concepts & Examples ScreenOS Reference Guide.

StandardmaéRig tritt an der Konsole eine Zeitiberschreitung auf, und sie wird
automatisch nach 10 Minuten ausbleibender Aktivitdt beendet (optional).
Geben Sie zum Entfernen der Zeittberschreitung set console timeout 0 ein.

Zur Verwendung der WebUI muss sich die Arbeitsstation, von der aus das Gerat
verwaltet wird, zundchst im selben Subnetz wie das Gerat befinden. Fiihren Sie
zum Zugriff auf das Gerat mit der WebUI die folgenden Schritte aus:

1.

Stellen Sie fur die Arbeitsstation eine Verbindung zum 0/2-0/6-Anschluss am
Gerét her (bgroupO-Schnittstelle in der Trust Zone).

Stellen Sie sicher, dass die Arbeitsstation fir Dynamic Host Configuration
Protocol (DHCP) oder statisch mit einer IP-Adresse im Subnetz 192.168.1.0/24
konfiguriert ist.

Starten Sie den Browser, geben Sie die IP-Adresse fur die bgroupO-Schnittstelle

ein (die standardmabige IP-Adresse lautet 192.168.1.1/24), und driicken Sie
anschlieBend die ENTER.

Zugriff auf das Gerat
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HINWEIS:

Beim ersten Zugriff auf das Gerét Gber die WebUI erscheint der Assistent fur die
Anfangskonfiguration (ICW). Mdéchten Sie IThr Gerdt mit diesem Assistenten
konfigurieren, erhalten Sie unter , Assistent fir die Anfangskonfiguration“ auf
Seite 53 die entsprechenden Informationen.

Verwenden von Telnet

28 m Zugriff auf das Gerat

Die WebUI-Anwendung zeigt die Anmeldeaufforderung entsprechend der
Abbildung 11 an.

Abbildung 11: WebUI-Anmeldeaufforderung

Wenn Sie die Standardanmeldung fiir den Administratornamen und das
Kennwort noch nicht gedndert haben, geben Sie bei den
Eingabeaufforderungen ,login“ und ,password“ netscreen ein. (Verwenden Sie
nur Kleinbuchstaben. Fir die Felder ,login“ und ,,password“ muss die
GroR-/Kleinschreibung beachtet werden.)

Fuhren Sie zum Herstellen einer Telnet-Verbindung die folgenden Schritte aus:

1.

Stellen Sie fur die Arbeitsstation eine Verbindung zum 0/2-0/6-Anschluss am
Gerét her (bgroupO-Schnittstelle in der Trust Zone).

Stellen Sie sicher, dass die Arbeitsstation fir DHCP oder statisch mit einer
IP-Adresse im Subnetz 192.168.1.0/24 konfiguriert ist.

Starten Sie mithilfe der IP-Adresse eine Telnet-Clientanwendung fur die
bgroupO-Schnittstelle (die standardmalige IP-Adresse lautet 192.168.1.1).
Geben Sie z.B. telnet 192.168.1.1 cin.

Die Telnet-Anwendung zeigt die Anmeldeaufforderung an.

Wenn Sie den Standardbenutzernamen und das Standardkennwort noch nicht
gedndert haben, geben Sie bei den Eingabeaufforderungen ,login“ und
~password“ netscreen ein. (Verwenden Sie nur Kleinbuchstaben. Fir die Felder
Llogin“ und ,,password“ muss die GroR-/Kleinschreibung beachtet werden.)

StandardmaRig tritt an der Konsole eine Zeituberschreitung auf, und sie wird
automatisch nach 10 Minuten ausbleibender Aktivitat beendet (optional).
Geben Sie zum Entfernen der Zeittberschreitung set console timeout 0 ein.
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In diesem Abschnitt werden die standardméRigen Einstellungen und der Betrieb
eines SSG 5-Gerats erlautert.
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Tabelle 4 zeigt die standardméaRigen Zonenbindungen fir Anschlisse an den
Geraten.

Tabelle 4: Standardmdige physi kalische Schnittstelle zu Zonenbindungen

Anschlussbeschriftung Schnittstelle Zone

10/100-Ethernet-Anschlisse:

0/0 ethernet0/0 Untrust
0/1 ethernet0/1 DMZ
0/2 bgroup0 (ethernet0/2) Trust
0/3 bgroup0 (ethernet0/3) Trust
0/4 bgroupO (ethernet0/4) Trust
0/5 bgroup0 (ethernet0/5) Trust
0/6 bgroupO (ethernet0/6) Trust
AUX serial0/0 Null

WAN-Anschlisse:
ISDN bri0/0 Untrust
V.92 serial0/0 Null

Eine Bridge-Gruppe (bgroup) ermaoglicht Netzwerkbenutzern das Wechseln
zwischen per Kabel und drahtlos tbertragenem Datenverkehr ohne
Neukonfiguration oder Neustart des Geréts. StandardmaRig sind die
ethernet0/2-ethernet0/6-Schnittstellen (die am Gerat als Anschlisse 0/2-0/6
gekennzeichnet sind) zusammen als bgroup0-Schnittstelle gruppiert. Zudem
verflgen die Schnittstellen tber die IP-Adresse 192.168.1.1/24 und sind an die
Trust Sicherheitszone gebunden. Bis zu vier bgroups kdnnen konfiguriert werden.

Soll eine Ethernet- oder Wireless-Schnittstelle in einer bgroup eingerichtet werden,
muss sich die Ethernet- oder Wireless-Schnittstelle in der Null Sicherheitszone
befinden. Nach dem Ldschen der sich in einer bgroup befindenden Ethernet- bzw.
Wireless-Schnittstelle wird die Schnittstelle in der Null Sicherheitszone angeordnet.
Nach Zuweisung zur Null Sicherheitszone kann die Ethernet-Schnittstelle an eine
Sicherheitszone gebunden und einer anderen IP-Adresse zugewiesen werden.
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Verwenden Sie die WebUI oder die CLI folgendermaRen, um ethernet0/3 aus
bgroup0 zu l6schen und diese Schnittstelle mit der statischen IP-Adresse
192.168.3.1/24 der Trust Zone zuzuweisen:

WebUI

Network > Interfaces > List > Edit (bgroup0) > Bind Port: Deaktivieren Sie
ethernet0/3, und klicken Sie anschlieBend auf Apply.

List > Edit (ethernet0/3): Geben Sie Folgendes ein, und klicken Sie dann auf
Apply:

Zone Name: Trust (select)
IP Address/Netmask: 192.168.3.1/24

CLI

unset interface bgroupO port ethernet0/3
set interface ethernetO/3 zone trust

set interface ethernetO/3 ip 192.168.3.1/24
save

Tabelle 5: Wireless-Bindungen und Bindungen fir logische Schnittstellen

SSG 5-WLAN Schnittstelle Zone

Wireless-Schnittstelle wireless0/0 (die Standard-IP-Adresse  Trust

Gibt eine Wireless-Schnittstelle an, die lautet 192.168.2.1/24).

fur den Betrieb in einem Frequenzband  wireless0/1-0/3. Null
mit 2,4 GHz und/oder 5 GHz konfiguriert

werden kann.

Logische Schnittstellen

Layer-2-Schnittstelle vlan1 gibt die fir die Verwaltung und ~ Nicht
die VPN-Datenverkehrbeendigung zutreffend
verwendeten logischen Schnittstellen
an, wéhrend sich das Geréat im
transparenten Modus befindet.

Tunnelschnittstellen Tunnel.n gibt eine logische Nicht
Tunnelschnittstelle an. Diese zutreffend
Schnittstelle ist fiir VPN-Datenverkehr
vorgesehen.

Die Standard-IP-Adresse auf der bgroupO-Schnittstelle kann so geandert werden,
dass sie den Adressen im LAN und WLAN entspricht. Unter ,,Grundlegende
Wireless-Konfiguration® auf Seite 35 erhalten Sie Informationen zur Konfiguration
einer Wireless-Schnittstelle fir eine bgroup.

HINWEIS: Die bgroup-Schnittstelle ist im transparenten Modus nicht verwendbar, wenn
darin eine Wireless-Schnittstelle enthalten ist.

Zusatzliche Informationen und Beispiele zu bgroup erhalten Sie im Concepts &
Examples ScreenOS Reference Guide.

Auf anderen Ethernet- oder Wireless-Schnittstellen auf einem Gerét sind keine

anderen Standard-1P-Adressen konfiguriert; IP-Adressen missen den anderen
Schnittstellen (einschlieBlich der WAN-Schnittstellen) zugewiesen werden.
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Grundlegende Geratekonfiguration

In diesem Abschnitt werden folgende grundlegene Konfigurationseinstellungen
beschrieben:

m  Administrator auf Stammebene - Name und Kennwort
m  Datum und Uhrzeit

m  Bridge-Gruppenschnittstellen

m  Administratorzugriff

m  Verwaltungsdienste

m  Host- und Domanenname

m  Standardroute

m  Adresse der Verwaltungsschnittstelle

Konfiguration der Untrust Sicherungsschnittstelle

Administrator auf Stammebene -Name und Kennwort

Der als Administrator auf Stammebene angemeldete Benutzer verfugt tber
vollstandige Berechtigungen fir die Konfiguration eines SSG 5-Gerats. Es wird
empfohlen, den Standardnamen und das Kennwort des Administrators auf
Stammebene umgehend zu dndern (beides netscreen).

Verwenden Sie zum Andern des Namens und des Kennworts fir den Administrator

auf Stammebene die WebUI oder die CLI folgendermaRen:

WebUI
Configuration > Admin > Administrators > Edit (fir den

Administratornamen): Geben Sie Folgendes ein, und Kklicken Sie dann auf OK:

Administrator Name:

Old Password: netscreen
New Password:

Confirm New Password:

HINWEIS: Kennwdrter werden auf der WebUI nicht angezeigt.

CLI

set admin name name
set admin password pswd_str
save

Grundlegende Geréatekonfiguration
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Datum und Uhrzeit

Die auf einem SSG 5-Gerat festgelegte Uhrzeit beeinflusst Ereignisse wie die
Einrichtung von VPN-Tunnels. Die einfachste Moglichkeit zum Festlegen des
Datums und der Uhrzeit im Geréat besteht darin, Uber die WebUI die
Geréatesystemuhr mit der Arbeitsstatsionsuhr zu synchronisieren.

Verwenden Sie die WebUI oder die CLI folgendermaRen, um das Datum und die
Uhrzeit auf einem Gerét zu konfigurieren:

WebUI

1. Configuration > Date/Time: Klicken Sie auf die Schaltflache Sync Clock
with Client.

Sie werden gefragt, ob Sie die Sommer-/Winterzeitoption auf Ihrer
Arbeitsstation aktiviert haben.

2. Klicken Sie auf Yes, um die Systemuhr zu synchronisieren und
entsprechend der Sommer-/Winterzeit anzupassen, oder klicken sie auf
No, um die Systemuhr ohne Anpassung fir die Sommer-/Winterzeit zu
synchronisieren.

Sie kénnen auch den Befehlszeilenbefehl set clock in einer Telnet- oder
Konsolensitzung verwenden, um das Datum und die Uhrzeit fir das Gerdt manuell
einzugeben.

Bridge-Gruppenschnittstellen

StandardmaRig verfugt das SSG 5-Gerat tber die in der Trust Sicherheitszone
zusammengruppierten Ethernet-Schnittstellen vom Typ ethernetO/2-ethernet0/4.
Durch Gruppieren der Schnittstellen werden diese in einem Subnetz angeordnet.
Eine Schnittstelle kann aus einer Gruppe geldscht und einer anderen
Sicherheitszone zugewiesen werden. Schnittstellen mussen sich in der Null
Sicherheitszone befinden, bevor sie einer Gruppe zugewiesen werden kénnen.
Verwenden Sie zum Anordnen einer gruppierten Schnittstelle in der Null
Sicherheitszone den Befehlszeilenbefehl unset interface interface port interface.

Die SSG 5-WLAN-Gerate ermdglichen die Gruppierung von Ethernet- und
Wireless-Schnittstellen unter einem Subnetz.

HINWEIS: [n einer bgroup kénnen nur Wireless- und Ethernet-Schnittstellen festgelegt
werden.

Verwenden Sie die WebUI oder die CLI folgendermaRen, um eine Gruppe mit
Ethernet- und Wireless-Schnittstellen zu konfigurieren:

WebUI

Network > Interfaces > List > Edit (bgroup0) > Bind Port: Deaktivieren Sie
ethernet0/3 und ethernet0/4, und Kklicken Sie anschlieBend auf Apply.

Edit (bgroup!) > Bind Port: Wéhlen Sie ethernet0/3, ethernet0/4 und
wireless0/2 aus, und klicken Sie anschlieRend auf Apply.
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> Basic: Geben Sie Folgendes ein, und klicken Sie dann auf Apply:

Zone Name: DMZ (select)
IP Address/Netmask: 10.0.0.1/24
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CLI

unset interface bgroupO port ethernet0/3
unset interface bgroupO port ethernet0/4
set interface bgroupl port ethernetO/3
set interface bgroupl port ethernetO/4
set interface bgroupl port wireless0/2
set interface bgroupl zone DMZ

set interface bgroupl ip 10.0.0.1/24
save

Administratorzugriff

StandardméaRig kann jeder Benutzer im Netzwerk ein Gerét verwalten, sofern er
den Anmeldenamen und das Kennwort kennt. Verwenden Sie die WebUI und die
CLI folgendermalen, um das Gerat so zu konfigurieren, dass es nur von einem
bestimmten Host im Netzwerk verwaltet werden kann:

WebUI

Configuration > Admin > Permitted IPs: Geben Sie Folgendes ein, und klicken
Sie dann auf Add:

IP Address/Netmask: ip_addr/mask

CLI

set admin manager-ip ip_addr/mask
save

Verwaltungsdienste

ScreenOS bietet Dienste fur die Konfiguration und die Verwaltung des Gerdts (z.B.
SNMP, SSL und SSH), die fur jede Schnittstelle einzeln aktiviert werden konnen.
Verwenden Sie die WebUI oder die CLI folgendermaRen, um die Verwaltungsdienste
im Geréat zu konfigurieren:

WebUI

Network > Interfaces > List > Edit (fir ethernet0/0): Wahlen Sie unter
Management Services die auf der Schnittstelle zu verwendenden Dienste aus,
bzw. l16schen Sie diese, und Kklicken Sie anschlieend auf Apply.

CLI

set interface ethernetO/0 manage web
unset interface ethernetO/0 manage snmp
save
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Host- und Doméenname

Der Domanenname definiert das Netzwerk oder das Subnetzwerk, zu dem das
Geréat gehort, wohingegen sich der Hostname auf ein bestimmtes Gerat bezieht.
Anhand des Hostnamens und des Domdnennamens wird das Gerdt im Netzwerk
eindeutig identifiziert. Verwenden Sie die WebUI oder die CLI folgendermafen, um
den Host- und den Domannenamen auf einem Gerét zu konfigurieren:

WebUI
Network > DNS > Host: Geben Sie Folgendes ein, und klicken Sie dann auf
Apply:

Host Name: name
Domain Name: name

CLI

set hostname name
set domain name
save

Standardroute

Bei der Standardroute handelt es sich um eine statische Route, Uber die Pakete
weitergeleitet werden, die an nicht ausdricklich in der Routentabelle aufgeftihrte
Netzwerke adressiert sind. Geht ein Paket beim Gerdt mit einer Adresse ein, fir die
dem Gerét keine Routeninformationen vorliegen, sendet das Gerat das Paket an das
von der Standardroute angegebene Ziel. Verwenden Sie die WebUI oder die CLI
folgendermalien, um die Standardroute auf dem Geréat zu konfigurieren:

WebUI

Network > Routing > Destination > New (trust-vr): Geben Sie Folgendes ein,
und klicken Sie dann auf OK:

IP Address/Netmask: 0.0.0.0/0.0.0.0
Next Hop
Gateway: (select)
Interface: ethernetO/2 (ausgewanhlt)
Gateway IP Address: ip_addr

CLI

set route 0.0.0.0/0 interface ethernetQ/2 gateway ip_addr
save

Adresse der Verwaltungsschnittstelle

Die Trust Schnittstelle besitzt die Standard-IP-Adresse 192.168.1.1/24 und ist fur die
Verwaltungsdienste konfiguriert. Wird der 0/2-0/4-Anschluss am Gerdt mit einer

Arbeitsstation verbunden, kann das Gerét Uber eine Arbeitsstation im Subnetzwerk
192.168.1.1/24 mithilfe eines Verwaltungsdienstes wie Telnet konfiguriert werden.

Die Standard-IP-Adresse kann auf der Trust Schnittstelle gedndert werden.

Maoglicherweise méchten Sie die Schnittstelle &ndern, um die Ubereinstimmung mit
den bereits im LAN vorhandenen [P-Adressen zu gewédhrleisten.
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Konfiguration der Untrust Sicherungsschnittstelle

Das SSG 5-Gerat ermoglicht die Konfiguration einer Sicherungsschnittstelle fir
einen nicht vertrauenswurdigen Failover. Fihren Sie zum Festlegen der
Sicherungsschnittstelle bei Auftreten eines nicht vertrauenswuirdigen Failovers
folgende Schritte aus:

1. Legen Sie die Sicherungsschnittstelle in der Null Sicherheitszone mithilfe des
Befehlszeilenbefehls unset interface interface [ port interface ] fest.

2. Binden Sie mithilfe des Befehlszeilenbefehls set interface interface zone
zone_name die Sicherungsschnittstelle an dieselbe Sicherheitszone wie die
Primarschnittstelle.

HINWEIS:

Die Primar- und Sicherungsschnittstellen mussen sich in derselben
Sicherheitszone befinden. Eine Priméarschnittstelle verfiugt nur tber eine
Sicherungsschnittstelle und umgekehrt.

Zum Festlegen der ethernet0/4-Schnittstelle als Sicherungsschnittstelle fir die
ethernet0/0-Schnittstelle muss die WebUI oder die CLI folgendermaBien verwendet
werden:

WebUI

Network > Interfaces > Backup > — Geben Sie Folgendes ein, und Kklicken Sie
anschlieBend auf Apply.

Primary: ethernetO/0
Backup: ethernetO/4
Type: track-ip (select)

CLI

unset interface bgroupO port ethernet0/4

set interface ethernet0/4 zone untrust

set interface ethernetO/0 backup interface ethernetO/4 type track-ip
save

Grundlegende Wireless-Konfiguration

In diesem Abschnitt finden Sie Informationen zur Konfiguration der
Wireless-Schnittstelle am SSG 5-WLAN-Gerat. Wireless-Netzwerke
(Drahtlosnetzwerke) bestehen aus Namen, die als Service Set Identifiers (SSIDs)
bezeichnet werden. Das Festlegen von SSIDs ermdglicht das Anordnen von
mehreren Wireless-Netzwerken am selben Ort, ohne dass es zu Konflikten kommt.
Ein SSID-Name darf aus maximal 32 Zeichen bestehen. Ist ein Leerzeichen Teil des
SSID-Namens, muss die Zeichenfolge in Anfiihrungszeichen gesetzt werden. Sobald
der SSID-Name festgelegt ist, konnen weitere SSID-Attribute konfiguriert werden.
Zur Verwendung von Wireless Local Area Network (WLAN)-Funktionen am Geréat
muss zumindest eine SSID konfiguriert und an eine Wireless-Schnittstelle gebunden
werden.

Grundlegende Wireless-Konfiguration
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Das SSG 5-WLAN-Gerat ermoglicht das Erstellen von bis zu 16 SSIDs, von denen
jedoch nur vier gleichzeitig verwendet werden konnen. Das Geradt kann fur die
Verwendung der vier 4 SSIDs auf einem der Transceiver oder fir das Aufteilen der
Verwendung auf beide Transceiver (z.B. drei WLAN 0 zugewiesene SSIDs und eine
WLAN 1 zugewiesene SSID) konfiguriert werden. Legen Sie die Funktransceiver am
SSG 5-WLAN-Geréat mit dem Befehlszeilenbefehl set interface wireless_interface
wlan { 0 | 1 | both } fest. Abbildung 12 zeigt die Standardkonfiguration fiir das SSG
5-WLAN-Gerét.

Sobald Sie eine SSID fir die wireless0/0-Schnittstelle festgelegt haben, konnen Sie
mithilfe der standardmé&Rigen [P-Adresse der wireless0/0-Schnittstelle auf das Gerat
zugreifen (schrittweise Anleitungen hierzu finden Sie unter ,Zugriff auf das Gerat”
auf Seite 26).

HINWEIS: Wird das SSG 5-WLAN-Gerat auferhalb Japans, Kanadas, Chinas, Taiwans, Koreas,
Israels, Singapurs oder der Vereinigten Staaten betrieben, bendtigen Sie den
Befehlszeilenbefehl set wlan country-code, oder Sie mussen das Gerat auf der
Wireless-WebUlI-Seite > General Settings einrichten, um eine WLAN-Verbindung
herstellen zu konnen. Durch diesen Befehl wird der auswéahlbare Kanalbereich
und die Ubertragungsleistung festgelegt.

Lautet Thr Regionalcode ETSI, muss der korrekte Ldndercode festgelegt werden,
der den ortlichen Bestimmungen zu Funkbereichen entspricht.

Abbildung 12: Standardm#ig e SSG 5-WLAN-Konfiguration

Untrust

s wireless0/0

7

StandardmaéaRig wird die wireless0/0-Schnittstelle mit der [P-Adresse 192.168.2.1/24
konfiguriert. Alle Wireless-Clients, fiir die eine Verbindung zur Trust Zone hergestellt
werden muss, bendtigen eine IP-Adresse im Wireless-Subnetzwerk. Das Gerat kann
auch so konfiguriert werden, dass das Gerat mit DHCP lhren Gerdten automatisch
IP-Adressen im Subnetzwerk 192.168.2.1/24 zuweist.

Standardmafig werden die wireless0O/1-wireless0/3-Schnittstellen als Null definiert.
Den Schnittstellen sind keine IP-Adressen zugewiesen. Mdchten Sie eine beliebige
der anderen Wireless-Schnittstellen verwenden, mussen Sie fir die Schnittstelle
eine IP-Adresse konfigurieren, dieser eine SSID zuweisen und sie an eine
Sicherheitszone binden. In Tabelle 6 sind die Methoden zur
Wireless-Authentifizierung und —Verschlisselung aufgefihrt.
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Tabelle 6: Optionen fir Wirele ss-Authentifizierung und Verschlisselung
Authentifizierung Verschlisselung

Offen Ermoglicht einem beliebigen Wireless-Client den

Zugriff auf das Gerat.

Shared-key WEP shared-key

WPA-PSK AES/TKIP mit Pre-Shared Key

WPA AES/TKIP mit Schlissel von RADIUS-Server
WPA2-PSK 802.11i-kompatibel mit einem Pre-Shared Key
WPA2 802.11i-kompatibel mit einem RADIUS-Server
WPA-Auto-PSK Lasst einen WPA- und einen WPA2-Typ mit

Pre-Shared Key zu.

WPA-Auto Lasst einen WPA- und einen WPA2-Typ mit
RADIUS-Server zu.

802.1x WEP mit Schlissel von RADIUS-Server

Im Concepts & Examples ScreenOS Reference Guide finden Sie
Konfigurationsbeispiele, SSID-Attribute und Befehlszeilenbefehle bzgl.
Wireless-Sicherheitskonfigurationen.

Verwenden Sie die WebUI oder die CLI folgendermalen, um eine
Wireless-Schnittstelle fir grundlegende Verbindung zu konfigurieren:

WebUI
1. Legen Sie den WLAN-Ldndercode und die IP-Adresse fest.

Wireless > General Settings > Wahlen Sie Folgendes aus, und klicken Sie
anschlieBend auf Apply:

Country code: Select your code (Code auswahlen)
IP Address/Netmask: ip_add/netmask

2. Legen Sie die SSID fest.

Wireless > SSID > New: Geben Sie Folgendes ein, und klicken Sie dann auf
OK:

SSID:

Authentication:

Encryption:

Wireless Interface Binding:

3. Legen Sie den WEP-Schlissel fest (optional).

SSID > WEP Keys: Wahlen Sie die Schlissel-ID aus, und klicken Sie
anschlieBend auf Apply:

4. Legen Sie den WLAN-Modus fest.

Network > Interfaces > List > Edit (Wireless-Schnittstelle): Wahlen Sie fir den
WLAN-Modus Both aus, und klicken Sie anschlieBend auf Apply.

5. Aktivieren Sie die Anderungen fir die Wireless-Einstellungen.

Wireless > General Settings > Klicken Sie auf Activate Changes.
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CLI
1. Legen Sie den WLAN-Landercode und die IP-Adresse fest.

set wlan country-code { code_id }
set interface wireless_interface ip ip_addr/netmask

2. Legen Sie die SSID fest.

set ssid name name_str

set ssid name_str authentication auth_type encryption encryption_type
set ssid name_str interface interface

(optional) set ssid name_str key-id number

3. Legen Sie den WLAN-Modus fest.

set interface wireless_interface wlan both

4. Aktivieren Sie die Anderungen fir die Wireless-Einstellungen.

save
exec wlan reactivate

Eine SSID kann so konfiguriert werden, dass er im selben Subnetz wie das
verkabelte Subnetz arbeitet. Dadurch haben Clients die Méglichkeit, ohne

Wiederherstellen einer Verbindung in einem anderen Subnetz auf beiden

Schnittstellen zu arbeiten.

Verwenden Sie zum Festlegen einer Ethernet- und einer Wireless-Schnittstelle fir
dieselbe Bridge-Gruppenschnittstelle die WebUI oder die CLI:

WebUI

Network > Interfaces > List > Edit (bgroup_name) > Bind Port: Wahlen Sie die
Wireless- und die Ethernet-Schnittstellen aus, und klicken Sie anschlieBend auf

Apply:
CLI

set interface bgroup_name port wireless_interface
set interface bgroup_name port ethernet_interface

HINWEIS: Bgroup_name kann bgroup0-bgroup3 sein.
Ethernet_interface kann ethernet0/0-ethernet0/6 sein.
Wireless_interface kann wireless0/0-wireless0/3 sein.
Ist eine Wireless-Schnittstelle konfiguriert, muss das WLAN mit dem
Befehlszeilenbefehl exec wlan reactivate neu aktiviert werden. Alternativ dazu

konnen Sie auch auf der WebUI-Seite ,Wireless > General Settings* auf Activate
Changes klicken.
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WAN-Konfiguration

In diesem Abschnitt wird die Konfiguration der folgenden WAN-Schnittstellen
erlautert:
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m  [SDN Interface (ISDN-Schnittstelle)

B V.92 Modem Interface (V.92-Modemschnittstelle)

ISDN Interface (ISDN-Schnittstelle)

Bei Integrated Services Digital Network (ISDN) handelt es sich um Standards fir die
digitale Ubertragung tber verschiedene vom Consultative Committee for
International Telegraphy and Telephone (CCITT) und von der International
Telecommunications Union (ITU) erstellte Medien. Als Dial-on-Demand-Dienst
bietet ISDN einen schnellen Verbindungsaufbau sowie niedrige Latenz und
ermoglicht zudem hochwertige Sprach-, Daten- und Videoubertragungen. ISDN ist
Uberdies ein leitungsvermittelter Dienst, der sowohl fur Multipoint- als auch auf
Point-to-Point-Verbindungen verwendet werden kann. ISDN bietet einen
Dienstrouter mit einer Multilink Point-to-Point Protocol (PPP)-Verbindung fur
Netzwerkschnittstellen. Die ISDN-Schnittstelle wird normalerweise zum Zugriff auf
externe Netzwerke als Sicherungsschnittstelle der Ethernet-Schnittstelle
konfiguriert.

Verwenden Sie zum Konfigurieren der ISDN-Schnittstelle die WebUI oder die CLI:

WebUI

Network > Interfaces > List > Edit (bri0/0): Geben Sie Folgendes ein (bzw.
wéhlen Sie Folgendes aus), und klicken Sie dann auf OK:

BRI-Mode: Dial Using BRI
Primary Number: 123456
WAN Encapsulation: PPP
PPP Profile: isdnprofile

CLI

set interface briO/0 dialer-enable

set interface briO/0 primary-number "123456"
set interface bri0/0 encap ppp

set interface bri0/0 ppp profile isdnprofile
save

Informationen zum Konfigurieren der ISDN-Schnittstelle als Sicherungsschnittstelle
erhalten Sie unter ,Konfiguration der Untrust Sicherungsschnittstelle* auf Seite 35.

Weitere Informationen zur Konfiguration der ISDN-Schnittstelle erhalten Sie im
Concepts & Examples ScreenOS Reference Guide.
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V.92 Modem Interface (V.92-Modemschnittstelle)

Die V.92-Schnittstelle verfugt Gber ein internes analoges Modem zum Herstellen
einer PPP-Verbindung zu einem Dienstanbieter. Die serielle Schnittstelle kann als
Primér- oder Sicherungsschnittstelle konfiguriert werden, die beim Failover einer
Schnittstelle verwendet wird.

HINWEIS: Die V.92-Schnittstelle funktioniert im transparenten Modus nicht.

Verwenden Sie zum Konfigurieren der V.92-Schnittstelle die WebUI oder die CLI:

WebUI

Network > Interfaces > List > Edit (fir serial0/0): Geben Sie Folgendes ein,
und Kklicken Sie dann auf OK:

Zone Name: untrust (select)
ISP: Geben Sie Folgendes ein, und klicken Sie dann auf OK:

ISP Name: isp_juniper
Primary Number: 1234567
Login Name: juniper

Login Password: juniper

Modem: Geben Sie Folgendes ein, und klicken Sie dann auf OK:

Modem Name: mod1

Init String: AT&FS7=255532=6

Active Modem setting
Inactivity Timeout: 20

CLI

set interface serialO/0 zone untrust

set interface serial0/0 modem isp isp_juniper account login juniper password
juniper

set interface serialO/0 modem isp isp_juniper primary-number 1234567

set interface serial0/0 modem idle-time 20

set interface serial0/0 modem settings mod1 init-strings AT&FS7=255532=6
set interface serial0/0 modem settings mod1 active

Weitere Informationen zur Konfiguration der V.92-Modemschnittstelle erhalten Sie
im Concepts & Examples ScreenOS Reference Guide.
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Grundlegender Firewallschutz

Die Gerate werden mit einer Standardrichtlinie konfiguriert, die Arbeitsstationen in
der Trust Zone des Netzwerks den Zugriff auf eine beliebige Ressource in der
Untrust Sicherheitszone gestattet, wohingegen externe Computer mit den
Arbeitsstationen nicht auf Sitzungen zugreifen oder diese starten durfen. Sie
kénnen Richtlinien konfigurieren, damit das Geréat externen Computern das Starten
bestimmter Sitzungstypen mit lhren Computern erlaubt. Informationen zum
Erstellen oder Andern von Richtlinien erhalten Sie im Concepts & Examples
ScreenOS Reference Guide.

Das SSG 5-Gerat bietet verschiedene Erkennungsmethoden und
Verteidigungsmechanismen zur Bekdmpfung von Spionage und Angriffen, durch
die ein Netzwerk oder eine Netzwerkressource gefahrdet oder beschadigt werden
soll.

m  Die ScreenOS SCREEN-Optionen sichern eine Zone, indem sie alle tber eine
Schnittstelle laufenden Verbindungsversuche zu dieser Zone tberprifen und
dann zulassen oder verweigern. Sie konnen in der Untrust Zone z.B. einen
Port-Scan-Schutz anwenden, um eine Quelle aus einem Remotenetzwerk am
Erkennen von Diensten zu hindern, die u.U. Gegenstand weiterer Angriffe
werden sollen.

m  Das Gerdt wendet Firewallrichtlinien, die ggf. Komponenten fir Inhaltsfilterung
und Eindringungserkennung und -verhinderung (Intrusion Detection and
Prevention, IDP) beinhalten, fir den Datenverkehr an, der zonentbergreifend
die SCREEN-Filter durchlauft. StandardmaBig darf durch das Gerat kein
Datenverkehr zonenubergreifend geleitet werden. Erstellen Sie eine Richtlinie
zum Deaktivieren des Standardverhaltens, um Datenverkehr ein
zonenubergreifendes Durchlaufen des Gerats zu gestatten.

Legen Sie ScreenOS SCREEN-Optionen fur eine Zone folgendermalen mithilfe der
WebUI oder der CLI fest:

WebUI

Screening > Screen: Wéahlen Sie die Zone aus, fir die die Optionen Gultigkeit
besitzen. Wahlen Sie die gewlinschten SCREEN-Optionen aus, und Klicken Sie
anschlieBend auf Apply:

CLI

set zone zone screen option
save

Weitere Informationen zum Konfigurieren der in ScreenOS verfigbaren
Netzwerksicherheitsoptionen erhalten Sie im Band Attack Detection and Defense
Mechanisms im Concepts & Examples ScreenOS Reference Guide.

ﬂberprﬁfen der externen Verbindung
Um zu Uberprifen, ob die Arbeitsstationen in Ihrem Netzwerk auf Ressourcen im

Internet zugreifen konnen, starten Sie auf einer Arbeitsstation im Netzwerk einen
Browser, und geben Sie den folgenden URL ein: www.juniper.net.
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Zuriicksetzen eines Gerats auf die werkseitigen Standardeinstellungen

Wenn Sie das Administratorkennwort verlieren oder vergessen, koénnen Sie das
Gerat auf die Standardeinstellungen zurticksetzen. Dadurch gehen alle vorhandenen
Konfigurationen verloren, der Zugriff auf das Gerat ist jedoch wieder mdglich.

ii WARNHINWEIS: Durch das Zurlcksetzen des Gerats werden alle vorhandenen
Konfigurationseinstellungen geléscht und alle vorhandenen Firewall- und
VPN-Dienste deaktiviert.

Zum Wiederherstellen der Standardeinstellungen des Geréts stehen IThnen folgende
Methoden zur Auswahl:

m  Verwenden einer Konsolenverbindung. Weitere Informationen erhalten Sie im
Band Verwaltung des Concepts & Examples ScreenOS Reference Guide.

m  Verwenden des Reset-Stiftlochs an der Ruickseite des Gerats wie im folgenden
Abschnitt beschrieben.

Sie kénnen das Gerét zurlcksetzen und die werkseitigen Standardeinstellungen
wiederherstellen, indem Sie das Reset-Stiftloch betdtigen. Hierzu mussen Sie
entweder die Gerétestatus-LEDs am Bedienfeld tGberprifen oder wie in Verwenden
einer Konsolenverbindung auf Seite 26 beschrieben eine Konsolensitzung starten.

Fuhren Sie zum Zurlcksetzen und Wiederherstellen der Standardeinstellungen
mithilfe des Reset-Stifts die folgenden Schritte aus:

1. Machen Sie das Reset-Stiftloch an der Ruckseite des Gerdts ausfindig. Driicken
Sie einen dinnen festen Draht (z.B. eine Buroklammer) vier bis sechs
Sekunden lang in das Stiftloch.

Die Status-LED blinkt rot. Durch eine Meldung auf der Konsole wird angezeigt,
dass die Loschung der Konfiguration gestartet wurde, und das System sendet
eine SNMP/SYSLOG-Benachrichtigung.

2. Warten Sie ein bis zwei Sekunden.

Nach dem ersten Zurticksetzen blinkt die Status-LED grin. Das Gerat wartet
jetzt auf das zweite Zurlicksetzen. In der Konsolenmeldung werden Sie nun
darauf hingewiesen, dass das Gerét auf eine zweite Bestdtigung wartet.

3. Betdtigen Sie das Reset-Stiftloch erneut vier bis sechs Sekunden lang.

Die Konsolenmeldung Uberprift die zweite Zurtcksetzung. Die Status-LED
leuchtet kurz rot auf und blinkt anschlieBend wieder grun.

Das Gerat wird dann auf seine urspringlichen Werkseinstellungen
zurlickgesetzt. Beim Zurticksetzen des Gerdts leuchtet die Status-LED kurz rot
auf und leuchtet anschlieend wieder grin. Die Konsole zeigt
Geratestartmeldungen an. Das System sendet SNMP- und
SYSLOG-Benachrichtigungen an konfigurierte SYSLOG- oder SNMP-Trap-Hosts.
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Nachdem das Gerat neu gestartet wurde, zeigt die Konsole die
Anmeldeaufforderung fir das Gerét an. Die Status-LED blinkt griin. Der
Anmeldename und das Kennwort lauten netscreen.

Wenn Sie nicht die vollstandige Zurlcksetzsequenz ausfihren, wird der Vorgang
ohne Konfigurationsédnderung abgebrochen, und in der Konsolenmeldung werden
Sie darauf hingewiesen, dass die Loschung der Konfiguration abgebrochen wird.
Die Status-LED blinkt dann wieder grin. Wenn das Gerét nicht zurtickgesetzt
wurde, wird zur Bestatigung dieses Fehlers eine SNMP-Benachrichtigung gesendet.

Zuriicksetzen eines Gerats auf die werkseitigen Standardeinstellungen
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Kapitel 4
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Warten des Gerats

In diesem Kapitel werden die Wartungsmabnahmen fir SSG 5-Gerate erldutert. Das
Kapitel umfasst die folgenden Abschnitte:

m  Erforderliche Werkzeuge und Teile* auf dieser Seite

m  FErweitern des Arbeitsspeichers” auf dieser Seite

HINWEIS:

Sicherheitshinweise und Anweisungen finden Sie im Security Products Safety Guide
von Juniper Networks. Dieses Handbuch enthalt Informationen zu Situationen, die
zu Verletzungen fihren konnen. Bevor Sie mit der Arbeit an Gerdten beginnen,
informieren Sie sich Gber die Gefahren, die beim Umgang mit elektrischen
Komponenten bestehen. Machen Sie sich auBerdem mit den gangigen
Vorkehrungen zur Vermeidung von Unfallen vertraut.

Erforderliche Werkzeuge und Teile

Zum Ersetzen einer Komponente eines SSG 5-Geréats bendtigen Sie folgende
Werkzeuge und Teile:

m  Erdungsarmband zum Schutz vor elektrostatischer Entladung (Electrostatic
Discharge, ESD)

m  Kreuzschlitzschraubenzieher 3 mm (1/8-Zoll)

Erweitern des Arbeitsspeichers

Der einem SSG 5-Gerat zur Verflgung stehende 128 MB umfassende
Arbeitsspeicher mit zwei Kontaktreihen (Dual Inline Memory) ist erweiterbar. Dual
Inline Memory Module (DIMM) Dynamic Random Access Memory (DRAM) auf 256
MB DIMM DRAM.

Gehen Sie zum Erweitern des Arbeitsspeichers eines SSG 5-Gerats folgendermafken
VOr:

1. Schnallen Sie zum Schutz vor elektrostatischer Entladung ein Erdungsband um
Ihr Handgelenk, und stellen Sie eine Verbindung zwischen dem Band und dem
ESD-Punkt auf dem Chassis oder einem externen ESD-Punkt her, falls das Gerat
nicht geerdet ist.
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2. Stecken Sie das Wechselstromkabel aus.

3. Drehen Sie das Gerdt um, damit die Oberseite auf einem ebenen Untergrund
liegt.

4. Entfernen Sie die Schrauben mit einem Kreuzschlitzschraubenzieher von der
Speicherkartenabdeckung. Legen Sie die Schrauben neben sich ab, um damit
spater wieder die Abdeckung zu fixieren.

5. Entfernen Sie die Speicherkartenabdeckung.

Abbildung 13: Unterseite des Gerds

6. Drucken Sie auf jeder Seite des Moduls mit den Daumen auf3en auf die
Sperrriegel. Diese gleiten daraufhin vom Modul weg, und Sie kénnen den
128 MB DIMM DRAM entnehmen.

Abbildung 14: Entriegeln des Arbeitsspeichermoduls

7. Ergreifen Sie die lange Kante des Arbeitsspeichermoduls, und lassen Sie dieses
herausgleiten. Legen Sie das Modul neben sich ab.

B Erweitern des Arbeitsspeichers



Abbildung 15: Entfernen der Modulsteckpldze

8. Setzen Sie den 256 MB DIMM DRAM in den Steckplatz ein. Uben Sie mit beiden
Daumen einen gleichméaRigen Druck auf die obere Kante des Moduls aus, und
driicken Sie das Modul nach unten, bis die Sperrriegel in der vorgesehenen
Position einrasten.

Abbildung 16: Einsetzen des Arbeitsspeichermoduls

9. Platzieren Sie die Speicherkartenabdeckung tiber dem Steckplatz.

10. Ziehen Sie die Schrauben mit einem Kreuzschlitzschraubenzieher fest, und
fixieren Sie die Abdeckung am Gerét.

Erweitern des Arbeitsspeichers m 47
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Technische Daten

Dieser Anhang beinhaltet allgemeine technische Systemdaten fir SSG 5-Gerate. Der
Anhang umfasst die folgenden Abschnitte:

Physisch

~Physisch® auf dieser Seite

LElektrik“ auf dieser Seite

»Toleranz gegen aufere Bedingungen* auf Seite 50
LZertifizierungen® auf Seite 50

LStecker” auf Seite 51

Tabelle 7: SSG 5 —Physische Daten

Beschreibung Wert

Chassisabmessungen 8.8 Zoll X 5.6 Zoll X 1.4 Zoll. EinschlieBlich der Gummifiife ist das System 40 mm (1.6 Zoll)
hoch.
(222,5 mm x 143,4 mm X 35 mm).

Gewicht des Gerats 960¢g (2.1 Pfund.).

Elektrik

Tabelle 8: SSG 5 —Elektrische Daten

Physikalische Grd Technische Daten

Eingangsgleichspannung 55V

Zulassige Hochstspannung 4 A

des
Gleichspannungssystems
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Toleranz gegen aufiere Bedingungen

Tabelle 9: SSG -Toleran z gegen aifere Bedingungen

Beschreibung Wert
Hoéhe Uber NN Keine Beeintrachtigung der Leistung bis zu einer Héhe von 6,600 ft (2,000 m)
Relative Luftfeuchtigkeit Bei einer relativen Luftfeuchtigkeit zwischen 5 und 90 Prozent (nicht kondensierend) ist eine

ordnungsgeméle Funktion gesichert.

Temperatur In einem Temperaturbereich zwischen 32°F (0°C) und 104°F (40°C) ist eine ordnungsgemale
Funktion sichergestellt.

Zuldssiger Temperaturbereich flr die Lagerung des Gerats: -40°F (-40°C) bis 158°F (70°C)

Zertifizierungen

Sicherheit

EMC-Emissionen

EMC-Stafestigkeit

50 = Toleranz gegen duRere Bedingungen

CAN/CSA-C22.2 Nr. 60950-1-03/UL 60950-1 Dritte Ausgabe, Sicherheit von
Informationstechnologiegeraten

EN 60950-1:2001 + A11, Sicherheit von Informationstechnologiegerédten

IEC 60950-1:2001 Erste Ausgabe, Sicherheit von
Informationstechnologiegeraten

FCC Teil 15 Klasse B (USA)
EN 55022 Klasse B (Europa)
AS 3548 Klasse B (Australien)

VCCI Klasse B (Japan)

EN 55024

EN-61000-3-2 - Netzoberwellen

EN-61000-3-3 — Netzoberwellen

EN-61000-4-2 — ESD (elektrostatische Entladung)

EN-61000-4-3 - Storfestigkeit gegen Strahlung

EN-61000-4-4 - EFT (Electrical Fast Transients, schnelle transiente StorgréRen)
EN-61000-4-5 — StoRspannungen

EN-61000-4-6 — Allgemeine Storfestigkeit gegen niedrige Frequenzen

EN-61000-4-11 — Spannungseinbriiche und -schwankungen



ETSI

Stecker

European Telecommunications Standards Institute (ETSI) EN-3000386-2:
Netzwerkgerate fur Telekommunikation. Anforderungen fur elektromagnetische
Kompatibilitét; (Geratekategorie — Unterschied zu Telekommunikationscentern)

Abbildung 17 zeigt die Position der Pins auf einem RJ-45-Stecker.

Abbildung 17: RJ-45-Kontaktanordnungen

123 45678

Tabelle 10 beinhaltet eine Auflistung der Kontaktanordnungen der RJ-45-Stecker.

Tabelle 10: Kontaktanordnungen der RJ-45-Stecker

Pin Name E/A Beschreibung

1 RTS Out O Sendeaufforderung
(Request To Send)

2 DTR Out O Endgerat betriebsbereit
(Data Terminal Ready)

3 TxD O Daten Ubertragen
(Transmit Data)

4 GND Nicht zutreffend Chassismasse

5 GND Nicht zutreffend Chassismasse

6 RxD [ Daten empfangen
(Receive Data)

7 DSR | Datensatz bereit (Data
Set Ready)

8 CTS [ Sendebereitschaft (Clear

To Send)

Stecker
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Abbildung 18 zeigt die Position der Pins auf einer DB-9-Buchse.

Abbildung 18: DB-9-Buchse

5 4 3 2 1

o0 0 00
L I B BN
9 8 7 6

Tabelle 11 beinhaltet eine Auflistung der Kontaktanordnungen der DB-9-Stecker.

Tabelle 11: Kontaktanordnungen der DB-9-Stecker

Pin Name E/A Beschreibung

1 DCD I Tragersignal erkannt
(Carrier Detect)

2 RxD I Daten empfangen
(Receive Data)

3 TxD O Daten Ubertragen
(Transmit Data)

4 DTR O Endgerat betriebsbereit
(Data Terminal Ready)

5 GND Nicht zutreffend Signalerde (Signal
Ground)

6 DSR I Datensatz bereit (Data
Set Ready)

7 RTS O Sendeaufforderung
(Request To Send)

8 CTS | Sendebereitschaft
(Clear To Send)

9 RING I Anrufanzeige (Ring
Indicator)
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Assistent fur die Anfangskonfiguration

Dieser Anhang beinhaltet detaillierte Informationen zum Assistenten fir die
Anfangskonfiguration (Initial Configuration Wizard, ICW) fuir SSG 5-Gerdte.

Verwenden Sie nach dem Anschluss des Gerats an das Netzwerk den ICW zur
Konfiguration der auf dem Gerét installierten Schnittstellen.

In diesem Abschnitt werden die folgenden ICW-Fenster beschrieben:

1.

2.

11.

12.

14.

Fenster fur die Schnellkonfiguration auf Seite 54

Fenster fur die Administratoranmeldung auf Seite 54

Fenster fur den WLAN-Zugriffspunkt auf Seite 55

Fenster fir die Konfiguration der physischen Schnittstelle auf Seite 55
Fenster fur die ISDN-Schnittstelle auf Seite 56

Fenster flr die Konfiguration der V.92-Modemschnittstelle auf Seite 58
Eth0/0 Interface (Untrust Zone) — Fenster auf Seite 59

Fenster fir die Konfiguration der Eth0/1-Schnittstelle (DMZ-Zone) auf Seite 60

Fenster fir die Konfiguration der BgroupO-Schnittstelle (Trust Zone) auf Seite 60

. Fenster fur die Konfiguration der WirelessO/0-Schnittstelle (Trust Zone) auf

Seite 62
Fenster fur die Schnittstellenzusammenfassung auf Seite 64

Fenster fir die Konfiguration der physischen Ethernet-DHCP-Schnittstelle auf
Seite 64

. Fenster fur die Konfiguration der Wireless-DHCP-Schnittstelle auf Seite 65

Bestdtigungsfenster auf Seite 65
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1. Fenster fir die Schnellkonfiguration

Abbildung 19: Fenster fir die Schnellkonfiguration

Rapid Deployment Wizard

Welcome to the Rapid Deployment Wizard,

Do you have a Rapid Deployment Configlet file?

@ Mo, use the Initial Configuration Wizard instead.
O Ves, use the following Rapid Deplayment Configlet file:
Load Canfiglet from: |[(Browse.. ]

O No, skip the wizard and go straight to the WebUI management session instead.

Arbeitet das Netzwerk mit NetScreen-Security Manager (NSM) kann das Configlet
fur die Schnellkonfiguration zur automatischen Konfiguration des Geréts eingesetzt
werden. Besorgen Sie sich beim NSM-Administrator ein Configlet, wahlen Sie Yes,
Load Configlet from:, und navigieren Sie zum Speicherort der Datei. Klicken Sie
anschlieBend auf Next. Das Configlet richtet das Gerat fir Sie ein, sodass Sie zum
Konfigurieren des Gerats die folgenden Schritte nicht ausfihren mussen.

Wenn Sie den ICW umgehen und direkt zur WebUI wechseln mdchten, wahlen Sie
die letzte Option, und klicken Sie anschlieBend auf Next.

Wenn Sie zum Konfigurieren des Geréts kein Configlet, sondern den ICW
verwenden mochten, wahlen Sie die erste Option, und Klicken Sie anschlieRend auf
Next. Die ICW-Willkommensseite wird angezeigt. Klicken Sie auf Next. Das Fenster
fur die Administratoranmeldung wird angezeigt.

2. Fenster fir die Administratoranmeldung

Geben Sie einen neuen Administratoranmeldenamen und ein neues Kennwort ein,
und klicken Sie auf Next.

Abbildung 20: Fenster fir die Administratoranmeldung



3. Fenster fir den WLAN-Zugriffspunkt

Bei Verwendung des Geréts in der Regulierungsdoméane WORLD oder ETSI mussen
Sie einen Landercode auswéahlen. Wéhlen Sie die entsprechende Option, und
klicken Sie anschlieBend auf Next.

yosinag

Abbildung 21: Fenster fir die Konfiguration des Léindercodes

4. Fenster fir die Konfiguration der physischen Schnittstelle

Auf dem Bildschirm fir Schnittstellen-Zonenbindungen legen Sie die Schnittstelle
fest, an die die Untrust Sicherheitszone gebunden werden soll. BgroupO ist vorab an
die Trust Sicherheitszone gebunden. Ethernet0/1 ist an die DMZ-Sicherheitszone
gebunden, dabei jedoch optional.

Abbildung 22: Fenster fir die Angabe der physischen Schnittstelle

Sie kbnnen nach dem Binden einer Schnittstelle an eine Zone die Schnittstelle
konfigurieren. Welches Konfigurationsfenster anschlieRend angezeigt wird, hangt
davon ab, welches SSG 5-Gerét in Threm Netzwerk verwendet wird. Klicken Sie zum
Fortsetzen der Konfiguration mithilfe des ICW auf Next.
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5. Fenster fir die ISDN-Schnittstelle

Besitzen Sie ein ISDN-Gerdat, wird ein mit dem folgenden Fenster vergleichbares
Fenster mit der Registerkarte fur physische Ebenen angezeigt.

Abbildung 23: Fenster fir die Konfig uration der ISDN-Schnittstelle —Registerkarte
,Physical Layer“

Tabelle 12: Felder auf der Registerkarte ,Physical Layer“ im Fenster fir die Konfiguration
der ISDN-Schnittstelle

Feld

Beschreibung

Switch Type

SPID1

SPID2

TEI Negotiation

Calling Number
Sending Complete Checkbox

Legt den Vermittlungstyp des Dienstanbieters fest:

B artbe: At&T 5ESS

B ntdms100: Nortel DMS 100

m ins-net: NTT INS-Net

B etsi: European variants

B nil: National ISDN-1

Dienstanbieter-1D, normalerweise eine siebenstellige
Telefonnummer mit einigen optionalen Nummern. Nur fir die
Vermittlungstypen DMS-100 und NI1 sind SPIDs erforderlich.

Dem Vermittlungstyp DMS-100 sind zwei SPIDs zugewiesen,
einer fir jeden B-Kanal.

Sicherungs-ID fiir Dienstanbieter.

Gibt an, wann die TEI ausgehandelt werden soll (beim Start oder
beim ersten Anruf). Diese Einstellung wird normalerweise fir
ISDN-Dienstangebote in Europa und fiir Verbindungen zu
DMS-100-Switches verwendet, die fir das Initialisieren der
TEI-Aushandlung vorgesehen sind.

Die Rechnungsnummer fir das ISDN-Netzwerk.

Ermoglicht das Senden vollstdndiger Informationen an
ausgehende Installationsmeldung. Wird normalerweise nur in
Hongkong und Taiwan verwendet.




Besitzen Sie ein ISDN-Gerat, werden die Kontrollkéstchen Leased Line Mode und
Dial Using BRI angezeigt. Durch Aktivieren von einem oder beiden
Kontrollkdstchen wird ein dem folgenden Fenster dhnelndes Fenster angezeigt:

Abbildung 24: Fenster mit den Registerkarten ,Leased-Line“ und ,Dial Using BRI“

Tabelle 13: Felder im Fenster mit den Registerkarten ,Leased-Line“ und ,Dial Using BRI“

Feld

Beschreibung

PPP Profile Name

Authentication

Local User
Password

Static IP Checkbox
Interface IP
Netmask

Gateway

Legt fir die ISDN-Schnittstelle einen PPP-Profilnamen fest.

Legt den PPP-Authentifizierungstyp fest:

B Any

® CHAP: Challenge Handshake Authentication Protocol
B PAP: Password Authentication Protocol

B None

Legt den lokalen Benutzer fest.

Legt das Kennwort fir den lokalen Benutzer fest.
Aktiviert eine statische IP-Adresse fur die Schnittstelle.
Legt die IP-Adresse fir die Schnittstelle fest.

Legt die Netzmaske fest.

Legt die Gateway-Adresse fest.

57
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6. Fenster fir die Konfigurat ion der V.92-Modemschnittstelle
Besitzen Sie ein V.92-Gerét, wird folgendes Fenster angezeigt:

Abbildung 25: Fenster fir die Konfiguration der V.92-Modemschnittstelle

Tabelle 14: Felder im Fenster fir die Konfiguration der V.92-Modemschnittstelle

Feld

Beschreibung

Modem Name
Init Strings
ISP Name

Primary Number

Alternative Number (optional)

Login Name

Password

Legt den Namen fir die Modemschnittstelle fest.
Legt die Initialisierungszeichenfolge fiir das Modem fest.
Weist dem Dienstanbieter einen Namen zu.

Gibt die Telefonnummer zum Zugreifen auf den Dienstanbieter
an.

Gibt eine alternative Telefonnummer zum Zugreifen auf den
Dienstanbieter an, wenn mithilfe der primdren Nummer keine
Verbindung hergestellt werden kann.

Legt den Anmeldenamen fiir das Dienstanbieterkonto fest.

Legt das Kennwort fiir den Anmeldenamen fest.




7. Eth0O/0 Interface (Untrust Zone) —Fenster

Der Schnittstelle der Untrust Zone kann Uber DHCP oder PPPoE eine statische oder

dynamische IP-Adresse zugewiesen werden. Geben Sie die erforderlichen
Informationen ein, und Kklicken Sie anschliefend auf Next.

Abbildung 26: Eth0/0 Interface —Fenster

Tabelle 15: Felder im Fenster ,Eth0/0 Interface“

Feld

Beschreibung

Dynamic IP via DHCP

Dynamic IP via PPPoE

Static IP

Ermaoglicht den Empfang einer IP-Adresse fir die Schnittstelle der
Untrust Zone von einem Dienstanbieter.

Das Gerdt kann als PPPoE-Client fungieren und empfangt eine
IP-Adresse fir die Schnittstelle der Untrust Zone von einem
Dienstanbieter. Geben Sie den vom Dienstanbieter zugewiesenen
Benutzernamen und das zugewiesene Kennwort ein.

Weist der Schnittstelle der Untrust Zone eine eindeutige und feste
[P-Adresse zu. Geben Sie die [P-Adresse der Schnittstelle der Untrust
Zone, die Netzmaske und das Gateway ein.
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8. Fenster fir die Konfiguration der Eth0/1-Schnittstelle (DMZ-Zone)

Der DMZ-Schnittstelle kann tber DHCP eine statische oder dynamische IP-Adresse
zugewiesen werden. Geben Sie die erforderlichen Informationen ein, und Kklicken
Sie anschliefend auf Next.

Abbildung 27: Fenster fir die Konfiguration der EthO/1-Schnittstelle

Tabelle 16: Felder im Fenster fir die Konfiguration der Ethernet0/1-Schnittstelle

Feld Beschreibung

Dynamic IP via DHCP Ermoglicht den Empfang einer IP-Adresse fir die DMZ-Schnittstelle
von einem Dienstanbieter.

Static IP Weist der DMZ-Schnittstelle eine eindeutige und feste IP-Adresse zu.
Geben Sie die IP-Adresse der DMZ-Schnittstelle und eine Netzmaske
ein.

9. Fenster fir die Konfiguration der Bgroup0-Schnittstelle (Trust Zone)

Der Schnittstelle der Trust Zone kann Uber DHCP eine statische oder eine
dynamische IP-Adresse zugewiesen werden. Geben Sie die gewlinschten
Informationen ein, und klicken Sie anschlieRend auf Next.

Die Standard-IP-Adresse fur Schnittstellen ist 192.168.1.1, und die Netzmaske
lautet 255.255.255.0 oder 24.



Abbildung 28: Fenster fir die Konfiguration der Bgroup0-Schnittstelle

yosinag

Tabelle 17: Felder im Fenster fir die Konfiguration der BgroupO-Schnittstelle
Feld Beschreibung

Dynamic IP via DHCP Ermoglicht den Empfang einer IP-Adresse fir die Schnittstelle der
Trust Zone von einem Dienstanbieter.

Static IP Weist der Schnittstelle der Trust Zone eine eindeutige und feste
[P-Adresse zu. Geben Sie die IP-Adresse der Schnittstelle der Trust
Zone und eine Netzmaske ein.
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10. Fenster fir die Konfiguration der Wireless0/0-Schnittstelle (Trust
Zone)

Besitzen Sie ein SSG 5-WLAN-Gerat, miissen Sie vor dem Aktivieren der
wireless0/0-Schnittstelle eine Service Set Identifier (SSID) festlegen. Detaillierte
Anweisungen zum Konfigurieren der Wireless-Schnittstellen finden Sie im Concepts
& Examples ScreenOS Reference Guide.

Abbildung 29: Fenster fir die Konfiguration der Wireless0/0-Schnittstelle



Tabelle 18: Felder im Fenster fir die Konfiguration der Wireless0/0-Schnittstelle

Feld Beschreibung

Wlan Mode Legt den WLAN-Funkmodus fest:
B 5G (802.11a)
B 2.4G (802.11b/g)
m Both (802.11a/b/g)

SSID Legt den SSID-Namen fest.

Authentication and Encryption

Interface IP

Netmask

Legt die Authentifizierung und Verschlusselung der
WLAN-Schnittstelle fest:

m Mit der Standardeinstellung Open fur die Authentifizierung
kann jeder auf das Gerét zugreifen. Fur diese
Authentifizierungsoption steht keine Verschllsselung zur
Verfigung.

m Der Authentifizierungstyp WPA Pre-Shared Key legt den
Pre-Shared Key (PSK) oder die Passphrase fest, der bzw. die
beim Zugreifen auf eine Wireless-Verbindung eingegeben
werden muss. Fir den PSK konnen Sie einen HEX- oder
ASCII-Wert eingeben. Fir einen HEX PSK muss ein
256-Bit-HEX-Wert (64 Textzeichen) eingegeben werden. Eine
ASCII-Passphrase muss zwischen 8 und 63 Textzeichen
enthalten. Als Verschlisselungstyp fir diese Option muss
Temporal Key Integrity Protocol (TKIP) oder Advanced
Encryption Standard (AES) ausgewéhlt werden. Wahlen Sie
alternativ Auto aus, um beide Optionen zuzulassen.

B WPA2 Pre-Shared Key
® WPA Auto Pre-Shared Key
Legt die IP-Adresse fir die WLAN-Schnittstelle fest.

Legt die Netzmaske fiir die WLAN-Schnittstelle fest.

Nach dem Konfigurieren der WAN-Schnittstellen wird das Fenster fir die
Schnittstellenzusammenfassung angezeigt.
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11. Fenster fir die Schnittstellenzusammenfassung

Uberprifen Sie die Schnittstellenkonfiguration, und klicken Sie anschlieRend zum
Fortfahren auf Next. Das Fenster fir die Konfiguration der physischen
Ethernet-DHCP-Schnittstelle wird angezeigt.

Abbildung 30: Fenster fir die Schnittstellenzusammenfassung

12. Fenster fir die Konfiguration der physischen
Ethernet-DHCP-Schnittstelle

Wahlen Sie Yes, damit das Gerdt dem verdrahteten Netzwerk (iber DHCP
[P-Adressen zuweisen kann. Geben Sie den IP-Adressbereich ein, innerhalb dessen
das Gerédt den Clients im Netzwerk IP-Adressen zuweisen kann.

Abbildung 31: Fenster fir die Konfig uration der physischen Ethernet-DHCP-Schnittstelle



13. Fenster fir die Konfiguration der Wireless-DHCP-Schnittstelle

Waéhlen Sie Yes, damit das Gerat dem Wireless-Netzwerk iber DHCP IP-Adressen
zuweisen kann. Geben Sie den IP-Adressbereich ein, innerhalb dessen das Gerét
den Clients im Netzwerk [P-Adressen zuweisen kann.

Abbildung 32: Fenster fir die Konfiguration der Wireless-DHCP-Schnittstelle

14. Best&igungsfenster

Bestitigen Sie die Gerétekonfiguration, und nehmen Sie ggf. Anderungen vor.
Klicken Sie zum Speichern auf Next, starten Sie das Gerét neu, und fihren Sie
anschlieBend die Konfiguration aus.

Abbildung 33: Bestdigungsfenster

Das Geréat wird nach dem Klicken auf Next mit der gespeicherten
Systemkonfiguration neu gestartet. Die WebUI-Anmeldeaufforderung wird
angezeigt. Informationen zum Zugreifen auf das Geradt mithilfe der WebUI finden
Sie unter “Verwenden der WebUI* auf Seite 27.
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Acerca de este manual

El dispositivo de la puerta de enlace de servicios seguros (SSG) 5 de Juniper
Networks es una plataforma de cortafuegos y enrutador integrada que proporciona
una red privada virtual (VPN) de seguridad de protocolo de Internet (IPSec) y
servicios de cortafuegos para una sucursal o establecimiento minorista.

Juniper Networks ofrece seis modelos del dispositivo SSG 5:

m  SSG 5 Serie
m  SSG 5 Serie-WLAN
m SSG5V92
m  SSG5 V.92-WLAN
m  SSG5ISDN
m  SSG 5 ISDN-WLAN

Todos los dispositivos SSG 5 admiten un moédulo de host de bus de serie universal
(USB). Los dispositivos también proporcionan conversiones de protocolo entre
redes de area local (LAN) y redes de area extensa (WAN) y tres de los modelos
admiten redes de area local inalambricas (WLAN).

NOTA:

Los ejemplos e instrucciones de configuracion incluidos en este documento se
basan en la funcionalidad de un dispositivo que ejecuta ScreenOS 5.4. Es posible
que su dispositivo funcione diferente dependiendo de la version de ScreenOS
instalada. Para obtener la ultima documentacion del dispositivo, consulte el sitio
Web de publicaciones técnicas de Juniper Networks en
http://lwww.juniper.net/techpubs/hardware. Para ver qué versiones de ScreenOS
estan disponibles actualmente para su dispositivo, consulte el sitio Web de soporte
de Juniper Networks en http://www.juniper.net/customers/support/.
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Organizacion

Este manual contiene las siguientes secciones:

Capitulo 1, “Presentacion del hardware,” describe el chasis y los componentes
de un dispositivo SSG 5.

Capitulo 2, “Instalacion y conexion del dispositivo,” describe como instalar un
dispositivo SSG 5 y como conectarlo a su red.

Capitulo 3, “Configuracion del dispositivo,” describe como configurar y
administrar un dispositivo SSG 5 y como realizar algunas tareas de
configuracion basica.

Capitulo 4, “Servicio del dispositivo,” describe los procedimientos de servicio y
mantenimiento para el dispositivo SSG 5.

Apéndice A, “Especificaciones,” proporciona especificaciones generales del
sistema para el dispositivo SSG 5.

Apéndice B, “Asistente de configuracion inicial,” proporciona informacion
detallada sobre como utilizar el asistente de configuracion inicial (ICW) en un
dispositivo SSG 5.

Convenciones de la interfaz grafica (WebUIl)

6 m Organizacion

Para llevar a cabo una tarea en la WebUI, en primer lugar debe navegar al cuadro de
dialogo apropiado, donde podra definir objetos y establecer parametros. Una
comilla angular ( > ) muestra la secuencia de navegacion a través de WebUI, a la
que puede llegar mediante un clic en las opciones de menu y vinculos. El conjunto
de instrucciones de cada tarea se divide en ruta de navegacion y ajustes de
configuracion.

La siguiente figura muestra la ruta al cuadro de didlogo de configuracion de
direcciones con los siguientes ajustes de configuracion de muestra:

Objects > Addresses > List > New: Introduzca los siguientes datos y luego
haga clic en OK:

Address Name: addr_1
IP Address/Domain Name:

IP/Netmask: (seleccione), 10.2.2.5/32
Zone: Untrust



Convenciones CLI

Figura 1: Ruta de navegacion y ajustes de configuracion m
Objects > Addresses > Configuration Nn200_5.0.0:NSRP(M) %
2
Address Name [addr_1 o
—
[ Home comment |
:2 G LMD > IP address/Domain Name
2| Network »
(2| Screening & 1p/Netmask [10.2.2.5 PaEES
|27] Policies < Domain Hame [
|~<| WPNs >
| ohjects > zone [Untust -]
|sal] Reports »
|'% whzards >
|Q e , Cancel
@ Logout

Las siguientes convenciones se utilizan para presentar la sintaxis de los comandos
CLI en ejemplos y dentro del texto.

En ejemplos:
m  Los elementos entre corchetes [ ] son opcionales.
m  Los elementos entre llaves { } son obligatorios.

m  Siexisten dos 0 mas opciones, apareceran separadas entre si por barras
verticales (| ). Por ejemplo:

set interface { ethernetl | ethernet2 | ethernet3 } manage

significa “establecer las opciones de administracion de la interfaz ethernetl,
ethernet2 o ethernet3”.

m  Las variables aparecen en cursiva:

set admin user nombrel password xyz

En texto:
m  Los comandos aparecen en negrita.

m  Las variables aparecen en cursiva.

NOTA:

Para introducir palabras clave, debe introducir los primeros caracteres para
identificar la palabra de forma inequivoca. Por ejemplo, es suficiente introducir set
adm u Kath j12fmt54 para que el sistema reconozca el comando set admin user
Kathleen j12fmt54. Aunque este método se puede utilizar para introducir
comandos, en la presente documentacion todos ellos se presentan en su forma
original.

Convenciones CLI m 7
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Como obtener documentacion y soporte técnico

Para obtener documentacion técnica sobre cualquier producto de Juniper Networks,

visite www.juniper.net/techpubs/.

Para obtener soporte técnico, abra un expediente de soporte utilizando el vinculo
“Case Manager” en la pagina web http://www.juniper.net/support/ o llame al
teléfono 1-888-314-JTAC (si llama desde los EE.UU.) o al + 1-408-745-9500 (si llama
desde fuera de los EE.UU.).

Si encuentra algun error u omision en este documento, péngase en contacto con
nosotros a traves de la siguiente direccion de correo electronico:

h -commen juniper.n

8 m Como obtener documentacion y soporte técnico
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Capitulo 1
Presentacion del hardware

En este capitulo se describe de forma detallada el chasis SSG 5 y sus componentes.
Incluye las siguientes secciones:

m  “Conectores de alimentacion y puertos” en la pagina 9
m  “Panel frontal” en la pagina 10

m  “Panel trasero” en la pagina 13

Conectores de alimentacion y puertos

Esta seccion describe e indica la ubicacion de los conectores de alimentacion y
puertos incorporados.

Figura 2: Ubicaciones de puertos incorporados

iJ niper’ sscs

00 071 02 03 04 05 06

AUX, RDSI Consola
0V.92

La Tabla 1 muestra los puertos y conectores de alimentacion de un dispositivo
SSG 5.

Tabla 1: Conectores de alimentacion y puertos SSG 5

Puerto Descripcion Conector | Velocidad/protocolo
0/0-0/6 Permite conectar directamente estaciones de RJ-45 Ethernet 10/100 Mbps
trabajo o una LAN a través de un gqnmutadlor 0 Deteccién automatica de diplex y auto
concentrador. Esta conexion también permite MDI/MDIX
manejar el dispositivo a través de una sesion Telnet
o de la WebUI.
USB Permite la conexion 1.1 USB con el sistema. N/A 12 M (velocidad completa) 6 1,5 M

(velocidad baja)

Consola Permite la conexion serie con el sistema. Utilizada | RJ-45 Serie 9600 bps/RS-232C
en la conectividad de emulacion de terminal para
ejecutar sesiones de CLI.

AUX Permite una conexion a Internet serie asincrona RJ-45 Serie 9600 bps — 115 Kbps/RS-232C
RS-232 de respaldo a través de un modem externo.

Conectores de alimentacién y puertos ® 9
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Puerto Descripcion Conector |Velocidad/protocolo
Modem V.92 Permite una conexion de red no fiable o Internet de | RJ-11 Deteccion automatica de polaridad y
respaldo o principal con un proveedor de servicio duplex serie 9600 bps —

115 Kbps/RS-232

ISDN Permite el uso de la linea RDSI como interfaz RJ-45 Canales B a 64 Kbps

untrust o de respaldo. (S/T) Linea arrendada a 128 Kbps

Antena Ay B Permite conectar directamente estaciones de RPSMA 802.11a (54 Mbps en una banda de radio
(SSG 5-WLAN) | trabajo préximas a una conexion de radio de 5 GHz)
inalambrica. 802.11b (11 Mbps en una banda de radio
de 2,4 GHz)
802.11g (54 Mbps en una banda de radio
de 2,4 GHz)

802.11 superG (108 Mbps en bandas de
radio de 2,4 GHz y 5 GHz)

Panel frontal

Esta seccion describe los siguientes elementos en el panel frontal de un dispositivo
SSG 5:

m  LED de estado del sistema

m  Descripciones de los puertos

LED de estado del sistema

Los LED de estado del sistema muestran informacion sobre funciones
fundamentales del dispositivo. La Figura 3 ilustra la posicion de cada LED de estado
en la parte delantera del dispositivo SSG 5 V.92-WLAN. Los LED del sistema difieren
dependiendo de la version del dispositivo SSG 5.

Figura 3: LED de estado

POWER TX/RX 80211A

STATUS HOOK B |G

V.92 WLAN

Cuando el sistema enciende, el LED POWER (alimentacion) cambia de apagado a
verde intermitente y el LED STATUS (estado) cambia en la siguiente secuencia: rojo,
verde, verde intermitente. El inicio toma aproximadamente dos minutos para
completarse. Si desea apagar y encender el sistema de nuevo, le recomendamos
que espere unos segundos mientras lo apaga y lo vuelve a encender. La Tabla 2
proporciona el tipo, nombre, color, estado y descripcion de cada LED de estado del
sistema.

10 = Panel frontal



Tabla 2: Descripciones de LED de estado

Tipo Nombre Color Estado Descripcion

POWER Verde Encendido Indica que el sistema recibe alimentacion.

(alimentacion) sin
parpadear
Apagado Indica que el sistema no esta recibiendo

alimentacion.
Rojo  Encendido Indica que el dispositivo no esta funcionando
sin normalmente.

parpadear

Apagado Indica que el dispositivo esta funcionando
normalmente.

STATUS Verde Encendido Indica que el sistema esta arrancando o

(estado) sin realizando diagnosticos.
parpadear
Parpadeo  Indica que el dispositivo esta funcionando

normalmente.
Rojo  Parpadeo  Indica que se detecto un error.
Dispositivos CH B1 Verde Encendido Indica que el canal B 1 esta activo.
RDSI sin

parpadear

Apagado Indica que el canal B 1 no esta activo.

CH B2 Verde Encendido Indica que el canal B 2 esta activo.
sin
parpadear
Apagado Indica que el canal B 2 no est4 activo.

Dispositivos HOOK Verde Encendido Indica que la conexion estd activa.
V.92 (conexion) sin

parpadear

Apagado Indica que la interfaz serie no estd en
servicio.

TX/RX Verde Parpadeo  Indica que el trafico esta pasando.

Apagado Indica que el tréfico no esta pasando.

Dispositivos 802.11A Verde Encendido Indica que se ha establecido una conexion
WLAN sin inalambrica pero no hay actividad de
parpadear  conexion.

Parpadeo  Indica que se ha establecido una conexion
inalambrica. La velocidad de transmision es
proporcional a la actividad de la conexion.

Apagado Indica que no se ha establecido una conexion
inalambrica.

B/G Verde Encendido Indica que se ha establecido una conexion
sin inalambrica pero no hay actividad de
parpadear  conexion.

Parpadeo  Indica que se ha establecido una conexion
inalambrica. La velocidad de transmision es
proporcional a la actividad de la conexion.

Apagado Indica que no se ha establecido una conexion

inalambrica.

Panel frontal

11
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Descripciones de los puertos

12 = Descripciones de los puertos

En esta seccion se explica el propodsito y funcion de los siguientes puertos:
m  Puertos ethernet
m  Puerto de la consola

m  Puerto AUX

Puertos ethernet

Siete puertos de Ethernet 10/100 proporcionan conexiones LAN a concentradores,
conmutadores, servidores locales y estaciones de trabajo. También puede designar
un puerto Ethernet para el trafico administrativo. Los puertos estan etiquetados 0/0
a 0/6. Consulte “Ajustes predeterminados del dispositivo” en la pagina 27 para
obtener los enlaces de zona predeterminados para cada puerto Ethernet.

Al configurar uno de estos puertos, haga referencia al nombre de interfaz que
corresponde a la ubicacion del puerto. De izquierda a derecha en el panel frontal,
los nombres de interfaz de los puertos son ethernet0/0 a ethernet0/6.

La Figura 4 muestra la ubicacion de los LED en cada puerto Ethernet.

Figura 4: LED de actividad de conexion

TXIRX E CONEXION

La Tabla 3 describe los LED del puerto Ethernet.

Tabla 3: LED del puerto Ethernet

Nombre Color Estado Descripcion
CONEXION Verde Encendido sin  El puerto esta en linea.
parpadear El puerto esta fuera de linea.
Apagado
TX/RX Verde Parpadeo El trafico esta pasando. La velocidad de
Apagado transmision es proporcional a la actividad de la
conexion.

El puerto podria estar encendido, pero no recibe
datos.

Puerto de la consola

El puerto de la consola es un puerto serie RJ-45 cableado como equipo de
terminacion de circuitos de datos (DCE) que se puede utilizar para la administracion
local. Utilicelo como un cable directo al utilizar una conexion de terminal y un cable
de conexion directa al conectarse a otro dispositivo DCE. Se proporciona un
adaptador RJ-45 a DB-9.

Consulte “Conectores” en la pagina 49 para obtener informacion sobre las patillas
de salida del conector R]-45.



Puerto AUX

El puerto auxiliar (AUX) es un puerto serie R]-45 cableado como equipo de terminal
de datos (DTE) que se puede conectar a un modem para permitir una
administracion remota. No recomendamos el uso de este puerto para una
administracion remota regular. El puerto AUX estd asignado tipicamente como una
interfaz serie de respaldo. La velocidad de transmision es ajustable de 9600 bps a
115200 bps y requiere control de flujo de hardware. Utilicelo como un cable directo
al conectar a un moédem y cable de conexion directa al conectarse a otro dispositivo
DTE.

Consulte “Conectores” en la pagina 49 para obtener informacién sobre las patillas
de salida del conector RJ-45.
Panel trasero

Esta seccion describe los siguientes elementos en el panel trasero de un dispositivo
SSG 5:

m  Adaptador de alimentacion

m  Transceptor de radio

m  Terminador de conexion a tierra
m  Tipos de antenas

m  Puerto USB

NOTA: Solamente los dispositivos SSG 5-WLAN tienen los conectores de las antenas.

Figura 5: Panel trasero de un dispositivo SSG 5

Antena B - & Antena A

Terminador de Médulo de host USB

conexion a tierra

Agiaptado'r/de Orificio de
alimentacion restablecimiento

Adaptador de alimentacion

El LED POWER que se encuentra en el panel frontal de un dispositivo se enciende
en verde o estd apagado. Verde indica una funcién correcta y apagado indica un
fallo del adaptador de alimentacion o que el dispositivo esta apagado.

Panel trasero
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Transceptor de radio

Los dispositivos SSG 5-WLAN contienen dos transceptores de radio de conectividad
inalambrica, que admiten las normas 802.11a/b/g. El primer transceptor (WLAN 0)
utiliza la banda de radio 2,4 GHz, que admite la norma 802.11b a 11 Mbps y la
norma 802.11¢ a 54 Mbps. El segundo transceptor de radio (WLAN 1) utiliza una
banda de radio de 5 GHz que admite la norma 802.11a a 54 Mbps. Las dos bandas
de radio pueden funcionar simultdneamente. Para obtener mas informacion sobre
la configuracion de la banda de radio inalambrica, consulte “Configuracion
inalambrica basica” en la pagina 33.

Terminador de conexion a tierra

Tipos de antenas

Puerto USB

14 m Panel trasero

Un terminador de conexion a tierra de un agujero se proporciona en la parte trasera
del chasis para conectar el dispositivo a tierra (consulte la Figura 5).

Para conectar a tierra el dispositivo antes de conectar la alimentacion, conecte un
cable de conexion a tierra a tierra y después conecte el cable al terminador en la
parte trasera del chasis.

Los dispositivos SSG 5-WLAN admiten tres tipos de antenas de radio fabricada de
acuerdo con las especificaciones del cliente.

m  Antenas de diversidad: Las antenas de diversidad proporcionan una cobertura
direccional 2dBi y un nivel bastante uniforme de fuerza de la senal dentro del
area de cobertura y son adecuadas para la mayoria de instalaciones. Este tipo
de antenas se envia con el dispositivo.

m  Antena omnidireccional externa: a antena externa proporciona 2dBi de
cobertura omnidireccional. A diferencia de las antenas de diversidad, que
funciona como un par, una antena externa funciona para eliminar un efecto de
eco que puede ocurrir algunas veces por causa de caracteristicas de un leve
retardo en la recepcion de la senal cuando hay dos en uso.

m  Antena direccional externa: La antena direccional externa proporciona
cobertura unidireccional 2dBi y es apropiada para ubicaciones como corredores
o paredes exteriores (con la antena orientada hacia adentro).

El puerto USB que se encuentra en el panel trasero de un dispositivo SSG 5 acepta
un dispositivo de almacenamiento de bus serie universal (USB) o un adaptador de
dispositivo de almacenamiento USB con un disco flash compacto instalado, como
se define en la Especificacion de CompactFlash publicada por la Asociacion
CompactFlash. Cuando el dispositivo de almacenamiento USB esta instalado y
configurado, éste automaticamente actua como un dispositivo de inicio secundario
si el disco flash compacto principal falla al inicio.



El puerto USB permite transferencias de archivos como configuraciones de
dispositivo, certificaciones de usuario e imagenes de version de actualizacion entre
un dispositivo de almacenamiento USB externo y el almacenamiento flash interno
ubicado en el dispositivo de seguridad. El puerto USB admite la especificacion USB
1.1 en cualquier transferencia de archivos de velocidad baja (1,5 M) o velocidad
completa (12 M).

Para transferir archivos entre el dispositivo de almacenamiento USB y un SSG 5,
realice los siguientes pasos:

1. Inserte el dispositivo de almacenamiento USB en el puerto USB en el dispositivo
de seguridad.

2. Guarde los archivos del dispositivo de almacenamiento USB en el
almacenamiento flash interno por medio del comando CLI save {software |
config | image-key} from usb nombrearchivo to flash.

3. Antes de retirar el dispositivo de almacenamiento USB, detenga el puerto USB
con el comando CLI exec usb-device stop.

4. Ahora es seguro retirar el dispositivo de almacenamiento USB.

Si desea borrar un archivo del dispositivo de almacenamiento USB, utilice el
comando CLI delete file usb./nombrearchivo.

Si desea ver la informacion de archivos guardados en el dispositivo de
almacenamiento USB o en el almacenamiento flash interno, utilice el comando de
CLI get file.

Panel trasero m 15
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Instalacion y conexion del dispositivo

Este capitulo describe como instalar un dispositivo SSG 5 y conectar los cables y
alimentacion al dispositivo. Este capitulo consta de las siguientes secciones:

m “Antes de empezar” en la pagina 18

m  “Equipo de instalacion” en la pagina 18

m “Conexion de los cables de la interfaz a un dispositivo” en la pagina 19
m “Conexion de la alimentacion” en la pagina 20

m “Conexion de un dispositivo a una red” en la pagina 20

NOTA:

Para obtener informacion sobre las advertencias e instrucciones de seguridad,
consulte el Manual de sequridad de productos juniper Networks. Antes de utilizar
cualquier equipo, debe tener en cuenta los peligros que entrana el sistema de
circuitos eléctricos y familiarizarse con las practicas habituales de prevencion de
accidentes.
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Antes de empezar

La ubicacion del chasis, el disefio del equipo de montaje y la seguridad de su sala de
cableado son muy importantes para el funcionamiento correcto del sistema.

A

ADVERTENCIA: Para evitar el abuso e intrusion de personal no autorizado, instale
el dispositivo SSG 5 en un ambiente seguro.

El cumplimiento de las siguientes precauciones puede evitar apagones, fallos de
equipo y lesiones:

m  Antes de la instalacion, revise siempre que el suministro de alimentacion esté
desconectado de cualquier fuente de alimentacion.

m  Asegurese que la habitacion en la que utilizara el dispositivo tenga circulacion
de aire adecuada y que la temperatura del cuarto no exceda 104°F (40C°).

m  No coloque el dispositivo en un soporte para bastidor de equipo que bloquee un
puerto de escape o entrada. Asegurese de que los bastidores tengan
ventiladores y lados con rejillas.

m  Corrija estas condiciones peligrosas antes de realizar cualquier instalacion:
Pisos humedos o mojados, fugas, cables eléctricos pelados o sin conexion a
tierra o falta de tomas de tierra de seguridad.

Equipo de instalacion
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Puede instalar un dispositivo SSG 5 en un bastidor, en una pared o en un escritorio.
Los kits de montaje se pueden comprar por separado.

Para instalar un dispositivo SSG 5, necesita un destornillador phillips numero 2 (no
incluido) y tornillos que sean compatibles con el bastidor del equipo (incluidos en el
Kkit).

NOTA:

Al instalar un dispositivo, asegurese que esteé dentro del alcance de una toma de
corriente.

Para instalar un dispositivo SSG 5 en un bastidor, realice los siguientes pasos:

1. Desatornille los soportes de montaje de la bandeja con un destornillador
phillips.

NOTA:

Los usuarios de SSG 5-WLAN con las antenas opcionales deben retirar la antena
existente, luego deben conectar la nueva antena a través del orificio lateral.

2. Alinee la parte inferior del dispositivo con los orificios de base de la bandeja.

3. Tire eel dispositivo hacia adelante para bloquearlo en los orificios de base de la
bandeja.



4. Utilice los tornillos para sujetar los soportes de montaje al dispositivo y a la
bandeja.

5. Coloque el suministro de alimentacion en el portador de alimentacion, después
conecte el adaptador de alimentacion al dispositivo.

6. Para instalar un segundo dispositivo SSG 5, repita los pasos 1 al 5, después
continue.

Figura 6: Instalacion del SSG 5 en bastidor

Portador de
alimentacion

Portador de alimentacion

7. Coloque la bandeja en el bastidor con los tornillos que se proporcionan.
8. Conecte la fuente de alimentacion a la toma de corriente.
Para instalar un dispositivo SSG 5 en un escritorio, realice los siguientes pasos:

1. Sujete la base del escritorio al lado del dispositivo. Recomendamos utilizar el
lado mas cercano al adaptador de alimentacion.

2. Una vez montado el dispositivo, coloquelo en el escritorio.

Figura 7: Instalacion del SSG 5 en un escritorio

3. Conecte el adaptador de alimentacion y conecte la fuente alimentacion a la
toma de corriente.
Conexion de los cables de la interfaz a un dispositivo
Para conectar los cables de la interfaz al dispositivo, realice los siguientes pasos:

1. Tenga listo un trozo de cable de la longitud necesaria y del tipo adecuado para
la interfaz.

2. Inserte el conector del cable en el puerto correspondiente en la placa frontal de
la interfaz.

Conexidn de los cables de la interfaz a un dispositivo ® 19
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3. Coloque el cable de la siguiente manera para evitar que se desprenda o se
desarrollen puntos de tension:

a. Asegure el cable de manera que no sostenga su propio peso mientras
cuelga hacia el suelo.

b. Quite de enmedio el cable sobrante en un bucle bien enrollado.

c. Coloque bridas en el bucle para ayudar a mantener su forma.

Conexion de la alimentacion
Para conectar la alimentacion al dispositivo, realice los siguientes pasos:

1. Enchufe el extremo del conector de CC del cable de alimentacion al receptaculo
de alimentacion CC en la parte posterior del dispositivo.

2. Conecte el extremo del adaptador de CA del cable de alimentacion a la fuente
de alimentacion de CA.

ii ADVERTENCIA: Recomendamos utilizar un protector contra sobretensiones en la
conexion de alimentacion.

Conexion de un dispositivo a una red
El dispositivo SSG 5 proporciona proteccion de cortafuegos y seguridad general para
las redes cuando se coloca entre las redes internas y la red no fiable. En esta
seccion se describe lo siguiente:

m  Conexion del dispositivo a una red no fiable

m  Conexion del dispositivo a una red interna o a estacion de trabajo

Conexion del dispositivo a una red no fiable

Puede conectar su dispositivo SSG 5 a una red no fiable de una de las siguientes
maneras:

m  Puertos ethernet
m  Puertos serie (AUX/consola)
m  Puertos WAN

La Figura 8 muestra el SSG 5 con conexiones de cableado de red basicas con los
puertos de Ethernet 10/100 cableados de la siguiente manera:

m  El puerto etiquetado 0/0 (interfaz ethernet 0/0) esta conectado a la red no fiable.

m  El puerto etiquetado 0/1 (interfaz ethernet 0/1) esta conectado a una estacion
de trabajo en la zona de seguridad DMZ.

20 = Conexion de la alimentacién



m  El puerto etiquetado 0/2 (interfaz bgroup0) esta conectado a una estacion de
trabajo en la zona de seguridad Trust.

m  El puerto de la consola estd conectado a una terminal serie para el acceso de
administracion.

Figura 8: Ejemplo de un sistema de redes basico

Zona
Untrust

Consola Zona
Q - @ Trust

Puertos ethernet

Para establecer una conexion de alta velocidad, conecte el cable Ethernet que se
proporciona del puerto Ethernet marcado 0/0 en el dispositivo SSG 5 al enrutador
externo. El dispositivo detecta automaticamente los ajustes de velocidad, duplex y
MDI/MDIX correctas.

Puertos serie (AUX/consola)

Puede conectarse a la red no fiable con un cable serie directo R]-45 y un modem
externo.

ADVERTENCIA: Asegurese de no conectar por error los puertos de la consola, AUX
o Ethernet del dispositivo a la toma de teléfono.

Puertos WAN
1. Tenga listo un trozo de cable de la longitud necesaria y del tipo adecuado para
la interfaz.

2. Inserte el conector del cable en el puerto correspondiente en la placa frontal de
la interfaz.

3. Coloque el cable de la siguiente manera para evitar que se desprenda o se
desarrollen puntos de tension:

a. Asegure el cable de manera que no sostenga su propio peso mientras
cuelga hacia el suelo.

b. Quite de enmedio el cable sobrante en un bucle bien enrollado.

c. Utilice bridas para mantener la forma de los bucles de cable.

Conexion de un dispositivo a una red
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Conexion del dispositivo a una red interna o a estacion de trabajo

Puede conectar su red de area local (LAN) o estacion de trabajo con las interfaces
Ethernet o inalambrica.

Puertos ethernet

Un dispositivo SSG 5 contiene siete puertos Ethernet. Puede utilizar uno o varios de
estos puertos para conectarse a redes LAN mediante conmutadores o
concentradores. También es posible conectar uno o todos los puertos directamente
a estaciones de trabajo, sin tener que utilizar un conmutador o un concentrador.
Puede utilizar cables cruzados o directos para conectar los puertos Ethernet a otros
dispositivos. Consulte “Ajustes predeterminados del dispositivo” en la pagina 27
para obtener los enlaces de interfaz a zona predeterminados.

Antenas inalambricas

Si utiliza la interfaz inalambrica, debera conectar las antenas proporcionadas del
dispositivo. Si dispone de las antenas de diversidad 2dB estandar, utilice tornillos
para sujetarlas a los postes marcados Ay B en la parte posterior del dispositivo.
Doble cada antena por su parte curva, teniendo cuidado de no ejercer presion sobre
los conectores de mamparo.

Figura 9: Ubicacion de las antenas SSG 5-WLAN

Antena B

Conector de mamparo Conector de mamparo

Si esta utilizando la antena externa opcional, siga las instrucciones de conexion
incluidas con esa antena.
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Configuracion del dispositivo

El software de ScreenOS viene ya instalado en los dispositivos SSG 5. Cuando el
dispositivo se enciende, esta ya listo para configurarse. Si bien el dispositivo tiene
una configuracion de fabrica predeterminada que permite su conexion inicial, es
necesario configurar otros ajustes para cumplir con los requisitos especificos de su
red.

Este capitulo consta de las siguientes secciones:

m “Acceso al dispositivo” en la pagina 24

m  “Ajustes predeterminados del dispositivo” en la pagina 27

m  “Configuracion basica del dispositivo” en la pagina 29

m  “Configuracion inalambrica basica” en la pagina 33

m  “Configuracion de WAN” en la pagina 37

m  “Protecciones basicas del cortafuegos” en la pagina 39

m “Verificacion de la conectividad externa” en la pagina 39

m  “Restablecimiento de los ajustes predeterminados de fabrica” en la pagina 40

NOTA:

Después de que configure un dispositivo y verifique la conectividad a través de la
red remota, deberd registrar su producto en www.juniper.net/support/ para que en
el dispositivo se puedan activar determinados servicios de ScreenOS, tales como
servicio de inspeccion detallada de firmas y antivirus (se adquieren por separado).
Después de registrar el producto, utilice la WebUI para obtener la suscripcion al
servicio. Para obtener mas informacion acerca del registro de su producto y
obtencion de las suscripciones para los servicios especificos, consulte el volumen
Fundamentos del Manual de referencia de ScreenOS: Conceptos y ejemplos para la
version de ScreenOS que se ejecuta en el dispositivo.
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Acceso al dispositivo

Puede configurar y administrar el dispositivo SSG 5 de diversas formas:

Consola: El puerto de consola del dispositivo le permite acceder al dispositivo a
través de un cable serie conectado a su estacion de trabajo o terminal. Para
configurar el dispositivo, debe introducir los comandos de la interfaz de linea
de comandos (CLI) de ScreenOS en su terminal o en un programa de emulacion
de terminal de la estacion de trabajo.

WebUI: La interfaz del usuario Web (WebUI) de ScreenOS es una interfaz grafica
que esta disponible a través de un explorador. Para utilizar inicialmente la
WebUI, la estacion de trabajo donde usa el explorador debe estar en la misma
subred que el dispositivo. También puede obtener acceso a WebUI a través de
un servidor seguro utilizando el nivel de sockets seguro (SSL) con HTTP seguro
(S-HTTP).

Telnet/SSH: Telnet y SSH son aplicaciones que le permiten acceder a
dispositivos a traveés de una red IP. Para configurar el dispositivo, introduzca los
comandos de la CLI de ScreenOS en una sesion Telnet desde la estacion de
trabajo. Para obtener mas informacion, consulte el volumen Administracion del
Manual de referencia de ScreenOS: Conceptos y ejemplos.

NetScreen-Security Manager: NetScreen-Security Manager es una aplicacion de
administracion a nivel corporativo de Juniper Networks que le permite
controlar y administrar el cortafuegos de Juniper Networks/dispositivos VPN
[PSec. Para obtener las instrucciones sobre la manera de administrar su
dispositivo con NetScreen-Security Manager, consulte el Manual del
administrador de NetScreen-Security Manager.

Utilizacion de una conexion de consola
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NOTA:

Utilice un cable serie directo RJ-45 CAT5 con un conector macho RJ-45 para
conectarlo al puerto de la consola del dispositivo.

Para establecer una conexion de consola, realice los siguientes pasos:

1.

Inserte el conector hembra del adaptador DB-9 proporcionado en el puerto
serie de su estacion de trabajo. (Asegurese de que el DB-9 esté debidamente
colocado y fijo.) La Figura 10 muestra el tipo de conector DB-9 que se requiere.

Figura 10: Adaptador DB-9

2.

Conector RJ-45

Cable RJ-45

Adaptador
DB-9

Conecte el conector macho del cable serie RJ-45 CAT5 en el puerto de la
consola del SSG 5. (Asegurese de que el otro extremo del cable CAT5 esté
debidamente colocado vy fijo al adaptador DB-9.)
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Inicie un programa de emulacion de terminal serie en su estacion de trabajo.
Los ajustes requeridos para iniciar una sesion de consola son los siguientes:

Velocidad de transferencia: 9600

m  Paridad: Ninguno

m  Bits de datos: 8

m  Bit de parada: 1

m  Control de flujo: Ninguno

Si todavia no ha modificado el nombre de usuario y la contrasena
predeterminados, escriba netscreen en los campos login y password. (Utilice
solo letras en minuscula. Los campos login y password distinguen entre
mayusculas y minusculas).

Para obtener informacion sobre la manera de configurar el dispositivo con los
comandos CLI, consulte el Manual de referencia de ScreenOS: Conceptos y
ejemplos.

(Opcional) De forma predeterminada, el tiempo de espera de la consola vence
y se termina automaticamente después de 10 minutos de tiempo de
inactividad. Para eliminar el tiempo de espera, introduzca set console
timeout 0.

Para utilizar la WebUI, la estacion de trabajo desde donde maneja el dispositivo
debe estar en la misma subred que el dispositivo inicialmente. Para acceder al
dispositivo con la WebUI, lleve a cabo los pasos siguientes:

1.

Conecte su estacion de trabajo al puerto 0/2 — 0/6 (interfaz bgroupO en la zona
Trust) del dispositivo.

Asegurese de que su estacion de trabajo esté configurada para el protocolo de
configuracion dinamica de host (DHCP) o configurada estdticamente con una
direccion IP en la subred 192.168.1.0/24.

Inicie el explorador, introduzca la direccion IP para la interfaz bgroupO (la
direccion IP predeterminada es 192.168.1.1/24), luego presione Enter.

NOTA:

Cuando accede por primera vez al dispositivo a través de la WebUI, aparece el
asistente de configuracion inicial (ICW). Si decide utilizar el ICW para configurar
su dispositivo, consulte “Asistente de configuracion inicial” en la pagina 51.

La aplicacion de WebUI muestra el mensaje de solicitud de inicio de sesion
como aparece en la Figura 11.

Acceso al dispositivo
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Utilizacion de Telnet
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Figura 11: Mensaje de solicitud de inicio de sesion de WebUI

4.

Si todavia no ha modificado el inicio de sesion predeterminado para el nombre
de administrador y la contrasena, escriba netscreen en los campos login y
password. (Utilice solo letras en minuscula. Los campos login y password
distinguen entre mayusculas y minudsculas).

Para establecer una conexion de Telnet, realice los siguientes pasos:

1.

Conecte su estacion de trabajo al puerto 0/2 — 0/6 (interfaz bgroupO en la zona
Trust) del dispositivo.

Asegurese de que su estacion de trabajo esté configurada para DHCP o
configurada estaticamente con una direccion IP en la subred 192.168.1.0/24.

Inicie una aplicacion de cliente Telnet en la direccion IP para la interfaz
bgroupO (la direccion IP predeterminada es 192.168.1.1). Por ejemplo,
introduzca telnet 192.168.1.1.

La aplicacion Telnet muestra el mensaje de solicitud de inicio de sesion.

Si todavia no ha modificado el nombre de usuario y la contrasena
predeterminados, escriba netscreen en los campos login y password. (Utilice
solo letras en minuscula. Los campos login y password distinguen entre
mayusculas y minusculas).

(Opcional) De forma predeterminada, el tiempo de espera de la consola vence
y se termina automaticamente después de 10 minutos de tiempo de
inactividad. Para eliminar el tiempo de espera, introduzca set console
timeout 0.



Ajustes predeterminados del dispositivo

Esta seccion describe los ajustes predeterminados y el funcionamiento de un
dispositivo SSG 5.
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La Tabla 4 muestra los enlaces de zona predeterminados para los puertos de los
dispositivos.

Tabla 4: Interfaz fisica predeterminada a enlaces de zona

Etiqueta de puerto Interfaz Zona

Puertos Ethernet 10/100:

0/0 ethernet0/0 Untrust
0/1 ethernet0/1 DMZ
0/2 bgroupO (ethernet0/2) Trust
0/3 bgroupO (ethernet0/3) Trust
0/4 bgroupO (ethernet0/4) Trust
0/5 bgroupO (ethernet0/5) Trust
0/6 bgroupO (ethernet0/6) Trust
AUX serial0/0 Null

Puertos WAN:
ISDN bri0/0 Untrust
V.92 serial0/0 Null

Los grupos puente (bgroup) estan disenados para permitir que los usuarios de la red
cambien entre el trafico inalambrico y el trafico con cable sin tener que
reconfigurar o reiniciar el dispositivo. De manera predeterminada, las interfaces
ethernet0/2 — ethernet0/6, etiquetadas como puertos 0/2 — 0/6 en el dispositivo,
estan agrupadas juntas como la interfaz bgroupO, tienen la direccion IP
192.168.1.1/24 y estan enlazadas a la zona de seguridad Trust. Puede configurar
hasta cuatro bgroups.

Si desea configurar una interfaz Ethernet o inalambrica en un bgroup, primero debe
asegurarse de que la interfaz Ethernet o inaldmbrica esté en la zona de seguridad
Null. Al desactivar la interfaz Ethernet o inalambrica que estd en un bgroup, la
interfaz se coloca en la zona de seguridad Null. Una vez asignada a la zona de
seguridad Null, la interfaz Ethernet se puede enlazar a una zona de seguridad y
asignar a una direccion IP diferente.

Ajustes predeterminados del dispositivo m 27
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Para desactivar ethernet0/3 del bgroupO y asignarlo a la zona Trust con una
direccion IP estatica de 192.168.3.1/24, utilice la WebUI o CLI como sigue:

WebUI

Network > Interfaces > List > Edit (bgroup0) > Bind Port: Anule la seleccion
ethernet0/3, luego haga clic en Apply.

List > Edit (ethernet0/3): Introduzca los siguientes datos, luego haga clic en
Apply:

Zone Name: Trust (seleccione)
IP Address/Netmask: 192.168.3.1/24

CLI

unset interface bgroupO port ethernet0/3

set interface ethernetO/3 zone trust

set interface ethernetO/3 ip 192.168.3.1/24
save

Tabla 5: Enlaces de interfaz inalambrica y logica

SSG 5-WLAN Interfaz Zona

Interfaz inalambrica wireless0/0 (la direccion IP Trust

Especifica una interfaz inaldmbrica, la predeterminada es 192.168.2.1/24).

cual se puede configurar para que wireless0/1-0/3. Null
funcione en radio 2,4 Go 5 G

Interfaces logicas

Interfaz de capa 2 vlan1 especifica las interfaces logicas  N/A
que se utilizan para la administracion
y terminacion del trafico VPN
mientras el dispositivo esta en el
modo transparente.

Interfaces de tunel tunnel.n especifica una interfaz de N/A
tunel l6gica. Esta interfaz sirve para el
trafico VPN.

Puede cambiar la direccion IP predeterminada en la interfaz bgroupO para que
coincida con las direcciones de su red LAN y WLAN. Para realizar la configuracion
de una interfaz inalambrica en un bgroup, consulte “Configuracion inaldambrica
bésica” en la pagina 33.

NOTA: La interfaz de bgroup no funciona en el modo transparente cuando cuenta con
una interfaz inalambrica.

Para obtener informacion adicional sobre bgroup y algunos ejemplos, consulte el
Manual de referencia de ScreenOS: Conceptos y ejemplos.

No hay otras direcciones IP predeterminadas, configuradas en otras interfaces

Ethernet o inalambricas en un dispositivo; debe asignar las direcciones IP a las
demas interfaces, incluso las interfaces WAN.
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Configuracion basica del dispositivo
Esta seccion describe los siguientes ajustes de configuracion basica:
m  Contrasena y nombre del administrador raiz
m  Fechay hora
m  [nterfaces de grupos en puente
m  Acceso administrativo
m  Servicios de administracion
m  Nombre de host y nombre de dominio
m  Ruta predeterminada
m  Direccion de interfaz de administracion

m  Configuracion de la interfaz Untrust de respaldo

Contrasena y nombre del administrador raiz

El usuario administrador raiz tiene privilegios completos para la configuracion de
un dispositivo SSG 5. Le recomendamos que cambie de inmediato el nombre del
administrador raiz y contrasena predeterminados (ambos netscreen).

Para cambiar el nombre del administrador raiz y la contrasena, utilice WebUI o CLI
como se muestra a continuacion:

WebUI

Configuration > Admin > Administrators > Edit (para el nombre del
administrador): Introduzca los siguientes datos y haga clic en OK:

Administrator Name:

Old Password: netscreen
New Password:

Confirm New Password:

NOTA: Las contrasenas no se muestran en la WebUI.

CLI

set admin name nombre
set admin password contrasena
save
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Fecha y hora

La hora establecida en un dispositivo SSG 5 afecta los eventos tales como la
configuracion de los tuneles de VPN. La manera mas facil de configurar la fecha y
hora en el dispositivo es utilizar la WebUI para sincronizar el reloj del sistema del
dispositivo con el reloj de la estacion de trabajo.

Para configurar la fecha y hora en un dispositivo, utilice WebUI o CLI como se
muestra a continuacion:

WebUI
1. Configuration > Date/Time: Haga clic en el boton Sync Clock with Client.

Aparecerd un mensaje emergente solicitandole que especifique si tiene
habilitada la opcion del horario de verano en el reloj de la estacion de
trabajo.

2. Haga clic en Yes para sincronizar el reloj del sistema y ajustarlo segun el
horario de verano o bien en No para sincronizarlo sin el ajuste de horario
de verano.

También puede utilizar el comando CLI set clock en una sesion Telnet o de consola
para introducir manualmente la fecha y la hora para el dispositivo.

Interfaces de grupos en puente

De forma predeterminada, el dispositivo SSG 5 tiene agrupadas las interfaces
Ethernet ethernet0/2—ethernet0/4 en la zona de seguridad Trust. Las interfaces
agrupadas se establecen en una subred. Puede desactivar una interfaz de un grupo
y asignarla a una zona de seguridad diferente. Las interfaces deben estar en la zona
de seguridad Null antes que se puedan asignar a un grupo. Para colocar una interfaz
agrupada en la la zona de seguridad Null, utilice el comando CLI unset interface
interfaz port interfaz.

Los dispositivos SSG 5-WLAN permiten que las interfaces Ethernet e inalambricas
se agrupen en una subred.

NOTA: 5Solo las interfaces inalambricas y de Ethernet se pueden configurar en un bgroup.

Para configurar un grupo con interfaces Ethernet e inalambricas, utilice WebUI o
CLI como sigue:

WebUI

Network > Interfaces > List > Edit (bgroup0) > Bind Port: anule la seleccion
ethernet0/3 y ethernet0/4, luego haga clic en Apply.

Edit (bgroup1) > Bind Port: Seleccione ethernet0/3, ethernet0/4 y
wireless0/2, luego haga clic en Apply.

> Basic: Introduzca los siguientes datos, luego haga clic en Apply:

Zone Name: DMZ (seleccione)
IP Address/Netmask: 10.0.0.1/24
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CLI

unset interface bgroupO port ethernet0/3
unset interface bgroupO port ethernet0/4
set interface bgroupl port ethernet0/3
set interface bgroupl port ethernetO/4
set interface bgroupl port wirelessO/2
set interface bgroup1 zone DMZ

set interface bgroupl ip 10.0.0.1/24
save
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Acceso administrativo

De forma predeterminada, todos los usuarios de la red pueden administrar un
dispositivo siempre que conozcan el inicio de sesion y la contrasena. Para
configurar el dispositivo para poderlo manejar sélo desde un host especifico en su
red, utilice la WebUI o CLI como sigue:

WebUI

Configuration > Admin > Permitted IPs: Introduzca los siguientes datos y haga
clic en Add:

IP Address/Netmask: dir_ip/mascara

CLI

set admin manager-ip dir_ip/mascara
save

Servicios de administracion

ScreenOS proporciona servicios para configurar y administrar el dispositivo, tales
como SNMP, SSL y SSH, que es posible habilitar por interfaz. Para configurar los
servicios de administracion en el dispositivo, utilice WebUI o CLI como se muestra a
continuacion:

WebUI

Network > Interfaces > List > Edit (para ethernet0/0): En Management
Services, seleccione o borre los servicios de administracion que desea utilizar
en la interfaz, luego haga clic en Apply.

CLI

set interface ethernetO/0 manage web
unset interface ethernetO/0 manage snmp
save
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Nombre de host y nombre de dominio

El nombre del dominio define la red o subred a la cual pertenece el dispositivo,
mientras que el nombre de host se refiere a un dispositivo especifico. El nombre de
host y nombre de dominio identifican de manera unica al dispositivo en la red. Para
configurar el nombre de host y nombre de dominio en un dispositivo, utilice WebUI
o CLI como se muestra a continuacion:

WebUI

Network > DNS > Host: Introduzca los siguientes datos, luego haga clic en
Apply:

Host Name: nombre
Domain Name: nombre

CLI

set hosthame nombre
set domain nombre
save

Ruta predeterminada

La ruta predeterminada es una ruta estatica que se utiliza para dirigir los paquetes a
las redes que no estan explicitamente enumeradas en la tabla de enrutamiento. Si
un paquete llega al dispositivo con una direccion para la cual el dispositivo no tiene
informacion de enrutamiento, el dispositivo envia el paquete al destino
especificado por la ruta predeterminada. Para configurar la ruta predeterminada en
el dispositivo, utilice WebUI o CLI como se muestra a continuacion:

WebUI

Network > Routing > Destination > New (trust-vr): Introduzca los siguientes
datos y haga clic en OK:

IP Address/Netmask: 0.0.0.0/0.0.0.0
Next Hop
Gateway: (seleccione)
Interface: ethernetO/2 (seleccione)
Gateway IP Address: dir_ip

CLI

set route 0.0.0.0/0 interface ethernetO/2 gateway dir_ip
save

Direccion de interfaz de administracion

La interfaz Trust tiene la direccion IP predeterminada 192.168.1.1/24 y esta
configurada para los servicios de administracion. Si conecta el puerto 0/2—0/4 del
dispositivo a una estacion de trabajo, puede configurar el dispositivo de una
estacion de trabajo en la subred 192.168.1.1/24 utilizando un servicio de
administracion tal como Telnet.

Puede cambiar la direccion IP predeterminada en la interfaz Trust. Por ejemplo, tal

vez desee cambiar la interfaz para que coincida con las direcciones IP ya existentes
en LAN.
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Configuracion de la interfaz Untrust de respaldo

El dispositivo SSG 5 e permite configurar una interfaz de respaldo en caso de fallo
de untrust. Para establecer una interfaz de respaldo en caso de fallo de untrust, lleve
a cabo los siguientes pasos:

1. Configure la interfaz de respaldo en la zona de seguridad Null con el comando
CLI unset interface interfaz [ port interfaz ].

2. Enlace la interfaz de respaldo a la misma zona de seguridad como la interfaz
principal con el comando CLI set interface interfaz zone nombre_zona.

NOTA: Las interfaces principal y de respaldo deben estar en la misma zona de seguridad.
Una interfaz principal tiene solo una interfaz de respaldo y una interfaz de
respaldo unicamente tiene una interfaz principal.

Para configurar la interfaz ethernet0/4 como la interfaz de respaldo para la interfaz
ethernet0/0, utilice la WebUI o CLI como se muestra a continuacion:

WebUI

Network > Interfaces > Backup > Introduzca los siguientes datos, luego haga
clic en Apply.

Primary: ethernetO/0
Backup: ethernetO/4
Type: track-ip (seleccione)

CLI

unset interface bgroupO port ethernetO/4

set interface ethernetO/4 zone untrust

set interface ethernetO/0 backup interface ethernetQ/4 type track-ip
save

Configuracion inalambrica basica

En esta seccion se proporciona informacion para la configuracion de la interfaz
inalambrica del dispositivo SSG 5-WLAN. Las redes inalambricas estan formadas
por nombres conocidos como identificadores de conjunto de servicios (SSID). Al
especificar los SSID, esto le permite tener varias redes inaldmbricas en la misma
ubicacion sin que éstas interfieran entre si. Un nombre de SSID puede tener un
maximo de 32 caracteres. Si un espacio es parte de la cadena de nombres de SSID,
entonces la cadena se debe colocar entre comillas. Una vez definido el nombre del
SSID, se pueden configurar mas atributos SSID. Para utilizar las capacidades de la
red de area local inalambrica (WLAN) en el dispositivo, debe configurar por lo
menos un SSID y enlazarlo a una interfaz inalambrica.

El dispositivo SSG 5-WLAN le permite crear hasta 16 SSID, pero solo 4 de ellos se
pueden utilizar simultaneamente. Puede configurar el dispositivo para utilizar los 4
SSID en cualquiera de los transceptores o dividir su uso en ambos (por ejemplo, 3
SSID asignados a WLAN 0 y 1 SSID asignado a WLAN 1). Utilice el comando CLI set
interface interfaz_inaldmbrica wlan { 0 | 1 | both } para configurar los
transceptores de radio en el dispositivo SSG 5-WLAN. La Figura 12 muestra la
configuracion predeterminada para el dispositivo SSG 5-WLAN.
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Una vez que ha definido un SSID para la interfaz wireless0/0, puede acceder al
dispositivo mediante la direccion IP de la interfaz wireless0/0 predeterminada
descrita en los pasos proporcionados en “Acceso al dispositivo” en la pagina 24.

NOTA: Si esta utilizando el dispositivo SSG 5-WLAN en un pais que no es Estados Unidos,
Japon, Canadd, China, Taiwan, Corea, Israel o Singapur, entonces debe utilizar el
comando CLI set wlan country-code o configurarlo en la pagina de WebUI
Wireless > General Settings antes que se pueda establecer una conexion WLAN.
Este comando ajusta el intervalo de canales que se pueden seleccionar y el nivel
de potencia de la transmision.

Si su codigo regional es ETSI, debe configurar el codigo de pais correcto que
cumple con las normativas de espectro de radio local.

Figura 12: Configuracion predeterminada de SSG 5-WLAN

‘Zona

Untrust wireless0/0

7

De manera predeterminada, la interfaz wireless0/0 esta configurada con la
direccion IP 192.168.2.1/24. Todos los clientes que utilizan servicios inalambricos y
que necesiten conectarse a la zona Trust, deben tener una direccion IP en la subred
inaldmbrica. También puede configurar el dispositivo para utilizar DHCP con el fin
de que asigne direcciones IP de forma automatica en la subred 192.168.2.1/24 a
sus dispositivos.

De manera predeterminada, las interfaces wirelessO/1 — wireless0/3 estan definidas
como Null y no tienen direcciones IP asignadas. Si desea utilizar cualquiera de las
otras interfaces inalambricas, debe configurar una direccion IP para ello, asignarle
un SSID y enlazarla a una zona de seguridad. La Tabla 6 muestra la autenticacion
inalambrica y los métodos de encriptacion.
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Tabla 6: Opciones de autenticacion inalambrica y encriptacion

Authentication Encriptacion

Open Permite que cualquier cliente que utiliza el servicio
inaldmbrico tenga acceso al dispositivo

Shared-key Clave compartida de WEP

WPA-PSK AES/TKIP con clave previamente compartida

WPA AES/TKIP con clave del servidor RADIUS

WPA2-PSK 802.11i compatible con una clave previamente
compartida

WPA2 802.111 compatible con un servidor RADIUS

WPA-Auto-PSK Permite usar WPA y WPA2 con la clave previamente
compartida

WPA-Auto Permite usar el tipo WPA 'y WPA2 con el servidor
RADIUS

802.1x WEP con clave del servidor RADIUS

Consulte el Manual de referencia de ScreenOS: Conceptos y ejemplos para ver
ejemplos de configuracion, atributos de SSID y comandos de CLI relacionados con
las configuraciones de seguridad inaldmbrica.

Para configurar una interfaz inalambrica para la conectividad basica, utilice WebUI
o CLI como se muestra a continuacion:

WebUI

1.

Configure el codigo de pais de WLAN y la direccion IP.

Wireless > General Settings > Seleccione los siguientes datos, luego haga clic
en Apply:

Country code: Select your code
IP Address/Netmask: ip_add/netmask

Configure SSID.

Wireless > SSID > New: Introduzca los siguientes datos y haga clic en OK:
SSID:
Authentication:

Encryption:
Wireless Interface Binding:

(Opcional) configure la clave WEP.
SSID > WEP Keys: Seleccione la ID de clave, luego haga clic en Apply.
Configure el modo WLAN.

Network > Interfaces > List > Edit (interfaz inalambrica): Seleccione Both
para el modo WLAN, luego haga clic en Apply.

Active los cambios inalambricos.

Wireless > General Settings > Click Activate Changes.

Configuracion inalambrica basica

35

joueds3



Guia de configuracion e instalacion de hardware para SSG 5

CLI
1. Configure el codigo de pais de WLAN y la direccion IP.

set wlan country-code { id_cddigo }
set interface interfaz_inalambrica ip dir_ip/netmask

2. Configure SSID.

set ssid name cadena_nombre

set ssid cadena_nombre authentication tipo_autenticacion encryption
tipo_encriptacion

set ssid cadena_nombre interfazinterfaz

(opcional) set ssid cadena_nombre key-id nimero

3. Configure el modo WLAN.

set interface interfaz_inalambrica wlan both

4. Active los cambios inalambricos.

save
exec wlan reactivate

Puede configurar un SSID para que funcione en la misma subred que la subred con
cables. Esta accion permite a los clientes trabajar en una interfaz sin tener que
volver a conectarse a otra subred.

Para establecer una interfaz inalambrica y Ethernet para la misma interfaz de grupo
en puente, utilice WebUI o CLI:

WebUI

Network > Interfaces > List > Edit (nombre_bgroup) > Bind Port: Seleccione
las interfaces inalambrica y Ethernet, luego haga clic en Apply.

CLI

set interface nombre_bgroup port interfaz_inalambrica
set interface nombre_bgroup port interfaz_ethernet

NOTA: El Nombre_bgroup puede ser bgroupO—bgroup3.
La Interfaz_ethernet puede ser ethernet0/0—ethernet0/6.
La Interfaz_inaldmbrica puede ser wirelessO/0—wireless0/3.
Si configura una interfaz inalambrica, luego deberd reactivar la WLAN con el

comando CLI exec wlan reactivate o hacer clic en Activate Changes en la pagina
de WebUI Wireless > General Settings.
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Configuracion de WAN

Interfaz RDSI

Esta seccion explica como configurar las siguientes interfaces de WAN:

m  Interfaz RDSI
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m  Interfaz del médem V.92

Las redes digitales de servicios integrados (RDSI) son un conjunto de normas para la
transmision digital a través de medios diferentes creadas por el Comité Consultivo
para la Telegrafia y Telefonia Internacional (CCITT) y la Union Internacional de
Telecomunicaciones (ITU). Como un servicio de acceso telefonico de demanda,
tiene configuracion de llamada rapida y latencia baja asi como la capacidad de
transmitir voz, datos y transmisiones de video de alta calidad. La RDSI también es
un servicio conmutado de circuitos que se puede utilizar tanto en conexiones
multipunto como de punto a punto. La RDSI proporciona un enrutador de servicio
con una conexion multiple del protocolo de punto a punto (PPP) para las interfaces
de red. La interfaz RDSI generalmente se configura como la interfaz de respaldo de
la interfaz Ethernet para acceder a las redes externas.

Para configurar la interfaz RDSI, utilice la WebUI o CLI:

WebUI

Network > Interfaces > List > Edit (bri0/0): Introduzca o seleccione los
siguientes datos, luego haga clic en OK:

BRI Mode: Dial Using BRI
Primary Number: 123456
WAN Encapsulation: PPP

PPP Profile: isdnprofile

CLI

set interface briO/0 dialer-enable

set interface briO/0 primary-number "123456"
set interface briO/0 encap ppp

set interface bri0/0 ppp profile isdnprofile
save

Para configurar la interfaz RDSI como la interfaz de respaldo, consulte
“Configuracion de la interfaz Untrust de respaldo” en la pagina 33.

Para obtener mas informacion sobre la manera de configurar la interfaz RDSI,
consulte el Manual de referencia de ScreenOS: Conceptos y ejemplos.
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Interfaz del modem V.92

La interfaz V.92 proporciona un modem anlogico interno para establecer una
conexion PPP con un proveedor de servicios. Puede configurar la interfaz serie
como una interfaz principal o de respaldo, la cual se utiliza si ocurre un cambio por
fallo de la interfaz.

NOTA: La interfaz V.92 no funciona en el modo transparente.

Para configurar la interfaz V.92, utilice la WebUI o CLI:

WebUI

Network > Interfaces > List > Edit (para serial0/0): Introduzca los siguientes
datos y haga clic en OK:

Zone Name: untrust (seleccione)
ISP: Introduzca los siguientes datos y haga clic en OK:

ISP Name: isp_juniper
Primary Number: 1234567
Login Name: juniper

Login Password: juniper

Modem: Introduzca los siguientes datos y haga clic en OK:

Modem Name: modl

Init String: AT&FS7=255532=6

Active Modem setting
Inactivity Timeout: 20

CLI

set interface serial0/0 zone untrust

set interface serial0/0 modem isp isp_juniper account login juniper password
juniper

set interface serial0/0 modem isp isp_juniper primary-number 1234567

set interface serial0/0 modem idle-time 20

set interface serial0/0 modem settings mod1 init-strings AT&FS7=255S32=6
set interface serial0/0 modem settings mod1 active

Para obtener informacion sobre la manera de configurar la interfaz de modem V.92,
consulte el Manual de referencia de ScreenOS. Conceptos y ejemplos.
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Protecciones basicas del cortafuegos

Los dispositivos estan configurados con una directiva predeterminada que permite
utilizar estaciones de trabajo en la zona Trust de su red para acceder a cualquier
recurso en la zona de seguridad Untrust, mientras que los equipos externos no
cuentan con el permiso para acceder o iniciar sesiones con sus estaciones de
trabajo. Puede configurar directivas que obliguen al dispositivo a permitir que los
equipos externos inicien determinado tipo de sesiones con los equipos de la red.
Para obtener informacion sobre la manera de crear o modificar las directivas,
consulte el Manual de referencia de ScreenOS: Conceptos y ejemplos.

El dispositivo SSG 5 proporciona varios métodos de deteccion y mecanismos de
defensa para combatir rastreos y ataques con los que se pretende comprometer o
danar una red o un recurso de red:

m  Las opciones SCREEN de ScreenOS aseguran una zona inspeccionando y luego
permitiendo o rechazando todo intento de conexion que necesite atravesar una
interfaz enlazada a dicha zona. Por ejemplo, puede aplicar la proteccion de
analisis de puertos a la zona Untrust para detener un origen desde una red
remota que intenta identificar servicios con el fin de llevar a cabo ataques
futuros.

m  El dispositivo aplica directivas de cortafuegos, que pueden contener
componentes para el filtrado de contenidos y la deteccion asi como prevencion
de intrusiones (IDP), al trafico que pasa por los filtros SCREEN de una zona a
otra. De manera predeterminada, no se permite que ningun trafico pase por el
dispositivo de una zona a otra. Para permitir que el trafico pase por el
dispositivo de una zona a otra, debe crear una directiva que anule el
comportamiento predeterminado.

Para configurar las opciones SCREEN de ScreenOS para una zona, utilice la WebUI o
CLI como se muestra a continuacion:

WebUI

Screening > Screen: Seleccione la zona para la cual se aplican las opciones.
Seleccione las opciones SCREEN que desee, luego haga clic en Apply:

CLI
set zone zona screen opcion
save

Para obtener mas informacion sobre como configurar las opciones de seguridad de
red disponibles en ScreenOS, consulte el volumen Deteccion de ataque y mecanismos
de defensa en el Manual de referencia de ScreenOS: Conceptos y ejemplos.

Verificacion de la conectividad externa
Para verificar que las estaciones de trabajo de la red pueden acceder a los recursos

de Internet, inicie un explorador desde cualquier estacion de la red e introduzca la
siguiente URL: www.juniper.net.
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Restablecimiento de los ajustes predeterminados de fabrica

Si pierde la contrasefia de administrador, puede restablecer los ajustes
predeterminados del dispositivo. De este modo destruird la configuracion existente,
pero restablecerad el acceso al dispositivo.

ij ADVERTENCIA: Al restablecer el dispositivo, se eliminan todos los ajustes de
configuracion existentes y se deshabilitan todos los servicios existentes del
cortafuegos y VPN.

Puede restaurar los ajustes predeterminados del dispositivo mediante uno de los
siguientes procedimientos:

m  Por medio de una conexion de consola. Para obtener mas informacion,
consulte el volumen Administracion del Manual de referencia de ScreenOS:
Conceptos y ejemplos.

m  Mediante el orificio de restablecimiento situada en el panel posterior del
dispositivo tal como se describe en la seccion siguiente.

Puede restablecer el dispositivo y restaurar los ajustes predeterminados de fabrica
insertando un objeto punzante en el orificio de restablecimiento y al presionar
ligeramente. Para realizar esta operacion, es necesario ver los LED de estado del
dispositivo que se encuentran en el panel frontal o iniciar una sesion de consola tal
como se describe en Utilizacion de una conexion de consola en la pagina 24.

Para utilizar el orificio de restablecimiento para restablecer los ajustes
predeterminados, lleve a cabo los siguientes pasos:

1. Localice el orificio de restablecimiento situado en el panel posterior. Inserte un
alambre rigido y fino (como un clip) en el orificio de restablecimiento, presione
hacia dentro entre cuatro y seis segundos y retire el alambre.

El LED de estado parpadea con luz roja. Aparece un mensaje en la consola que
indica que se ha iniciado el borrado de la configuracion. El sistema envia una
alerta SNMP/SYSLOG.

2. Espere entre uno y dos segundos.

Después del primer restablecimiento, el LED de estado parpadea con luz verde;
el dispositivo esta a la espera del segundo restablecimiento. El mensaje de la
consola ahora indica que el dispositivo estd a la espera de una segunda
confirmacion.

3. Introduzca el objeto punzante de nuevo en el orificio de restablecimiento y
presione hacia dentro entre cuatro y seis segundos.

El mensaje de la consola verifica el segundo restablecimiento. El LED de estado

se enciende con luz roja durante medio segundo y luego la luz pasa a verde
intermitente.
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Luego, se restablecen los ajustes originales de fabrica del dispositivo. Cuando el
dispositivo se restablece, el LED de estado se enciende con luz roja durante
medio segundo y luego la luz pasa a verde. La consola muestra los mensajes de
arranque del dispositivo. El sistema genera alarmas SNMP y SYSLOG y las envia
a los host de captura SNMP o SYSLOG configurados.

Una vez reiniciado el dispositivo, la consola muestra el mensaje de solicitud de
inicio de sesion del dispositivo. El LED de estado parpadea con luz verde. El
inicio de sesion y la contrasena son netscreen.

Si no sigue la secuencia completa, el proceso de restablecimiento se cancelara sin
que se realice ningun cambio en la configuracion. El mensaje de la consola indicara
que se ha cancelado el borrado de la configuracion. EI LED de estado pasara a verde
intermitente. Si el dispositivo no se restablecio, se enviara una alerta SNMP para
confirmar la falla.

Restablecimiento de los ajustes predeterminados de fabrica m 41
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Capitulo 4
Servicio del dispositivo

Este capitulo describe los procedimientos de servicio y mantenimiento para un
dispositivo SSG 5. Incluye las siguientes secciones:

m  “Piezas y herramientas requeridas” en esta pagina

m “Actualizacion de memoria” en esta pagina

NOTA: Para obtener informacion sobre las advertencias e instrucciones de seguridad,
consulte el Manual de sequridad de productos Juniper Networks. Las instrucciones
incluidas en el manual advierten sobre situaciones que podrian provocar lesiones
fisicas. Antes de utilizar cualquier equipo, debe tener en cuenta los peligros que
entrafna el sistema de circuitos eléctricos y familiarizarse con las practicas
habituales de prevencion de accidentes.

Piezas y herramientas requeridas

Para reemplazar un componente en un dispositivo SSG 5, necesita las siguientes
herramientas y piezas:

m  Munequera de tierra para proteccion contra descargas electrostaticas (ESD)

m  Destornillador Phillips de 1/8 (3 mm) de pulgada

Actualizacion de memoria

Puede actualizar un dispositivo SSG 5 desde un moédulo de memoria de acceso

aleatorio (DRAM) de memoria en linea doble (DIMM) de 128 MB
a un modulo DRAM DIMM de 256 MB.

Para actualizar la memoria de un dispositivo SSG 5 realice lo siguiente:
1. Asegure la munequera de tierra ESD a su muneca, directamente sobre la piel, y
conecte la munequera al punto ESD en el chasis 0 a un punto ESD exterior si el

dispositivo estd desconectado de la conexion a tierra.

2. Desenchufe el cordon de CA de la toma de corriente.

Piezas y herramientas requeridas m 43
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3. Voltee el dispositivo de manera que la parte superior esté sobre una superficie
plana.

4. Utilice un destornillador Phillips para retirar los tornillos de la cubierta de la
tarjeta de memoria. Mantenga los tornillos cerca para usarlos cuando asegure la
cubierta mas adelante.

5. Retire la cubierta de la tarjeta de memoria.

Figura 13: Parte inferior del dispositivo

6. Libere la DIMM DRAM de 128 MB presionando con los pulgares hacia afuera en
las lenguietas de bloqueo de cada lado del modulo de manera que las lengletas
se salgan del modulo.

Figura 14: Desbloqueo del médulo de memoria

7. Agarre el borde largo del modulo de memoria y deslicelo hacia afuera.
Coloquelo a un lado.
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Figura 15: Extraccion de las ranuras del médulo
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8. Introduzca la DIMM DRAM de 256 MB en la ranura. Aplicando presion
uniforme con los pulgares en el borde superior del modulo, presione el modulo
hacia abajo hasta que las lengtietas de bloqueo traben en su lugar.

Figura 16: Introduccion del médulo de memoria

9. Coloque la cubierta de la tarjeta de memoria en la ranura.

10. Utilice el destornillador Phillips para apretar los tornillos y asegure la cubierta al
dispositivo.
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Apéndice A

Especificaciones

En este apéndice se muestran las especificaciones generales del sistema del

dispositivo SSG 5. Incluye las siguientes secciones:
m  “Caracteristicas fisicas” en esta pagina

m  “Caracteristicas eléctricas” en esta pagina

m  “Tolerancia ambiental” en la pagina 48

m  “Certificaciones” en la pagina 48

m “Conectores” en la pagina 49

Caracteristicas fisicas

Tabla 7: Especificaciones fisicas del SSG 5

Descripcion

Valor

Dimensiones del chasis

Peso del dispositivo

8,8 pulgadas X 5,6 pulgadas X 1,4 pulgadas. Con la base de caucho, el sistema mide 1,6 pulgadas

(40 mm) de alto.
(222,5 mm x 143,4 mm X 35 mm.).

2,1 libras (960 gramos).

Caracteristicas eléctricas

Tabla 8: Especificaciones eléctricas del SSG 5

Elemento

Especificaciones

Voltaje de entrada CC

Clasificacion de corriente
del sistema CC

55V
4 amp

Caracteristicas fisicas m 47
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Tolerancia ambiental

Tabla 9: Tolerancia ambiental del SSG 5

Descripcion

Valor

Altitud

Humedad relativa

No hay degradacion de rendimiento a 6.600 pies (2.000 m)

El funcionamiento normal esta garantizado en un rango de humedad relativa de 5 a 90 por
ciento, sin condensacion

Temperatura El funcionamiento normal esta garantizado en un rango de temperatura de 32°F (0°C) a 104°F
(40°C)
Temperatura de almacenamiento sin funcionamiento en el embalaje para transporte: -40°F
(-40°C) a 158°F (70°C)
Certificaciones
Seguridad

Emisiones EMC

Inmunidad EMC

48 m Tolerancia ambiental

m CAN/CSA-C22.2 No. 60950-1-03/UL 60950-1 Tercera edicion, Seguridad del

equipo de tecnologia de informacion

m EN 60950-1:2001 + All, Seguridad del equipo de tecnologia de informacion

m EN 60950-1:2001, Primera edicion, Seguridad del equipo de tecnologia de

informacion

m FCC Parte 15 Clase B (EE.UU.)
m  EN 55022 Clase B (Europa)
m  AS 3548 Clase B (Australia)

m  VCCI Clase B (Japon)

m  EN 55024

m  Armonica de la linea de alimentacion EN-61000-3-2
m  Armonica de la linea de alimentacion EN-61000-3-3
m  EN-61000-4-2 ESD

m  [nmunidad irradiada EN-61000-4-3

m  EN-61000-4-4 EFT

m  Sobretension EN-61000-4-5

m  Inmunidad comun de baja frecuencia EN-61000-4-6

m  Caidas y pérdidas de voltaje EN-61000-4-11



ETSI

Conectores

Instituto Europeo de Normas en Telecomunicaciones (ETSI) EN-3000386-2: Equipo
de red de telecomunicacion. Requisitos de compatibilidad electromagnética;
(categoria del equipo-Distinto a centro de telecomunicacion)

La Figura 17 muestra la ubicacion de las patillas del conector RJ-45.

Figura 17: Patillas de salida RJ-45

123 456178

La Tabla 10 enumera las patillas de salida del conector RJ-45.

Tabla 10: Patillas de salida del conector RJ-45

Patilla Nombre E/S Descripcion

1 Salida RTS S Solicitud para enviar

2 Salida DTR S Terminal de datos lista
3 TxD S Transmision de datos
4 GND N/A Tierra del chasis

5 GND N/A Tierra del chasis

6 RxD E Recepcion de datos

7 DSR E Datos listos

8 CTS E Listo para enviar

Conectores m 49
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La Figura 18 muestra la ubicacion de las patillas del conector hembra DB-9.

Figura 18: Conector hembra DB-9

5 4 3 2 1

o0 0 00
L I B BN
9 8 7 6

La Tabla 11 proporciona las patillas de salida del conector DB-9.

Tabla 11: Patillas de salida del conector DB-9

Patilla Nombre E/S Descripcion

1 DCD E Deteccion de portadora
2 RxD E Recepcion de datos

3 TxD S Transmision de datos

4 DTR S Terminal de datos lista
5 GND N/A Tierra de la senal

6 DSR E Datos listos

7 RTS S Solicitud para enviar

8 CTS E Listo para enviar

9 RING E Indicador de llamada
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Apéndice B

Asistente de configuracion inicial

Este apéndice proporciona informacion detallada sobre el asistente de
configuracion inicial ICW) para un dispositivo SSG 5.

Después de conectar fisicamente su dispositivo a la red, podra utilizar el ICW para
configurar las interfaces que estan instaladas en su dispositivo.

Esta seccion describe las siguientes ventanas de ICW:

1.

2.

Ventana Rapid Deployment en la pagina 52

Ventana Administrator Login en la pagina 52

Ventana WLAN Access Point en la pagina 53

Ventana Physical Interface en la pagina 53

Ventanas ISDN Interface en la pagina 54

Ventana V.92 Modem Interface en la pagina 56
Ventana EthO/0 Interface (Untrust Zone) en la pagina 57
Ventana EthO/1 Interface (DMZ Zone) en la pagina 58

Ventana BgroupO Interface (Trust Zone) en la pagina 58

. Ventana Wireless0/0 Interface (Trust Zone) en la pagina 60
. Ventana Interface Summary en la pagina 62

. Ventana Physical Ethernet DHCP Interface en la pagina 62
. Ventana Wireless DHCP Interface en la pagina 63

. Ventana Confirmation en la pagina 63

joueds3
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1. Ventana Rapid Deployment

Figura 19: Ventana Rapid Deployment

Rapid Deployment Wizard

Welcome to the Rapid Deployment Wizard,

Do you have a Rapid Deployment Configlet file?

@ Mo, use the Initial Configuration Wizard instead.
O Ves, use the following Rapid Deplayment Configlet file:

Load Canfiglet from: |[(Browse.. ]

O No, skip the wizard and go straight to the WebUI management session instead.

Si su red utiliza NetScreen-Security Manager (NSM), puede utilizar un configlet de
implementacion rapida para configurar el dispositivo automaticamente. Obtenga
un configlet de su administrador NSM, seleccione Yes, seleccione Load Configlet
from:, busque la ubicacion del archivo y luego haga clic en Next. El configlet
configura el dispositivo para usted, de manera que no es necesario que utilice los
siguientes pasos para configurarlo.

Si no desea utilizar el ICW sino ir directamente a la WebUI, seleccione la ultima
opcion, luego haga clic en Next.

Si no utiliza un configlet para configurar el dispositivo y desea utilizar el ICW,
seleccione la primera opcion, luego haga clic en Next. Aparece la pantalla ICW
Welcome. Haga clic en Next. Aparece la ventana Administrator Login.

2. Ventana Administrator Login

Introduzca un nuevo nombre de inicio de sesion de administrador y contrasefa,
luego haga clic en Next.

Figura 20: Ventana Administrator Login



3. Ventana WLAN Access Point

Si utiliza el dispositivo en el dominio regulador WORLD o ETSI, debe escoger un
codigo de pais. Seleccione la opcion adecuada, luego haga clic en Next.

joueds3

Figura 21: Ventana Country Code

4. Ventana Physical Interface

En la pantalla de enlaces de interfaz a zona, establecera la interfaz en la que desea
enlazar la zona de seguridad Untrust. El BgroupO viene ya enlazado a la zona de
seguridad Trust. EthernetO/1 estd enlazada a la zona de seguridad DMZ, pero esto
es opcional.

Figura 22: Ventana Physical Interface

Después de enlazar una interfaz a una zona, podra configurar la interfaz. Las
ventanas de configuracion que aparecen después de este punto dependen del
dispositivo SSG 5 que utilice como parte de su red. Para continuar con la
configuracion de su dispositivo con el ICW, haga clic en Next.
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5. Ventanas ISDN Interface

Si tiene uno de los dispositivos RDSI, aparecera una ventana con la ficha Physical

Layer similar a la siguiente.

Figura 23: Ventana ISDN, ficha Physical Layer

Tabla 12: Campos de la ventana ISDN, ficha Physical Layer

Campo

Descripcion

Switch Type

SPID1

SPID2

TEI Negotiation

Calling Number
Sending Complete Checkbox

Establece el tipo de conmutador del proveedor de servicio:
W att5e: At&T 5ESS

ntdms100: Nortel DMS 100

ins-net: NTT INS-Net

etsi: European variants

nil: National ISDN-1

Un ID del proveedor de servicios es, por lo general, un numero
telefonico de siete digitos con algunos numeros opcionales.
Unicamente los tipos de conmutador DMS-100 y NI1 requieren
SPID. El tipo de conmutador DMS-100 tiene dos SPID asignados,
uno para cada canal B.

ID del proveedor de servicio de respaldo.

Especifica cuando negociar TEI, ya sea al inicio o en la primera
llamada. Normalmente, este ajuste se utiliza para las ofertas del
servicio RDSI en Europa y conexiones a conmutadores DMS-100
que estan designados para iniciar la negociacion TEL

El numero de facturacion de la red RDSI.

Habilita el envio de informacion completa al mensaje de
configuracion saliente. Por lo general sélo se utiliza en Hong
Kong y Taiwan.




Si tiene el dispositivo RDSI, vera las casillas de verificacion Leased Line Mode y Dial
Using BRI. Si selecciona una o ambas casillas de verificacion, aparece una ventana

similar a la siguiente:

Figura 24: Ventana Leased-Line y fichas Dial Using BRI Tabs

Tabla 13: Campos de la ventana Leased-Line y fichas Dial Using BRI Tabs

Campo

Descripcion

PPP Profile Name

Authentication

Local User
Password

Static IP Checkbox
Interface IP
Netmask

Gateway

Establece un nombre de perfil PPP en la interfaz RDSI
Establece el tipo de autenticacion PPP:
B Any (cualquiera)

B CHAP: Protocolo de autenticacion de establecimiento de conexién
por desafio

m PAP: Protocolo de autenticacion de contrasefia
B None (ninguna)

Establece el usuario local

Establece la contrasena del usuario local

Habilita una direccion IP estdtica para la interfaz
Establece la direccion IP de la interfaz

Establece la mascara de red

Establece la direccion de la puerta de enlace

55
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6. Ventana V.92 Modem Interface

Si tiene uno de los dispositivos V.92, aparece la siguiente ventana:

Figura 25: Ventana V.92 Modem Interface

Tabla 14: Campos de la ventana V.92 Modem Interface

Campo

Descripcion

Modem Name
Init Strings
ISP Name

Primary Number

Alternative Number (optional)

Login Name

Password

Establece el nombre para la interfaz de médem
Establece la cadena de inicializacion para el médem
Asigna un nombre al proveedor de servicios

Especifica el numero telefonico para obtener acceso al
proveedor de servicios

Especifica un nimero telefonico alternativo para obtener
acceso al proveedor de servicios si el numero principal no
conecta

Establece el nombre de inicio de sesion para la cuenta del
proveedor de servicios

Establece la contrasena para el nombre de inicio de sesion




7. Ventana Eth0/0 Interface (Untrust Zone)

La interfaz de la zona Untrust puede tener una direccion IP estatica o dinamica
asignada a través de DHCP o PPPoE. Inserte la informacion necesaria, luego haga

clic en Next.

Figura 26: Ventana Eth0/0 Interface

Tabla 15: Campos de la ventana Eth0/0 Interface

Campo

Descripcion

Dynamic IP via DHCP

Dynamic IP via PPPoE

Static IP

Habilita el dispositivo para que reciba una direccion IP para la
interfaz de zona Untrust desde un proveedor de servicios.

Habilita el dispositivo para que acttue como un cliente PPPoE,
recibiendo una direccion IP para la interfaz de zona Untrust desde un
proveedor de servicios. Introduzca el nombre de usuario y la
contrasena que le asigno el proveedor de servicios.

Asigna una direccion IP unica y fija a la interfaz de zona Untrust.
Introduzca la direccion IP de interfaz de zona Untrust, mascara de
red y puerta de enlace.

joueds3
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8. Ventana EthO/1 Interface (DMZ Zone)

La interfaz DMZ puede tener una direccion IP estatica o dinamica asignada a través
de DHCP. Inserte la informacion necesaria, luego haga clic en Next.

Figura 27: Ventana EthO/1 Interface

Tabla 16: Campos de la ventana EthernetO/1 Interface

Campo Descripcion

Dynamic IP via DHCP Habilita el dispositivo para que reciba una direccion IP para la
interfaz DMZ desde un proveedor de servicios.

Static IP Asigna una direccion IP unica y fija a la interfaz DMZ. Introduzca la
direccion IP de la interfaz DMZ y méscara de red.

9. Ventana BgroupO Interface (Trust Zone)
La interfaz de la zona Trust puede tener una direccion IP estatica o dinamica
asignada a través de DHCP. Inserte la informacion deseada, luego haga clic en Next.

La direccion IP de la interfaz predeterminada es 192.168.1.1 con una mascara de
red de 255.255.255.0 6 24.



Figura 28: Ventana BgroupO Interface

Tabla 17: Campos de la ventana BgroupO Interface

Campo Descripcion

Dynamic IP via DHCP Habilita el dispositivo para que reciba una direccién IP para la
interfaz de zona Trust desde un proveedor de servicios.

Static IP Asigna una direccion IP unica y fija a la interfaz de zona Trust.
Introduzca la direccion IP de interfaz de zona Trust y mascara de
red.

59
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10. Ventana Wireless0/0 Interface (Trust Zone)

Si tiene uno de los dispositivos SSG 5-WLAN, debe establecer un identificador de
conjunto de servicios (SSID) antes que la interfaz wirelessO/0 se pueda activar. Para
obtener instrucciones detalladas acerca de la configuracion de sus interfaces
inalambricas, consulte el Manual de referencia de ScreenOS: Conceptos y ejemplos.

Figura 29: Ventana Wireless0/0 Interface



Tabla 18: Campos de la ventana Wireless0/0 Interface m
Campo Descripcion %
Wlan Mode Configura el modo de radio WLAN: Q
B 5 G (802.11a) gl
m 2,4 G (802.11b/g) -
B Ambos (802.11a/b/g)

SSID Establece el nombre de SSID.

Authentication and Encryption

Interface IP

Netmask

Establece la autenticacion y encriptacion de la interfaz WLAN:

La autenticacion open, el ajuste predeterminado, permite
que cualquiera tenga acceso al dispositivo. No hay
encriptacion para esta opcion de autenticacion.

La autenticacion de WPA Pre-Shared Key establece la clave
previamente compartida (PSK) o contrasefa que debe
introducir al acceder a una conexion inalambrica. Puede
elegir introducir un valor HEX o ASCII para la PSK. Una PSK
HEX debe ser un valor HEX de 256 bits (64 caracteres de
texto). Una contrasena ASCII debe tener de 8 a 63 caracteres
de texto. Debe seleccionar el protocolo de integridad de
clave temporal (TKIP) o el estandar de encriptacion avanzada
(AES) como el tipo de encriptacion para esta opcion o
seleccione Auto para utilizar cualquiera de las opciones.

Clave previamente compartida WPA2.

Clave previamente compartida automatica WPA.

Establece la direccion IP de la interfaz WLAN.

Establece la mascara de red de la interfaz WLAN.

Después de configurar las interfaces WAN, vera la ventana Interface Summary.
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11. Ventana Interface Summary

Revise la configuracion de su interfaz, luego haga clic en Next cuando este listo para
continuar. Aparece la ventana Physical Ethernet DHCP Interface.

Figura 30: Ventana Interface Summary

12. Ventana Physical Ethernet DHCP Interface

Seleccione Yes para que su dispositivo pueda asignar direcciones IP a su red de
cables a través de DHCP. Introduzca el rango de direccion IP que desea que su
dispositivo asigne a los clientes que utilizan su red.

Figura 31: Ventana Physical Ethernet DHCP Interface



13. Ventana Wireless DHCP Interface

Seleccione Yes para que su dispositivo pueda asignar direcciones IP a su red
inalambrica a través de DHCP. Introduzca el rango de direccion IP que desea que su
dispositivo asigne a los clientes que utilizan su red.

Figura 32: Ventana Wireless DHCP Interface

14. Ventana Confirmation

Confirma la configuracion de su dispositivo y permite cambiarla segun sea
necesario. Haga clic en Next para guardar, reiniciar el dispositivo y ejecutar la
configuracion.

Figura 33: Ventana Confirmation

Después de hacer clic en Next, el dispositivo reinicia con la configuracion del
sistema almacenada. Aparece el mensaje de peticion de inicio de sesion de WebUI.
Para obtener informacion sobre la manera de obtener acceso al dispositivo
utilizando la WebUI, consulte “Utilizacion de la WebUI” en la pagina 25.
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FT.FTHNL RO — A E—T 2 —ADAA 2 RIZOWNWTIE, 26 2—TD [SSG
50T 7NV IRE] 2L TLIIEEN,

DANXY VAT TS
TAXY VAL U H—T 2 —RAEMHTL5E. SSG5 IO T T F &8k L T IEE
W, BEHE 2AB X A N— T 4 =T T FRFRICHDHHEEIL, SSG5 HHD~—7 A L
BODORAMIRUIED LTLTEZEN, 2Sv T~y RaxZ ZIZENRPNERNWE S, T
VTR LRI £,

[ 9: SSG 5-WLAN 7 > FF DI E

N EST EECY INZET EECY

AT a rONET T TR 25AE. TOT o7 IRl BEGHE R ICHE - TL
7230,

Ry hJ—H & SSGEDERE w1 21
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3=

SSG 5 DIERK

SSG 5 IZ1E. HIFFHEC ScreenOS Y 7 R = T AL A F—/L S TWET, SSG 5 D&
A2 AND & R YERAE W ET, SSG5 TlE, SSG5 & DHHIES DD DF 7 /1
MR E AT S TOETR, TRy MY —2 OFMRZE U TBIMERE 5
DYMENRH Y F9,

AFET, RO THEREINTWET,

B 24—V D [SSG5 DT 7k A

B 26X—UD [SSG5 DT 7 4V MR E

B 282—TD [SSG 5 DEARERL

B 33— [JFRT A XL A

B 36 2—T0 [WAN #A%)

B 37T RN—U0 RO T 74T 74—

B 38— S E OO

B 38X—T0 [SSG5 ODHMHEFDT 7 4V FiRE~D V& v k)

AE:SSG5 ML, UE— MRy NU—ZICRDHERNTED I LB LD,
www.juniper.net/support/ TR A FFRL T 72X, SSG 5 T, Deep Inspection
Signature Service & 7 F U4 NAY T b U =T (BIEEAN) 72 D ScreenOS —E
AxZ T HHTT, WMREBREE LIS, WebUl TH—E X% H LIABE T, B OE
fR LV —EAOHABLDFEMIOWTIE, T2 SSG5 TEITT 53—V a D
ScreenOS (Zxfind B 48 & /HH Screen0S UV 7 7 L2 X o RO T HA) OEf%E LM
LTL7EENY,



http://www.juniper.net/support/
http://www.juniper.net/support/
http://www.juniper.net/support/
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SSG5 N7V tX

SSG 5 1Z1%, RO FIESEHFIENRH Y £9°,

B 2 YV—)L: SSG5 DALY —AR—EnblE, V—7 AT —3 3 ¥ —IF LT
B LIz ) 7 A —T T SSG5 #7 7 B ATE %9, SSG 5 LT 51
X, #—3IFA0nD, FRIEV—I AT —2a ry TEITFLTNASEF—IF 1T o
L—y a7 ua s T A0 Screen0S 2w R4 A v H—T7x—A (CLI) 2+
VREANNLET,

m  WebUI: ScreenOS Web == —#'— A % —7 =— A (WebUl) 1%, 7T U THHT
EDLTTTLINA L E—T 2—ATT, F1HT WebUl ZEHTEH LT, 7T 0
YEFEFTTEU—I 2T — g%, SSG5 ERUY TRy hT—2 108w LT
SV, WebUl 1%, BF¥ =27 HTTP (S-HTTP) 12X tXaT7 Y7y bAoA ¥—
(SSL) #FIAL CEF a7 —"—=THLT7 7B ATE£T,

m  Telnet/SSH: Telnet & SSH IZ, IP *v hU—2 TSSG5 &7 7V ®ATEBT7 /Y
r—3 a2 TY, SSG 5 BT AHIZIE, V—F AT —Ta b Telnet By va v
T ScreenOS CLI 2= K& AL LET, sz >N TIL, #E2 & P ScreenOS J
T LRI FD TERE OMESRLTLITEEN,

m  NetScreen-Security Manager: NetScreen-Security Manager 1d, Juniper Networks
77 AT U4 —/[IPSec VPN OHERL, HEZAT 5 729 @ Juniper Networks 7 %
BT 7Y r— 3 »TF, NetScreen-Security Manager (2L % SSG 5 O BLIFIEIZD
UWTTIEL NetScreen-Security Manager 2004 Administrator’s Guide M L TL 72 &
Wy,

I Y—LIERDEF

24 m SSG50DT7VER

AE:1SSGE5 DALY =R — b EDEEFITIT, A A RJ45 a7 ZfFEDARL— |
RJ-45 CATS ¥V T —T NV aERLET,

g — VIR O FIE TR LET,
1. RO DB-9 7T XS HZDAAUNET — 2 AF— 3D U TR — MIELIAKLE
T (DB IFTELL, MEICELAATLIEEW), K10 1%, #4251 7D DB-9
[ 10: DB-9 7 ¥ 74
RJ-45 S s

RJ-45 7 —J )L
DBI7HTH ——

2. SSG5 DALY —VR— MIT Y TN —T VD RJ-45 & A% 72 LiAA £ 3 (CATS
T=TNDb 5 —F 0L, IELL, RIS, DB9 T X T XITELIAATILEES
l/\)o



WebUI DEF

3, U—JAT—3a T ITAE—IFroIal—rarryalIazlEdglEd
ayv =ty a ORI HNE LR EITRDO EBY T,

m A—L—F:9600
m RUTF L

m FT—HEvh:8
m ALy TEY R
. To—ffilf: kL

4. TIANIDZ—F L ENRRAT—REEF L TWARWEAT, A4 BLUViR
U— K7 a7 FOiliJ5T netscreen & AL £ (/INCFEUSMER LT 72
SV, BT AT 4=V RENRRT—=RT 4 — L ROWT N, KICF/NCFE X
LET),

CLI =~ RIT XD SSG 5 ORERSITIEIZHDOWTIE, #E& L HF) ScreenOS V 7 7 L2
X U PSR TLIEIN,

5. (AFvav) TARAVEAL LN I0 0 Lary Yy —IEIT 74V s THA LT T
MZZb0, HEIMICKTLET, A4 277 hOREEHIFRT 51213, set console
timeout 0 * AH L7,

WebUl Z A4 5121%, SSG5 LR LY 7Ty hT—271Z, SSG5 2EHTHT—7 R
T—arERELTLEEN, WebUl TSSG5 27 7B AT 5I121E, kDL HITHRIE
LET,

I. SSG5® 0/2 — 0/6 F— L (Trust ¥ —>® bgroup0 A > % —7 =—RA) [ZT—/ A
T—va rEPERLET,

2. U—JAT—va ryRERE A MERZ 2 k2L (DHCP) ®HETHRINTWND
D, 192.168.1.0R24 7%y FOIP 7 RL A TEIITH SN TWA Z L 2R L
i‘g—o

3. 7 U¥EE# LT bgroup0 £ VY H—T =—ADIPT KLA (F74/LhIPT K
LA 192.168.1.1/24) # AJiL. Enter L £,

A E 1 WebULIZ L B8 TD SSG5 D7 7 & AT, Initial Configuration Wizard
(ICW) MFFESNET, ICW T SSG 5 T 25413, 49 *—® lnitial
Configuration Wizard (WJIFERL Y « P — F) ] B L T 7ES 0,

WebUl 77V 7r—3/ a9 G, nNokrsicarsf a7 bRFERENET,

11: WebUl OS5 1 > 7Ok

SSG5MDF7Y X m 25
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4. BHELLENRRAT—ROT 75N bal A EERLTCORWEAE, /17
VIR ENRRT— KT a7 FOMJTIZ netscreen & AT LET (N ITFLISME
LARWTL I, e /A v T 4— L RERZAT—RT7 4 — )L FOWTNE, KCFE
INCFERBILET),

Telnet DEFH
Telnet 1ZXDOFINE TR L 7,

1. SSG5 ® 0/2 — 0/6 "— bk (Trust »/'—>® bgroup0 A > H—7 =—RA) [TV —7 A
T—arEERLET,

2. U—JAF—v a7 DHCP SIS THIM S T 54y 192.168.1.024 7 F > b
DIP T FLRATHIMICHRSNTND Z L 2B LET,

3. bgroup0 A ¥ —T7 =—ADIP T KL A (F74/NVKMIPT KLAIL192.168.1.1)
WZxtL T Telnet 7 547 b7 7V r—varzBthLE T, 72L& 21X, telnet
192.168.1.1 L AJJLET,

Telnet 7 7V rr—yavica s a7 ERFRENET,

4. TIFANPOZ—P—ZLNRXRAT—REZLEHELTWRWEET, v/ BROVIR
U— K7 a7 hOE 5T netscreen & AJJLFET UNCFELSMEA LW TL 2
EW, Bl AT 4=V RERRT—=RT7 4 — )L ROWTI Y., KT/ CFE RG]
LET),

5. (FFvayv) TA RKVEALLNI0 0k Laryy—IIT 74V N THEA LT U
MZZ0, HEIMICKTLET, 24 277 FOREEHIFRT 51213, set console
timeout 0 * AH L7,

filt

SSG5 DT IHI bk

OFEITIL, SSG5 DT 7 4/ FREEEEICOWTHBHALE T,

(y

F4lx. SSGEDT T H IV NS = R_A T 4 T T,

=4 FIAILEOYMES VE—DT 2 —AMEY—UADNL VT4 T

R— LS~ A3 —Tx—R Jy—>
10/100 £ —H%F v hAR— b :

0/0 ethernet0/0 Untrust
0/ ethernet0/1 DMZ
0/2 bgroupO (ethernet0/2) Trust
0/3 bgroupO (ethernet0/3) Trust
0/4 bgroupO (ethernet0/4) Trust
0/5 bgroupO (ethernet0/5) Trust
0/6 bgroupO (ethernet0/6) Trust
AUX serial0/0 Null
WAN R— b :

ISDN bri0/0 Untrust
V.92 serial0/0 Null
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7TV vy N—"7 (bgroup) 1%, SSG5 ZEERMSLY 77— METIZ, Xy U —2 2— I
Y—BEBRNT T4 7 ETVATVLVANTI 7 4y JHTUVBRZ 720D T )V—TTT,

SSG5 THR— b 02 2HAR— K 0/6 £\ 9 TR NTND ethernet0/2 725

ethernet0/6 DA > H—7 = —RZ(X, T 74N FTIP T KL A 192.168.1.1/24 2310 ani
WTHN, Trust X = VT 4 =123 » FEE T, bgroup 13K 4 2F THET

xFET,

A—F Xy hVE—T 2 —ART A XY VAL H—T =— A% bgroup ([ZRET D4
L FETA—HRY A A —T 2 —ARTAF L AL A —T 2 —ARX Xzl
TAY =D DH T L EMER LTIV, bgroup IZFTR L TWAHA —H Ry b1
BT 2= ARTA Y VLAV E—T 2 — ADRELMRETH L, TNOLDA X —
Tr—RAFRNEF2 YT 4V CRBENET, XX YT 4 =B YT
HE AP EKy MV F—T 2= AFEF 2 YT 4 =LAV RTE, IO IP T
RFLZAZEYBTHZENTEET,

ethernet0/3 % bgroup0 7> &R EMER L. #HY IP 7 R L A 192.168.3.1/124 O Trust ¥/ —
AZHEID B THITIE, WebUl 7> CLI 2RO K 5 ITHEL £ 9,

WebUI
Network > Interfaces > List > Edit (bgroup0) > Bind Port: ethernet0/3 % SR AEHR
L. Apply #7 U v 7 LET,
List > Edit (ethernet0/3): ROEE AL T, Apply 7 U v 7 LET,

Zone Name: Trust (&1R)
IP Address/Netmask: 192.168.3.1/24

CLI

unset interface bgroupO port ethernet0/3
set interface ethernetO/3 zone trust

set interface ethernetO/3 ip 192.168.3.1/24
save

SSG5 DT IAILERE m 27



SSG5 /N— Kz 7OWY ffI+&BERHAA K

K5 VAVLARAVA—DTz—RERBAVA—Tz—RADNA VT4 VT

SSG 5-WLAN A= —R J—
TARY VALV F—T = —R wireless0/0 (F 7 #/v F IP 7 KL Trust
UAYLAL v E—T =R kiRELE  (F192.168.2.124)

T, 2.4G & 5GEROMSTEZITWVTH wireless0/1-0/3. Null

DCENMET DHER ATRE T,
MBSV HI—T2—R

LAY —2A 0 F—Tx—R vlanl |X, SSG5 N N TV AXRT L
hE— KD EXIZ, FHE VPN T
T4y 7 O TICHERT 5imEEA
H—T 2 —AERELET,

oA B —T 2= A tunnel.n 1, FHEL L RA o H — YL
Tr—AERELET, TDOA L HF—
Jx—AlX, VPN b7 7 4 v 7T
kD

S
&
C

bgroup0 A > #—7 = —ADT 7 #/L K IP T KL AL, LAN X WLAN ©OT KL R IZ&
PDETERETEET, bgroup ICHT DT A YL AL F—T = — ADERMITIEICDONT
I, 133 =20 TERY A YL AR 23R L TIIZEN,

FPEIUVATVVALS U F—T = —AEMK LTz bgroup 4 V' Z—T = — AT F T AR
Ty hE- RTIEKEL EE A,

bgroup DFEM & BN HOWTIZ, #d &P Screen0S V7 7 L2 X A FaBIRLTL
EEWN,

SSG5 DDA —H Ry hA LV F—T 2—ARTA Y VAL LV H—T =2 —AIZNIT 7 4V

MIP7 RLURIIER SN TOETA, WAN AV F—T =2—Z &[T U8, oA ¥ —
Tx—AZXIP T RLRZED B TTLEEN,

SSG 5 NEKER
ZOITIE, KROEAMREFECOWTHALET,
J— NEHIEL ERAT— R

H A & R

B T VI —T A H—T R
m FHTIIEX

m EFHY—E R

B RANERAAL A

m T 74—}

m FHALH -T2 —ADT KL A

B Ry I T v Untrust A ' H—7 = — ADRERL
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N—FEBELL/NIT—F

A1t %)

Jb— MEHFIZIE, SSG 5 OERUIC KL TR T X TOEBERNRHD T, T 741 D
J— NEHEL L XAT — K (WL netscreen) [T TARNIEH LT 7ZEW,

Jo— NEHEL L RATU— REEET HI21E, WebUI 2> CLI 2D L 9 IZHE/EL £,

WebUI

Configuration > Admin > Administrators > Edit (Administrator Name): {R D & 9 (2

AHLTHH50R 227U v7 LET,

Administrator Name:

Old Password: netscreen
New Password:

Confirm New Password:

HAFE : WebUI 1232 T — RiFFoRrENEE A,

CLI

set admin nhame name
set admin password pswd_str
save

SSG 5 TERE LTZBEZIIX VPN b Dty b T v 77 ESE I F 724 R0 MBS
NET, BfFEREZNEZ. WebUl TSSG5 DV AT AT ay Ik T —I AF— g0
a2 7[R AUL CRIHEIZ SSG 5 ITRETE £,

SSG 5 (2 BT & W 2 3% E 4 5 121%. WebUI 7> CLI 2R D X H ITHAEL £,

WebUI

1. Configuration > Date/Time: Sync Clock with Client "% > %27 U > 7 L
£7,

J— A5 — g /ay  CEREA TS a v 2N LENE 30D EEx
RODBRYTT v T A=V RFERENET,

2. Yes#27 U w45, BEREICEDLE T AT A 0y 7 ZFREMEL
FT, NozxZ7 Vv r35E, BREEORE R L CORAT LI O Y
R LET,

F7-, Telnet ¥7/-ixa Y —Lt v g Tsetclock CLl @~ RZHHA LT, FHHT
Aft LR ZRET DL TEET,

SSG5 MEARER m 29
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FTYySoN—F1 28— —X

EE7 It

30 ®m SSG5 DEKER

T 74NV KT, SSG5 TlX, 4 —H¥ Ry hA ¥ —7 =—XR ethernet0/2 /™5
ethernet0/4 N Trust X =2V 7T 4V — NI/ —T7 L L TCELEOOLNTNET, T —
TeLieA v 2 —T ==X E, 1 DOV TRy MRV ET, V=T DA L H—T = —
A TN—=TPEWROHLT, MotXxa 70— iZE0 Y THIELTEET, 7
N—TWZEO SR TONDIDEANEF2 VT 4 = DA X —T =—REFTT, 7
N—T LA v F =T 2= RAEXNEXa VT ) —ICEET DI, unset
interface interface port interface CLI =2~ > R&EMEH L £,

SSG 5-WLAN Tif, A — V% Fy hA v FZ—T 2 —RELTA VLA LH—T 2 — A% 1
BT Ry R LTON—FICF DL ENTEET,

bgroup DI N—FIZELOOLNDIDITTA XYL AL L F—T ==L A=V Ry hA
VHE—T 2= AP TT,

A—P Ry "V H—T 22— AL TA VY VLAL L H—T 2 —ATT N—T5ERT BT
1X. WebUl 7> CLI 2RO X H ITEIELET,

WebUI

Network > Interfaces > List > Edit (bgroup0O) > Bind Port: ethernet0/3 &
ethernet0/4 OEREfEFR L. Apply #27 U v 27 LET,

Edit (bgroup1) > Bind Port: ethernet0/3, ethernet0/4, wireless0/2 Z %R L |
Apply 7 U v 7 LET,

> Basic: IRDEZ AT LT, Apply 227 V v 27 LET,

Zone Name: DMZ (#iR )
IP Address/Netmask: 10.0.0.1/24

CLI

unset interface bgroupO port ethernetO/3
unset interface bgroupO port ethernetO/4
set interface bgroupl port ethernet0/3
set interface bgroupl port ethernetO/4
set interface bgroupl port wirelessO/2
set interface bgroupl zone DMZ

set interface bgroupl ip 10.0.0.1/24
save

TNV ETH, v A RAT— KR bhoTWIIE, Xy FT—7 DHETH SSG 5
FEHCTEET, SSC5 2EBHTELRA N, Xy NU—7 OFFEDKR A MIRET D
\Z1X. WebUI 7> CLI 2R D & H ITEIEL £,

WebUI

Configuration > Admin > Permitted IPs: IRO L S AA LT Add 27 VU v 7
LET,

IP Address/Netmask: ip_addr/mask



CLI
set admin manager-ip ip_addr/mask

save
EHEHY—FX
ScreenOS (21X, SNMP, SSL. SSH 72 &, SSG 5 Ok L FH D= DV — b ZFEREN H
D, INHEFA LV F—T7 = —ABLTHEMNITE ET, SSG5 THHEHY —E 2 &Mk T 5
121, WebUI 7> CLI KD L 9 IZHEAEL £7,
WebUI
Network > Interfaces > List > Edit (ethernet0/0): Management Services T, -
2 —7 2 — A THERTHEES—EREEIRT 50, BIURERL., Apply 7V »
7 LET,
CLI
set interface ethernetO/0 manage web
unset interface ethernet0/0 manage snmp
save
IFRAEE AT

KA A %%, SSC5 BB T ARy hU—0 Y TRy NV —2 2EHELET, AR b
ZIIHFFED SSG 5 DLAFITT, WA M E RAL LA EMAEDEDEXY NT—7 D
SSG5 & —E Bl T&EE 9, SSGHIZHRA M & RAA VA ERERT 5121F. WebUI 7
CLIl ZIRDO X O ITHRIELET,

WebUI
Network > DNS > Host: IROfEZ AT LT, Apply #27 VU v 7 LET,

Host Name: & 57
Domain Name: &5/

CLI

set hostname & &7
set domain &G/
save

FIFI FIL— F
FITF IR — LI, =T 4 T =T THRIICY A R ER TRy h T —
JIZT RURRE SN T » R OS8R & m g #i)0— R TF, SSG 5 I1b—7 4 w71
HNIRNT RUREH T3 bR SSG 5 ICBFETHE, SSG51EF 7 40 hb— kT
E SNSRI EDO Ny FEEELET, SSG5 TT 7 4/ hb— M EHET 51T
1Z. WebUl 2> CLI 2k D L D IZHEIEL £,

WebUI

Network > Routing > Destination > New (trust-vr): IRO K 9 IZ AT LTHH OK %
70y 7 LET,

IP Address/Netmask: 0.0.0.0/0.0.0.0
Next Hop
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Gateway: (3EIR)
Interface: ethernetO/2 ( 3#iR)
Gateway IP Address: IP 7 FL-.X

CLI

set route 0.0.0.0/0 interface ethernetQ/2 gateway IP 7 KL X
save

B 4—T1—XD7 FLX

Trust f ¥ #—7 = —AZiX, T 74N NPT RLA 192.168.1.1/24 NEID ¥4 THT
BY, BHEP—CZMTEE S TOWET, LED 02 — 04 R— 2T —J AT —3a
VNCHEGET B L. Telnet R EOEHY—EAZFA LT, 192.168.1.1/24 ¥ 7% v k
V=) TU— AT =V a v inbEEEMRTEET,

Trust f Y X —T7 =2—ADT 7 ANV KIPT RLVARAIEETEET, =& 2i1E, LAN EOBE
TFOIPT RVARHDHEE, FOT RLAICEDETC, A v —T2—AEEHTEF
TO

/Yy O 7w FUntrust £ 8 — 7 —XDEE

32 m SSG5 DEKER

SSG 5 TlX. Untrust 7 = A VA —NHDONR I T v T A v A —T 2— AR TEET,
Untrust 7 = A VA —NEDOR I T v FA v Z—T =2 — AT, ROFIETHRELET,

1. unset interface interface [port interface] CLl 2~ RTX/tEFa VT 4V —Z
Ry I T T E—T 2 —AEFRELET,

2. set interface interface zone zone_name CLI 2> R T, RUtFa VT ¢V —C
TIANA B —=T == AL L TNy T T A =T =— A% FLE
j—O

AR T TAVA L E—T 2= RN I T T A F—T2—RAFRLEF2 Y
T A= L TLIZE W, | 2D T FTA= VA H—T =2—RZEY B THND
NPT TA B =T z2—AL 1 DT THY, NI T v FA L HX—Tx—A 1D
WDETTIAIA L EZ—Tx2—R T 1 OLEDYTENETA,

ethernet0/0 A > % —7 =—AZ ethernet0/4 f V' X —T =—R&E R I T v A H—
Tx— AL LUTEET DI, RO L ST WebUl 2> CLI 2 LET,

WebUI
Network > Interfaces > Backup > IDEEZ AL, Apply 27 U v 27 LET,

Primary: ethernetO/0
Backup: ethernetO/4
Type: track-ip (él1€s)

CLI

unset interface bgroupO port ethernet0/4

set interface ethernetO/4 zone untrust

set interface ethernetO/0 backup interface ethernetQ/4 type track-ip
save



KDALY LRER

ZOEITIE., SSG5-WLAN IZBIFTATUA VL AL & —T =— ZADORE T IEIZ OV TRt
BILET, VAL ARy U —2 (%, SSIDs (Service Set Identifiers) & L THEREn5
LZHTCHBRINTWET, SSID #H8ET 2 L, Aiunr—ra il@Eov/4 v L A
Fy =7 #FELTHLEWCTEHTZENH D £ A, SSID 4 i3KE 32 XFET
9, SSID ZIZAR—AN S H5E. ARNI5I A THA T IZE\W, SSID 4 2% ET S
L. EBITSSID B AR T £, SSG5 TWLAN (VA VL Aa—hLz YT Ry
FU—2) BEREAEAT AL, < LB SSID B 1 O L. ENE UL YL AL
H—T7 2 —ARINNA 2 FLTLTEEW,

SSG 5-WLAN T, fK 16 @ SSID #{ETE £94, RRFIZEHTE5DIEZEDOND
4 D721 TY, SSG5-WLAN Tit, 1 BDO RT3 —/3T 4 2F_XTO SSID #fEHT 2
WERR & . IS T2 AN P RE T4 (] : 3 -5 SSID & WLAN O IZEI1V 34T, 1 DD
SSID & WLAN 1 IZ8|0 M4 TAHR L), SSG 5-WLAN ([T T 0 o — DR EICIT. set
interface wireless_interface wlan {0 | 1 | both} CLI =~ R&MA L E3, X 12 1%,
SSG 5-WLAN DT 7 /L ML T,

wireless0/0 A > % —7 = — AT SSID ZRET UL, 124 X—T D [SSG5 DT 7R
DFNEZHE>TT 7 # /L b D wireless0/0 A 4 —7 =—A [P 7 KL AT SSG 5-WLAN
T VR ATEET,

AEORE, BA, AT H PEL BB @E, A 2T TRV LST SSG
5-WLAN % F13 545415, set wlan country-code CLI =~ > K& RT3 50,
Wireless > General Settings WebUI ~— T E L 72V & WLAN 556X T £H A,
Zoawy FTEL F v RV ORIRHEH & EEHI VL2 RETE £,

ik = — K23 ETSI O6, v— V&K AT FABHICG CzEa— REREL T
<TZ&EW,

B 12: ¥ 7 #JL b SSG 5-WLAN #&R

Untrust
\ ;‘j‘_ >

wireless0/0

EEXTA Y LRAER
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F 7 4V FC. wireless0/0 A X —T = — ADOFERILIP 7 FL A 192.168.2.1/24 IZ
7o TWET, Trust Y — TR T DREDHLTVA Y VAT T 7 v MInThb v
AXY VLAY TRy hU—=ZIZIP 7 FLAZEKE L TR LENH Y £9, SSG 5 1%
DHCP THEIAIIZ 192.168.2.1/24 7T Ry NU—ZIZBIFDH IP 7 KL A%l SSG 5
W2 YT HMER D AIRE T,

5 7 4V b T, wirelessO/1 A > Z—7 = — AN D wireless0/3 A v X —7 = — AT X/)L|T
ERSI, IPT7T RLRFHFIVECoNERA, MMOVAFYLRAL Z—T 2— 2D END
EHEATLEAT. TOIPT RUAZERL, SSID #H VY TT, EX=2V T4 —r
WA FLTLTESN, £61E, VA VL ABGEEE SO FXEE L HHLDTT,

®6: JMVLABIHEESEATay

SBEE pod(d

Open TRTOIAFY VA FAT L NTSSGE %277 &
AWl hE

Shared Key WEP L7 4

WPA-PSK AES/TKIP (i3t A g5 1)

WPA AES/TKIP (RADIUS H—/S— O A )

WPA2-PSK 802.111 FFali A7 fEVEHL

WPA2 802.11i RADIUS #—/N—HEHL

WPA-Auto-PSK WPA & WPA2 (HATLAHMEMN) A3 rTae

WPA-Auto WPA & WPA2 (RADIUS ¥ —/ S—ff) 23 7[fE

802.1x WEP (RADIUS #—/3— D i)

iRk, SSID @ik, VA YL A2 VT A HAICET 2 CLL o~ RiZoWTid, #
B E B Screen0S YV 77 Lo X Bt FESIRLTLIFEE N,

TA Y VAAL U H—T = — A% FARBERUIAERT 5 121X, WebUI 2> CLI ZRD X 5 1ITH:
ELET,

WebUI
1. WLAN Ha—FRE IPT7 RFLRAEZHRELET,

Wireless > General Settings > RO X 5 IZEIRL T, Apply &7 U v 7 LET,

Country code: O— KZEIRLET,
IP Address/Netmask: ip_add/netmask

2. SSID #RELET,
Wireless > SSID > New: RO L HICASI LTS OK &7V v 7 LET,

SSID:

Authentication:

Encryption:

Wireless Interface Binding:

3. (FFvar) WEP#AHRTELET,
SSID > WEP Keys: AT Z#IRL T Apply 27 V v 7 LET,

4. WLAN £— FEHELET,
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Network > Interfaces > List > Edit (VA YLV AA & —7 = —A) : WLAN E— K
IZ Both #&IRNL ., Apply %27 U v 27 LET,

5. UAXYVAEEEFIMILET,

Wireless > General Settings > Activate Changes 27 U v 7 L £,

cLl
1. WLAN Ha— K& IPT7 RLRAEZHRELET,

set wlan country-code { code_id }
set interface wireless_interface ip ip_addr/netmask

2. SSID #&ELET,

set ssid name name_str

set ssid name_str authentication auth_type encryption encryption_type
set ssid name_str interface interface

(X7 3>) set ssid name_str key-id number

3. WLAN £— F&FHELET,
set interface wireless_interface wlan both
4. UA YL AEREERHILET,

save
exec wlan reactivate

U7 %y hCTHBRY 73y hE L THERET 5L 9 SSID #RETEE T, 2HLTE
FIE, IOV 73y MZERRZUI VB R THLELLDA U H—T =2 —ATHLI AT
v hEFEHATEET,

RICT VP IN—T A, E =T 2 =R I =YX FETA T VAL U H—T =2 — A%
RET HITIL. WebUI 2> CLI THRD X S IZHIEL £,

WebUI

Network > Interfaces > List > Edit (bgroup_name) > Bind Port: U1 ¥ L A A 1
BT z—RAb A=V Fy b VX —Tx—RAERIRL, Apply 227 U v 7 LET,

CLI

set interface bgroup_name port wireless_interface
set interface bgroup_name port ethernet_interface

Bgroup_name \ZH87E T 2EOH ML, bgroup0 75 bgroup3 T,
Ethernet_interface \Z¥6E T & HMEDHMH L, ethernet0/0 75 ethernet0/6 T,
Wireless_interface \ZHiE T & 2 EOHFAIL, wireless0/0 7> 5 wireless0/3 T,

TAXVAL U H—T = — A& L7256 1%, exec wlan reactivate CLI =+ KT
WLAN ZH 33 57>, Wireless > General Settings WebUI ~2— (D Activate
Changes %7 VY v 7 LT IZ&0Y,

EERTAY¥ LB
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WAN #&EE

ZOEITIE, RO WAN A v 2 — 7 = — ZADORERTEZHA LET,
B [SDNAVF—Txz—X

B VR ETAA L H—Tx—RA

ISDN 7> 4% —271x—X

WA —E AT VXM (ISDN) 13, EEEEEEENEZEES (CCTT) & EEERE
%@é-mv)ﬁWﬁbt\%@f?47a;éf/ﬁw@M@twmﬁﬁfio&4?
NI Ty RY—E 2L LT, ISDN IZFEDFRED El TR B RIRE < . RIS S
BOER, T—4, EFFEEIHIELUET, ISDNITEZ, /T RA » MEF L RA
VN —RA v NER O S TR TE %, BIRAHY—E A TY, ISDN (&, —E 2R
N—B =T NVNF N IRA L NV —RA v 7 r ha)L (PPP) i a Rt LE 4,
ISDN A v Z—7 = —RX, BH, 41—V FXy MM A —Tz2—RADRy I T v A
H—Tx—AL LTHERL TNy NU—2 2T 7 8ALET,

ISDN A v Z —7 = — A& RET D21, WebUl £721% CLI Z#HEH L £,

WebUI

Network > Interfaces > List > Edit (bri0/0): RDEA AT1T 578K LT OK %7
Uy LET,

BRI Mode: Dial Using BRI
Primary Number: 123456
WAN Encapsulation: PPP

PPP Profile: isdnprofile

CLI

set interface briO/0 dialer-enable

set interface bri0/0 primary-number "123456"
set interface briO/0 encap ppp

set interface bri0/0 ppp profile isdnprofile
save

Ny I T TA L H—=Tx2—AL LTISDN A U H—7 =2 —RAERRET HI1201%, 132 ~2—
OO RNy 77 v Untrust f v X —7 = —ADRERS | 2B LT X0,

ISDN A v & — 7 = — A DRERL T IEDFERIZOWTIL, #ES E JFHI ScreenOS YV 7 7 L2
R g PR LT EEND,

V.92 E7A4L 7% —T1—2X

36 ®m WAN R

V2 AU R —T = —RTIINKT T JEF L1 HY, —E XS mo &L PPP k¢
NTEET, VITNA L E—T 2= RIS TAS VA E—T =2—AFEEI NN I T v
FA B —T 2 — R HERTE, AV F T2 — AT oA NA— BRI TEET,

AEIVR AL H—T2—ALI N T AT L M E— RCITHEBELEE A,




VIR AU B —T 2—AZRETHITIE., WebUl £721% CLI ZEH LET,

WebUI

CLI

Network > Interfaces > List > Edit (serial0/0): IRD X HIZ AT L TH1E OK =7
Uy 27 LET,

Zone Name: untrust (&R )

ISP: RDESIZAALTHSO0KZEZY YUY LET,

ISP Name: isp_juniper
Primary Number: 1234567
Login Name: juniper

Login Password: juniper

Modem: RO KL SIZAALTHDOKEHV ) wH LET,

Modem Name: mod1

Init String: AT&FS7=255S32=6

Active Modem setting
Inactivity Timeout: 20

set interface serial0/0 zone untrust

set interface serial0/0 modem isp isp_juniper account login juniper password
juniper

set interface serial0/0 modem isp isp_juniper primary-number 1234567

set interface serial0/0 modem idle-time 20

set interface serial0/0 modem settings mod1 init-strings AT&FS7=255S32=6
set interface serial0/0 modem settings mod1 active

VI2 EF A A B —T = —ADRERRFTIEIZHOWTIX, #EEE HF ScreenOS V) 7 7 L2
R U P HRL T TEEN,

BEXHW I 74 T7o+—IL{RE

SSG5iF, T7AN PRI —THERLTHVET, ZORY —TiE, x> hV—7 1
@D Trust V' —vNOU—7 25— g3 2 Untrust X 2 V7 4 —0 D ED Y V—2R
THLT 7B ATEETN, AL Ea—HEZDYV—I AT —vav a7 78 ALE
D, D= 25— a3 Ty iar2BET52 I3 TEERTA, &m:/51~aa
DEEDT Y a BB Ea—F LB TE 5L 512 SSG5 IHRT 2R
V—HBRTEET, R —DIERREEIZ OV T, ﬁf/‘&ﬁ?’/f/&:reenos U7
SR FESRL TSN,

Fy PI—=7RRy NU—=27 ) Y —=RERRE LG 2D BORESLL RIS 7
. SSG 5 ITITAFEO M HIBERECBAEFERE 23 i > > TV E T,

ScreenOS SCREEN A 7> g v TCld, Y —r DA v B —T7 = —ABRHBTEFRL LS
LTBT VA ETRTHREL T, F#FAMEECRISLT T — v 2 HELET, -
L Z21E, Untrust Y —2 R — b AX ¥ UR#EZEHALT, VE—FRXy hT—2 D
VAR —ERERE L THBT 202 ENTEET,

ERHI 74T 0+ —ILRE
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B SSG5 TlX, SCREEN 7 4 WX %Y —VMEBETDOI N T 70 v 727 7 AT Ut —
ARV —Z@ALET, ZORY T —TTFarT oY 74N Z ) v TarrR—3ry
=2 IDP (Intrusion Detection and Prevention) = R—F%> M2 TE £+, 7
TANVETIEH, NI T4 v 73— REBBITEEHA, V— U RIOBEIT SSG 5
D@ E N T T 4 v 7T LR, T AV FNEEE A —NT A KT DHERY
—EER L TLIEE W,

¥ — 1T ScreenOS SCREEN 473 3 U R ET DI, IRD X 51T WebUI F 721X CLI
EEELE9,

WebUI

Screening > Screen: A7 a2 V&MY 5 Y — 2 2#ERL £4. HEIO SCREEN 4
TavEBRL, Apply #27 U v LET,

CLI

set zone zone screen option
save

ScreenOS THATE 2Ry NV —27 X2 VT 447 g v OB FEDEEMICHONT
1. #ES & /HPIScreen0S U 7 7 L2 X T RO IEBED R & BHERE 2 BB LT 72
W,

SMEB & DERRIE DRERR

Fy NV —=IDI—=I AT =2 aPA L F =Ry DV —=A&T JRATEH0E D
MEFERT DT, Y NT—V DEBEDT— I AT — a v b7 70 F 4R L,
URL: www.junipernet # AJJ L E9,

SSG 5 DHERHDT 74 FEE~ADYEY F
BHENRAT = RPN SRL o= &%, SSG5 2T 74V FREICY By L TKL

P EV, BEOHBERITIIDONET, 7 ay 7 STV SSG5 DT 7 & ANMERE
nEJ,

z& BLE:5SG5 2Vt y MTD L, BEROREMENRTRTHIRESh, BFEO7 747
74 —/L& VPN —E XN/ 97,

SSG 5 OFT 7 )V FREMIX, KOWTHhOFIETHETTEET,

B oV — VBT L AR, BRI HOWTIE, S E A Screen0S Y T 7 Lo R
o RO EHOEHEZB L T EEN,

B ROEOFHIUNES T, SSG5 W/ SRV D Yty MAAL v FEEIET S,
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VEy hAL v F =g L SSG5 RN Yy b ENTLGHMFOT 7 /L FEREMIZ 7R
¥4, ZOEETIZ, Ef/SRAD SSG5 DAT —HF A LED AR T 50, vV —
NAEGE O ~— 24 OFAICE-Tary Y — ity g U EBRBLET,

Uty FAA v FTUEY FLTT 740 FREMEEZETT HIT1E, ROX D ITHIEL £

j_O

1.

Uty b A y FIEHEARMCH Y 9, < TERWEE (L2 Y v T el) T
INETRRORDAA v F % 4~ 6 EFLTHEL 7,

AT =4 A LED DR IR L £ T, WMROMET m e 2D PG LI Z L2 mbE5
Ao —=URary —VIFRRENET, VAT AT SNMP/SYSLOG % 2 1%(3 L
i‘g—o

1~ 2 BHfFHbET,

BHIOY By gtel . AT —& A LED DMFRICHEK L T, SSG5 TR U & v
YN ST- 2 LR ES, 2 Y —/LTlL SSG 5 DIROIER I TH DL E
DAy E—URERENET,

HEVYy NAAS vF % 4~ 6 L ET,

Ay =N AyE—UR2EHOV Y FOFETEHMOLEET, AT —H A LED
EE, RSAT LTS, HFOSRIREIZRED £,

SSG 5 OREX. THHMIFOMIZY By hENET, SSGENR Yy hTHE, R
T —H A LED 3. RS ST LT D, FOSUTIRREBICEY £, v Y —b
(2%, SSG 5 DEENA vE—UNERENFET, VAT LTI S 72 SYSLOG F
721X SNMP @ kF v A A FIZ SNMP & SYSLOG D224 L £,

SSG 5 NHEENIT A L, a2 — LT SSC5 Dl A v Fa 7 RRERENE
Ty AT =X ALED BFETHRIRLET, 27 A v LA T— RIZW371H netscreen
<7,

TRCOFEEZKT LN E, BROEFERL Ty h7rEAR0F Yy LS, o
UV = ZIIEROMENTIEENIZEDOA v —URERENE T, AT —F A LED
IR BIRITRY £, SSG5 RV y &N o=5E. FEEEZMSES SNMP
WMANREENET,

SSG 5 DHEHDT IA I FEE~ADY LY+ m 39
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Bas

SSG 5 D EE

AFETIL, SSG5 PP —E AL AT F U AFMECOWTHA L ET, A%Eix, UTFOH
TR SN TOET,

A= TR — )L L= )

ARR=TD [AEVDOT v 77 L— K|

FE: LR EOEEFHEEMIETMEICOWTIL, Juniper Networks Security Products Safety
Guide #ZM L TSV, ZOHA FiZid, HEICAEES RSB H 5 RIUPET
HEBFRHEZE LD TOET, BEROBRIEICHT > TL, BREKICE b S faRitE%
KSR L, FEP D72 DO— A5 R A2 B L TRV T &Y,

WWEY—ILEIN—Y

SSG 5 OALEEY FHFIZIE, RO —)L EX—Y PNRLETT,

¥EcE (ESD) ##Y A A RT v

1/8in. FZARZT AN

AEYDFTYITIL—F

SSG5if., 128 MBDIMM (F a7 A T4V AEFYEYa—V) DT v 7T L—F
TEET,

DRAM (XA F I I TG HFATIEAAEY) D 256 MB DIMM DRAM IZ7 v 77
L—RT&ET,

SSG5 DAEY T v 77 L— KT 25I21E, IROFINAIZHES T IZEV,

1.

ESD #HiA T v 7% FEICHEIZEE L, ¥ —3® ESD &RA > F )48 ESD R A
Vb (SSG5 BT —ABEHNSEIVEEL TWAEA) ICA N T v T EOREET,

FBIRa 2 M6 AC 22— REGIVEEL £,
SSG5 ZU»> < VIR L CRRM SEEmICEEX £,

AEVN—=RAR—DXTETFTARTANTHLES, HLTHNN—ZFETDH L
EDEDITXPITFEIRE L ET,

AEY A= RAN—ZBWO I LET,

WERY—)LENR—Y 1 41



SSG5 /N— Rz 7OmY FF LA F

13: SSG 5 DEM

6. ETVa—JEllony s X TEBIETIMINZHF L TH T E2ET 2— L nbHA LT
128 MB DIMM DRAM Z#H Y 4L E£9°,

14: AEYES 21— A Y YRR

7. AFRVEV2—NORHEFE-THRIBLET, Bick T ThxEt,

B 15: Eoa—)AAy FORYSML

8. Anrw MZ 256 MB DIMM DRAM #fRA L E 7T, TV 2 — /LD LU HiiEE 4 TTC,
0y ZTRHEONEICHF v EI3ELETHERNTEY 2—LEML T T E
7
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16: A EYES1—ILDEA

9. ARy FEAEII—RNIN—TEHEIEET,

10. 7T ARTANRTRUZERED, SSGE5ICHNN—%FEELET,

AEYDTYTTL—FK m 43
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T8 A

(RRE

MBI

7: SSG 5 YA

AP TIE, SSG 5 DREW Y AT MIFFEEBEN LET, AZEIZ, LTFOHi Tk S

TWET,

A= TEAIAE
n A=Y TR
B 46—V [BRBEE
B 46 X—TD EFE

B 47— D [axy H)

SiEA B

D e 2225 mm x 143.4 mm x 35 mm. S A RfFE, AT A% 40 mm (1.6 in.)
(8.8 inches X 5.6 inches X 1.4 inches).

i 960¢g (2.1 Ibs)

BRIk

8: SSG 5 EXR ML

HH T

DC AJ1EE 5.5V

DC ¥ AT LEMKER 4 Amps

Wit w 45
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IRERi 1%

9: SSG 5 DMK

BiEA E

574 K 6,600 ft (2,000 m) £ THRT 4 —< AKX T2 L

FR S FAXHREE 5 ~ 90 /X —F o N O CIEFBELZRIL, HEREZ L,
1L KR 32°F (0°C) ~ 104°F (40°C) D& T IEH BIE & fR7E,

5 B R — VR RE O FJEBH(ERFELE - -40°F (-40°C) to 158°F (70°C)

fREE

kg y g

EMC TISwv> 3>

EMC (Sa2=771)

46 = IREWHE

CAN/CSA-C22.2 No. 60950-1-03/UL 60950-1 Third Edition, Safety of Information
Technology Equipment

EN 60950-1:2001 + All, Safety of Information Technology Equipment

IEC 60950-1:2001 First Edition, Safety of Information Technology Equipment

FCC/¥— bk 15 7T A B (H%H)
EN 55022 7/ 7 A B (3—u v/N)
AS3548 7 A B (A—AKFUT)

VCCI 75 A B (AA)

EN 55024

EN-61000-3-2 Power Line Harmonics
EN-61000-3-3 Power Line Harmonics
EN-61000-4-2 ESD

EN-61000-4-3 Radiated Immunity

EN-61000-4-4 EFT

EN-61000-4-5 Surge

EN-61000-4-6 Low Frequency Common Immunity

EN-61000-4-11 Voltage Dips and Sags



ETSI

aARI AR

MR A BRI HE A% (ETSI) EN-3000386-2: FEXUEBIE ML ERGE AN (s h T =
v, ]

FE,
wEREEE 2 —&FR<)

17 1%, #H< 5 DB-45 a7 XD U EHITT,

17: RJ-45 E 2

123 45678

# 101X, RJ-45 237 2O ES|TT,

5% 10: RJ45 a4 4 ¥ B

Ey AT 1/0 BHER

1 RTS tH7) o PESEES

2 DTR Hi7) o T =4 H— 3 VU5
T

3 TxD 0 T — A G

4 B BALID Ty — U

5 e YD Ty — PRI

6 RxD I T— 2 ZAE

7 DSR I T—Fty MEHET

8 CTS I FEEZVT
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48 m x4

X 18 iX, DB-9 A A7 XD EHITY,

18:DB-9 A X% 45 4

5 4 3 2 1

o0 0 00
L I B BN
9 8 7 6

#F 11 1%, DB-9 27 X DY VEHITT,

% 11: DB-9 O =% 4 E &S

EY AT 1/0 BiEA

1 DCD I I e

2 RxD I T— 2 %E

3 TxD F— 5 %F

4 DTR o F— 45— S
T

5 e R PEHIIZ

6 DSR I T—Hty MNMEHET

7 RTS o TR

8 CTS I EEZVT

9 RING I VoA Vhr—5
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Initial Configuration Wizard

(B « ¥ — F)

AAHERTIX, SSG 5 Ao ICW  (Initial Configuration Wizard, IR ™Y « ' — F) (2o
WL L E T,

X FU—2712SSG 5 HMECEi T D L. SSGHEICA VA =L LIEAf Vv H—T = —
A% ICW THERCX £7,

ZOHETIE, RO ICW IZOW TR L £,

1.

2.

50 ~—’® Rapid Deployment ¥ 1 > K

50 ~X—® Administrator Login 7 ¢ > K7

51 ~—® WLAN Access Point 7 1 &~ K7

51 ~X—® Physical Interface 7 4 > K7

52 ~X—'® ISDN Interface 7 4 & K

54 ~—D V.92 Modem Interface f > % —7 = — X
55 ~—’® Eth0/0 Interface (Untrust Zone) 7 4 > K%
56 ~— ® Eth0/1 Interface (DMZ Zone) 7 4 > K7

57 ~—3’® BgroupO Interface (Trust Zone) ¥ o > K7

. 58 ~X— M Wireless0/0 Interface (Trust Zone) 7 4 » K7
. 60 ~X—® Interface Summary 7 > K
. 60 ~*—® Physical Ethernet DHCP Interface 7 1 > K7

. 61 _X— M Wireless DHCP Interface 7 1 > K7

61 ~_X—® Confirmation 7 4 > K
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SSG5 /N— Rz 7OmY FF LA F

1. Rapid Deployment 2 1 > K9

19: Rapid Deployment ™7 1 > K™Y

Welcome to the Rapid Deployment Wizard,

Do you have a Rapid Deployment Configlet file?

@ Ma, use the Initial Configuration Wizard instead.
O ves, use the following Rapid Deployment Configlet file:

Load Configlet from:

O Ma, skip the Wizard and go straight ta the WebUI management session instead,

2w k7 —7 T NetScreen-Security Manager (NSM) #{EMH L CT\iuX, SSG5 X7
By RF7af i hary74Xalby P THEMICHR TE £9, NSM EHENDL =
Y74 F¥alby FEAFL, Yes ##IR L, Load Configlet from: Z#IRNL, 77 A /L u
F=varETTIVALT, Next &7 Yy LEY, a7 4Falby bME, RKOF
JIET SSG 5 ZAp L72 < THied 5, 2= =12l > T SSG 5 2k L T E T,

ICW Z{f 32 WebUl Z EHEEOH L8813, REOAF 7T 9 U 2TER LT Next
7 Vw7 LET,

SSG5 OIERRICa Y7 4 ¥ by hEMHET, ICW 24 HT 285813, K¥IO4 T

TarEERL, Next #7 Y v 27 LET, ICW Welcome BEHARRINET, Next &
7 U w7 L¥$, Administrator Login 7 « > RURNERENET,

2. Administrator Login "9 1 >~ K™
HLWEHER A LA ERAT—FREANL, Next 227V v 7 LET,

20: Administrator Login 7 ¢ & K™Y



3. WLAN Access Point 91 >~ K™

WORLD F 721 ETSI Ol KA A v 2T 2581 E a2 — RESR L T E30,
VI H4A 7 g BIRL, Next 227 U v 7 LET,

I

7%

21: Country Code "7 1 > F™H

4. Physical Interface 7 1« > K

AV F =T 2= A=Y =N, T 4V WE T, Untrust £ =2 U 7 Y — a8
VRTHA U E =T 2= AERELET, Bgroup0 iX Trust BE¥F = V7 4 YV — IS v

R#E A CTF, Ethernet0/1 £, DMZ EF¥ 2 U7 4 Y = ICAL  RESNTHWETR, Th
&ij—70:/ =l \/b(“ﬁ—o

[ 22: Physical Interface ©7 1 > Kt

AVE—T2—RE) = NINA VR LD, A VX —T7 =2 —RAEHBRTEE T, IER
IRSNDIERRT 4> R, 2y hU—Z7 THEALTWD SSG 5 M ENNIT I - TR
D E9, ICW TSSG5 DR EHITHIZIE, Next =27 U w7 LET,

51



52

SSG5 /N— Kz 7OWY ffI+&BERHAA K

5. ISDN Interface "7 1 > K™y
ISDN 2@ & L C\ % &, Physical Layer tab 7 & RUNRFRINET,

23: ISDN Physical Layer Tab ™2 1 > K™

3% 12: ISDN Physical Layer Tab 74 >~ FOD 274 —IL F

T4—IVF

A

Switch Type

SPID1

SPID2

TEI Negotiation

Calling Number

Sending Complete checkbox

P—ERT AN DAL v FZA TEHRELET,

B atthe: At&T 5ESS

m ntdms100: Nortel DMS 100

m ins-net: NTT INS-Net

m etsi: European variants

m nil: National ISDN-1

YA, XD IFEE, A a rDFSEBMLE T
HiDHEFEF =TT, SPID ALHERDIE, DMS-100 & NIT DA

A v FHA TFTT, DMS-100 AA v F XA FI2iE, 2 5D
SPID 78 B F ¥ R/LIT | D FTOED ¥ THNET,

Ny I Ty THh—ERT AL XD

AB— KT v T ERPONEDO EL L TTEl ORI — g
EATODERELET, BH. ZOREE, 93— /30 ISDN
P—t A&, TEl 2T m—3 3 V&BAT D DMS-100 A A v F
L OBERIER L E T,

ISDN v NU—2Z B v 7 &E

RIELY N T v T A=V ROBEEANMLET, @
W, FMREBBEUATIIEA L EE A,




ISDN ¥ ZfEH L T\ 534, Leased Line Mode &= v 7 78 »» 7 A & Dial Using BRI
F v IRy I ANRKTRINET, ELOLNFEIFMAFOF =y 7 Ry 7 A&ENT D
ELROED T 4 RUBERINET,

] 24: Leased-Line and Dial Using BRI Tabs 2 1 > K9

5 13: Leased-Line and Dial Using BRI Tabs D 27 « —JL K

Z4—IF LA
PPP Profile Name ISDN A > #—T7 2 —AIZPPP 77 7 A VA4 ERELET,
Authentication PPP RFEZ A &R ELET,

m Any

B CHAP: Fy Lo PNy Fy=A 7RG 0 han
W PAP: XA U — RFEIET '\ k=L

mRL
Local User B—gLa—HF—ERELET,
Password 0= N a—F—DNRAT — FeRELET,
Static IP checkbox AVH—T 2= ADFHIP T RLAZHAMMILET,
Interface 1P AVH—=Tz2—ADIPT FLAEZRELET
Netmask Fy N AT EHRELET,

Gateway F=bUzAT RLAEZRELET
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6. V.92 Modem Interface f 3 —27 1 —X
VR EBEBOWTNNEZHEHA L TCWDE, ROT 4 RUNREREINET,

25: V.92 Modem Interface 7 1 > K9

5 14: Modem Interface 74 > FoD 74 —ILF

T4—ILF

L]

Modem Name
Init String
ISP Name

Primary Number

Alternative Number

Login Name

Password

ET LA UH T 2— AL EFRELET,
T AOPHULICFHNEZRE L E T,
P—E AT B ARS FICLRTEFD S TET,

=R Z o T I AT HOOEFHEZERELE
7

TIA~ I EE TR TE RVERIC)— AT X %27
7B AT DI O OB E S EARE L E T

PR EThH L Ou T A A EFRELET,
0T DR AT— RERELET,




7. Eth0/0 Interface (Untrust Zone) 914 > K9

Untrust Y —> A & —7 = —A|ZI&, DHCP F721% PPPoE T#fiy IP 7 K L R @)y IP

TRVAZED Y THZ LN TEET, BEREREFALTNext 227 U v 7 LET,

26: Eth0/0 Interface ™7 1 > K™

5% 15: Eth0/0 Interface 74 > KoM 74 —ILF

T4—ILF

tEA

Dynamic IP via DHCP
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a. e gy, AT AR N A A SZ I B S E
b. CREPTA 2 R AT AL SR AR
c. AR P DR L R 2 B RO T AR
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1T & EFEZY IR A5 B L (S

20 ® FREEEEIME

RS SR (LAN) BT 55 UK AT/ s et AT IE

ELX MmO

SSG 5 e A& B A LUK P 1o AT AR X $ig 11 P 1 — A sl 2 AN A el g
LRARIER P LAN. ABAT LUELRERE A oA (R FOER B TARSS, Mo B 4
LA WATHAL A TR o AT A8 S HL B o L F SR AR R i 1 B L e 46
AR DB BIGERGR, WS 24 TR “SWEBSRBRE" .

Ttk Rk

WEREAE I 1, TR Al s LR WARATARIE 2dB )RR
2, AR EAT R TT IR IC N A R B ISk o fER RS ik
M, DA BRSO AR 52

B 9: SSG 5-WLAN RZ&AIE

Kk B

B B e s B B s

W SR EAR TR AN e, TREAI IR ZR B i AR RL L



REiLE

SSG 5 W% AT %4 T ScreenOS At FIIFw MG, B alx TR
B REWSHEATIH TE, nTLUtIERR %S, HERE AT — DR E DO
SRR 1 2 55K

AFRIELL A

m G 22 0T B Ui

m BB 24 GU LM B RAIRE”
w526 JULM CEEARRRRCE”
m 5 30 LR CHEATCARCE”

w3 33 50 B “WAN LR

35 BUE “ AR KA PR

w5 35 UL “RUES R

w5 36 UM R TEE ) sE

]
#

HE:

FEBCE B A Pl R M 8 B E I 1 J5 2 204E www.juniper.net/support/ FVE
W= b, DU BEAE B4 IS F2 28 ScreenOS flSs,  BHIR AR A 25 44 iR 45 A B 95
BRI, RN TS AL S, TR WebUT SRAFATHIR 55 (3T . A SS7E ME
P MR E IR S5 T (VRIS ., T2 % BISAT ) ScreenOS A
(1) 5 7 ScreenOS %151 W (W FEARJHAFE G
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SSG 5 W REMALEIEmE

22 =

e &

EEEH G ERE

eNg &

A LU JURP O Vi B A FE SSG 5 W%

m PEHIE WA L CEREIE 7 a0 T I R ) A el A ) AT L
Vi 1) BEAG o MO A%, T A0 2o el AR, I i 2 ) FLFE P R i\ ScreenOS
AT ALH (CLD 4,

m  WebUI: ScreenOS Web 7 FLf (WebUT) 42— 1] DL 18 30 W o845 11 & T 4z
Mo SRWIEH WebUL I, T84T 50 &% 1) T AR 202005 B 46 Ak T [l — 7P
AT A 224 HTTP (S-HTTP) (2B S (SSL), Wi 224 kS 25 Vi
i1 WebUTI.

m  Telnet/SSH: Telnet Al SSH #& i LAIERE 1P 4% 1 1) e 45 1) N FH AR o AL 1
%, EELAEEEI Telnet &iE %\ ScreenOS CLI iy % . HRHEME R, 1
S B 2 57 P Screen0S 247555 TR I B PEA:

m  NetScreen-Security Manager: NetScreen-Security Manager 7& Juniper Networks
(Al 20 7 BN FH AR, F T4 A1 2T Juniper Networks 57 4k 5% /IPSec VPN
Wetso A IWATAE] NetScreen-Security Manager & B & IUEH, 1524
NetScreen-Security Manager Administrator's Guide.

FE:

WA B E Rj-45 RIS ELE RJ-45 CATS HRAT FLZSE IR A\ B 45 Ol 5 3 11

BRI GER, WHIATUL DR

1 RS DB-9 JEALAR I M dd A LARSh ) 8 4700 o (A& DB-9 IERiFATF:
fil5E . ) K 10 s T (1) DB-9 MRS,

& 10: DB-9 iEHCHE
RJ-45 3L

RJ-45 H 45
DB-9 & it #% ——

2. ¥ RJ-45 CAT5 HATHLAE I Mutiddi A SSG 5 HIFHI G o (Hifk CATS HLgE
1) 55— v (A4 A\ I [ 22 7F DB-9 SR . )



3. TR LAESG BRSBTS 0T AT . A G SR W N
m JHFE 19600
= 7% None
w Hfr 8
LI IR VAR
m Y s None

4. TSR T U T P 44 R ﬁ%, TR B S 44 F ﬁ%zTEP%MHJ)\
netscreen. ({fFH/NEFELE, GRAMEMFLEABX 0 KNE,

f‘j‘%ﬁﬂﬁﬁiﬂ% CLI fir M BB HIE R, WS W #E 5L Screen0S 2%
H o

5. (A FEEVARESALR, ZWEREE 10 B el I B sh &k, B
TERHEIN, i\ set console timeout O.

1& /4 WebUI
T WebUI, T8 B BE 45 1) TAE Sl B )b 200 5 B 4 Ab T 1) — R rh o B 1
WebUI V5 1] %4, HHATLL R D3

1 B TAES R B4 L 0/2 - 0/6 31 (Trust X BEH( bgroup0 #2111 ).

2. HifRLAESEACE N “BhATH EVML” (DHCP) B AN E N
192.168.1.0/24 T M1 1P Huhk,

3. JHBNYES, A bgroup0 £ IP Hilik (544 1P Huhkoh 192.168.1.1/24),
SR 5% Enter.

HR: ‘éﬁ—mﬁfwfsbm Pr )W i, 2 M BLAIEARC & S aCw). IRk E i 1cw
fil B W4, WHSIH 45 TL LR “YIIRHRCE RS .

WebUI W HFEFK Bor il 11 Fros i g sk iir.
B 11: WebUl BEF#R

4. IR ART M admin 4 FR RS ﬁ%E’J@%‘é ok, TEEE AR E%%TEP%‘K?FHIJ
A netscreen. (U H/NEERE, GRS FBARX > KANE o
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SSG 5 W REMALEIEmE

1Z/ Telnet
BT Telnet iERE, WHPATLL R DK
1 K DRSS R R4 Y 0/2 - 0/6 % I (Trust X B bgroup0 42 M ).
2. WA TAESEHCE h DHCP BiEFAELE A 192.168.1.0/24 1M ¥) 1P Hihik,
3. JH3) Telnet 2/ Ui B FHFET 4 bgroup0 #2111 1P Huhk (54 1P Hubik A
192.168.1.1). Hlt, %A telnet 192.168.1.1.
Telnet N HFE T BR B R ie7m.
4. RN R T S (O P RS, AR B S 4 R R RS TR RN
netscreen. ([ f/NEFHE, BRLFZEILTFEREAX D KNG, )
5. (A3E) fEERE TSN, ASHEHAEE 10 28Rl G eIt A sh& k., %
R, %I\ set console timeout 0.
&g ERE

ARATA4H SSG 5 A PB4 e BRI AE
* 4 WoR T B D X B E .
R 4: PEAYHEEOIXBHEE

g I ARAE #0 X B
10/100 BAKPI%G A -

0/0 ethernet0/0 Untrust
0/1 ethernet0/1 DMZ
0/2 bgroup0 (ethernet0/2) Trust
0/3 bgroupO (ethernet0/3) Trust
0/4 bgroup0 (ethernet0/4) Trust
0/5 bgroup0 (ethernet0/5) Trust
0/6 bgroupO (ethernet0/6) Trust
AUX serial0/0 Null
WAN ¥ 1

ISDN bri0/0 Untrust
V.92 serial0/0 Null

M4l (bgroup) & TELERILS B AT LAEAT SR TG ER A% SR M) EA T D)3, AN 0 3
T E B R s ikt . EEVAEILT, ethernet0/2 - ethernet0/6 0 (AEH#¢ I
FRIC ARG 1 0/2 - 0/6) #4144 bgroup0 #:11, 1P Huhikhy 192.168.1.1/24, HA%
4R 2 Trust “LaX Bt 52 I E PYS bgroup.

15T A I 25 2 L1 E bgroup ', UM LAK I 5% T4 B 11 4k T
Null %421 Bro UM B % bgroup I LUK 4 B2 1 2K B2 8T Null 224X
Beeb. LUK 20 5] Null 2240 b s, B AT O 2 S22 A X B R4

ORI 1P it
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BN E bgroup0 1) ethernet0/3, FEIGIL AL RIS 1P Hilih 192.168.3.1/24
1) Trust X B, 1#9% LA Frd i H] webUT 85 CLI:
WebUI

Network > Interfaces > List > Edit (bgroup0) > Bind Port: By L+
ethernet0/3, #XJ5 i Apply.

List > Edit (ethernet0/3): A LU TN %, SRJ5 il Apply:

Zone Name: Trust (i£$%)
IP Address/Netmask: 192.168.3.1/24

CLI

unset interface bgroupO port ethernet0/3
set interface ethernetO/3 zone trust
set interface ethernetO/3 ip 192.168.3.1/24

save
R 5: LB HEEOSE
SSG 5-WLAN e X B
Tk wireless0/0 ( 544 1P kil Trust
$EE AN TRLEALI 2.4G M/ sk 56 192:168:2.1124)
LR g N wireless0/1-0/3 . Null
piikiiz;Ju
¥ 2 EEn ER AT BB, viant 8¢ AEH
FT A VPN 5 B2k i2 5
B,
TWE 2 tunnel.n f5 € —MEHEEED.  AEH
BT VPN {5 B

T LATE 2 bgroup0 #1548 1P Huhl, DAUCEC LAN Il WLAN _Efiihl, A0k
TosH: ORLE 2 bgroup MIfE R, WS 30 T LM “IHATCLILE” .

7& bgroup B L& AR LI, ZEIEWIRL A AR .

5% bgroup HIH e BFVEH], WS M55 P ScreenOS 2% 51

W e UK BTG 22 D Il & e sy 1P bk, SRE A e D (1
5 WAN #:0) 480 1P bk,

k) )
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SSG 5 W REMALEIEmE

ZEXRZERE
AL R AT E WA
m R Admin A FRAIEY
m YA )
m HREARN

m EBEHL
n ERRSS
BRI
BB

m EHE O
m A4 Untrust 22 0BCE

#R Admin ZFFFIZ#E
R admin F P H#IBERLE SSG 5 WA AR « BATE A BT 34 MR admin
ZFRFETL (3K netscreen).
T SR admin ZFRATIES, 15442 LR TR EH] WebUI 5% CLI:

WebUI

Configuration > Admin > Administrators > Edit ( X} T8 H 5 27K ): A LL T
W7, 5l OK:

Administrator Name:

Old Password: netscreen
New Password:

Confirm New Password:

HEE:  WebUl A GR#HD.

CLI

set admin name Z#
set admin password Z /45
save
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HH #1487 18]

HrEAEEO

SSG 5 B LBCE M T 23 e gk, an VPN I IE R I E . 1B e 1) H TR
(i) 1 g TR PR 7%, AR WebUT [R5 B 4 FR 8 ISl oRT LA sl B ol
TR B A A FYIAN ), 35 4% LR Prig g ] webUI 5§ CLI:
WebUI

1. Configuration > Date/Time: #.ifi Sync Clock with Client #%4H .

S IR, SRR E R CAE AR a1 = A T

2. ili Yes Ff[AL RGN B, JFARIE A BN B, SR No K &
eI Bl AIRYE B A I 0 AT 1 4

EAIFH Telnet BE# & 251G 1) set clock CLI 74, TF-ahH A4 14 H Wi
A

LEHETENLR, SSG 5 &K LUK ethernet0/2 - ethernet0/4 —#c4H & 1F
Trust ZEX B, AEEAOSBEDOREE TN 71RO A8 O I0E
WE, B ILOR BRI ZEX B BEORBIEAN A0, e fE
Null Z X B, B O 41 0 E T Null 24X B, 561 unset
interface #¢/7 port £/7 CLI iz %o

SSG 5-WLAN & 4% Al#f LUK AN TC 2k 3 D] A 4E — A F R,

1. bgroup 41 R BB ICL ALK M 1

TR AT E R E AL, 4% LUR Prid A ] webUI 5 CLI:

WebUI

Network > Interfaces > List > Edit (bgroup0) > Bind Port: HXHiEF
ethernet0/3 fll ethernet0/4, #XJii ¥.ili Apply.

Edit (bgroup1) > Bind Port: t#% ethernet0/3. ethernet0/4 HI wireless0/2,
SR Hhi Apply.

> Basic: it ALLFWEE, A5 Apply:

Zone Name: DMZ ( i£$%)
IP Address/Netmask: 10.0.0.1/24

k) )
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CLI

unset interface bgroupO port ethernetO/3
unset interface bgroupO port ethernet0/4
set interface bgroupl port ethernet0/3
set interface bgroupl port ethernetO/4
set interface bgroupl port wireless0/2
set interface bgroupl zone DMZ

set interface bgroupl ip 10.0.0.1/24
save

=g 14
ESRETEDT, WRMIEEFZFEND, WP RTA A DU %. Bok
WAL E o AGE L 2 e e EHLETE B, W54 CL R s i webUI B¢ CLI:
WebUI
Configuration > Admin > Permitted IPs: #ii AL F %, R it Add:
IP Address/Netmask: ip #i4f/ ##5
cLI
set admin manager-ip ip #44 / #4
save
ETERRS
ScreenOS FEME T AL E A E PR 2 1RSS5, W1 SNMP. SSL Ml SSH, nJ LARPE4E 1
Ja AR (655 LML B A A BRI SS, 1 H% CL N IrdAfi A webUT 58 CLI:
WebUI
Network > Interfaces > List > Edit (X ethernet0/0): &£ Management
Services I, MEFFOIEREAE O S ERS, A5 Apply.
CLI
set interface ethernetO/0 manage web
unset interface ethernet0/0 manage snmp
save
FEHEFEE

4 58 SCBCE T JB IR I 26 51~ 09, T SEATLAS WO 8 (5 o B4 A 44—
i, MEARIR I ES IR . BN E B I AL IR AL, R LU TR
WebUI 5 CLI:
WebUI

Network > DNS > Host: St AL N2, A5 Hdi Apply:

Host Name: £ #
Domain Name: & #

CLI

set hostname £ #
set domain & #
save
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REHL
SR AR, TR A RS RORAE RS R P WIS L K R . K
ENER AT, AR B AL S B % Hhik 1 B% i 5 R, T SR B £ e 16 3
A HARE R H bR ERCE B SR B B, L LUR Prig ] webUI B CLI:

WebUI
Network > Routing > Destination > New (trust-vr): I ANCL N NZE, AR5k
OK:

IP Address/Netmask: 0.0.0.0/0.0.0.0
Next Hop
Gateway: (%£#)
Interface: ethernet0/2 (&%)
Gateway IP Address: ip #4141

CLI

set route 0.0.0.0/0 interface ethernetQ/2 gateway ip 444
save

EEEREL] 4t
Trust 2 L BH4 1P Hukilk ol 192.168.1.1/24, HECEH TEHERS . W5k
0/2 - 0/4 ¥ HERR TAER, WIRTAE B BEARS (W0 Telnet), Wit 192.168.1.1/24
R PR A S T A A
AJ 4 Trust 2 H KB4 1P bk Bdn, 8 n] A 2588 Bz 1 LGS LAN B (1)
IP Huhk.

&4 Untrust ZO0E

SSG 5 Wt AT LI AN AT A A D) B B A5 A 4 o B AN AT R R U e B 4
RN, TEPATEUR PR

1. fiHH unset interface /7 [port £/7] CLI fr %, 1E Null 224X B B &1

.
2. Alif set interface /7 zone XA £ # CLI a4, W& 048e 25 80
AR 24X B

ER: EEOORS O U AR R 2 A X B . A R AR AR
FIRE, — A m R e TN,

BERgEEE = 29
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EXTLEE

30 m EARLEE

T ethernet0/4 ¥ E N ethernet0/0 32 &2 00, i3 LT BT i
WebUTI B} CLI:

WebUI
Network > Interfaces > Backup > i ALl FH%, SR)5H.d Apply.

Primary: ethernet0/0
Backup: ethernetO/4

Type: track-ip (i%E$%)

CLI

unset interface bgroupO port ethernet0/4

set interface ethernetO/4 zone untrust

set interface ethernetO/0 backup interface ethernetO/4 type track-ip
save

AT CHE SSG 5-WLAN % 4% I B T2 O HIME B ToEk 2% ik Ay 45
FERRRTT (SSID) IR . T85E SSID Hl K AN T2k M 2% 5 B AE [R])— A &, A
SHA T SSID LR 2 [ 32 N7 W SSID 4 FRF R & 48
¥, DMK Z 747 5 SRk, W SSID Ak, BV AT & B £ 1) SSID
JEME . B RS RITCZR RN (WLAN) DiRE, 2 /bl s —> SSID ks 4%
ERTERE .

SSG 5-WLAN & &2 Al 16 4 SSID, {H K AERE N HI T 4 4, Al E X%
PIME AT — WOk #% 11 4 A SSID, siERARCR S AR (5ldn, 43Biss WLAN 0
[ 3 4 SSID M4rlLss WLAN 1 [#] 1 /> SSID). 1§/ set interface L 46#:/7 wlan
{0 ] 1| both} CLI fiv4 & SSG 5-WLAN W& ML Bk %, B 12 BRT SSG
5-WLAN B4 [F B4 L

BEH wireless0/0 #2101 SSID J&, BIAI4ZHEEE 22 T1 LA “Uimigs” FAAfb
I B ) wireless0/0 210 1P Mok 1] 2 4%

WORGSAESEE . HAL InERy TE. PEEW. shiE. DL s) s LA )
2K/ H X AT H] SSG 5-WLAN 4%, W2 fiiH] set wlan country-code CLI 7%
HifE Wireless > General Settings WebUI JU[HI_F X HBHATRE, R4 Aedr
WLAN ZE# . iy 4 B0 T 3 (1R I 38 7 AN A S D 5 e f o

ﬁu%f@ﬁ@&?ﬁﬁﬁ%?’a ETSI, WA Z0BE 36 A A MG 2 AT JL 52 1) 100 AT 1R 5/ 3t
XA




B 12: $451 SSG 5-WLAN L&

/Untrust

_ wireless0/0
2

EEETEIL R, wireless0/0 B[ 1P HUHITRE H 192.168.2.1/24., A FE &R
B Trust X BEITCE 2 i (1) 1P Mk A AZIAE TC 2 7 I N o At ol 18 5 1C 2 A i
DHCP, PME¥F 192.168.2.1/24 TR IP Huht H 343 Fl A 4%

TEEA LT, wireless0/1 - wireless0/3 #2170 5€ X o0 Null, H A 1P Huhk. 4
Ry e TIE e, A0 HRCE 1P Hulik, 3B SSID K H 4 2 1) e 4 X
Bt. & 6 Won T LA UERIINE 7k

&K 6: TEINEN InE LR

WIE I

Open POV AT JG 225 7 3 U ] B 4%
Shared-key WEP JErE %4

WPA-PSK A T3 E 2 35 901K AESITKIP

WPA {1 RADIUS fIR45-#5% % $H 11 AES/ITKIP
WPAZ-PSK i FH I 2811 802,111

WPA2 {liH] RADIUS JIRZ54%1¥) 802.11i

WPA-Auto-PSK
WPA-Auto
802.1x

SOVHEH POL =310 WPA R WPA2 I
SV RADIUS %5451 WPA I WPA2 %
i RADIUS R 4543 % 4H 1) WEP

[ RGN E A RMECENE] . SSID JEPEM CLI 4 15 R, 1S M2

L9 H) Screen0S =15 -

HERALEKEE
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FENCE oL B 1 DASEI IR AT YE, 4% LA R Fris Al WebUI BY CLI:
WebUI
1. %E WLAN HZFK [ X ACHL AT 1P Mk,

Wireless > General Settings > EFELLNAZ, R)5 1t Apply:

Country code: EFHHIACHS
IP Address/Netmask: ip #iti-/ 257579

2. BHE SSID.
Wireless > SSID > New: IALL T HNE, SRJ5Hd7 OK:

SSID:

Authentication:

Encryption:

Wireless Interface Binding;:

3. (Aik) WE WEP #1H.
SSID > WEP Keys: E££% %] 1D, #RJ5H.ili Apply.
4. BEE WLAN F.

Network > Interfaces > List > Edit ( TBZEHE10 ): X T WLAN i, k¥
Both, #AJ5H.ii Apply.

Wireless > General Settings > H.ifi Activate Changes.

cLI
1. WE WLAN EZ / X ACFEAT 1P Hidik,

set wlan country-code { code_id }
set interface LZEHE/T ip ip Hhl ) M2 1614

2. W SSID.

set ssid name Z#F%

set ssid & #5=4# authentication 2 772577 encryption 12257
set ssid Z &7 4# interface /7

( ik ) set ssid ZH 7 key-id 75

3. WH WLAN i,
set interface £2£#/7 wlan both

save
exec wlan reactivate

ATLAYCE SSID,  LMESATE 7 AER— 7P o e il 3 sl A A —
O, mALERER ST M.

32 m EERRLKEE



WAN il &

ISDN 7#[7

TR LUK W RN TG 245 11 15 31 [R) — M fedl e 11, 548 WebUI BY CLI:

WebUI
Network > Interfaces > List > Edit ( #F&Z41 % #F) > Bind Port: £ L&k 1
MUK M#E L, K5 it Apply.

CLI

set interface FFEEH 57 port L4657
set interface #FA41EF port LI #1T

R

PFEEA] 5 FAT LA bgroup0-bgroup3.

LI 72 007] DL ethernet0/0-ethernet0/6.

26 ITR] LU wireless0/0-wireless0/3 o

WARBCE T2, WIFZEAEH] exec wlan reactivate CLI fir % B{ Ll

Wireless > General Settings WebUI B[ | f#] Activate Changes K F 0
WLAN,

AT H U E LS WAN #2100
m [SDN 0

m Vo2 IR RS D

CEERNIRSS BT M EE” (ISDN) fEAE “[F Pr iR G & 14 ” (CCITT) Ml “[H fr
AR (TU) BRI R EAAR F AT B AL S — bt . 1B —DE T ik

%5, & HA PRI 5 B R AE IR R, DA AR S e TR T B R e
J1o ISDN & —Fh i AT e R 55, AT T2 SRSt R0 HE: . ISDN Ay AR 55 4% 1 4%
()9 288 3 AL T — b 2B 4% 5506 AP (PPP) 4%, ISDN 432 11 7 fic & oA LK

DR 2 1 FR) 25 4742 10 LA i) AP0 I 4%

FENCE ISDN #:1, & webUI 2% CLI:

WebUI
Network > Interfaces > List > Edit (bri0/0): iy ABGIERLL FNZS, 2R)G Hads
OK:
BRI Mode: Dial Using BRI
Primary Number: 123456
WAN Encapsulation: PPP
PPP Profile: isdnprofile
CLI

set interface briO/0 dialer-enable

set interface briO/0 primary-number "123456"
set interface bri0/0 encap ppp

set interface bri0/0 ppp profile isdnprofile
save

k) )
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SSG 5 Bt R &AL EI5RE

FK ISDN # HACE A A1, SRS 29 1 LM “ &40 Untrust 3 AOCE”
H I ISDN 2 O IVEANE B, 1550 #2557 #) Screen0S 2751 -

V.92 F#IBEEZS L

V.92 #Z LR T — > A FSECLA A R 4, T LAY IR 5 PR ARy e 2 PPP k. 7T
e ATIE OB B O i 1, 804 AR 32 1 R LR D) e 4 S

ERE: v HOEEWEEE N ARER.

FERCE V.92 #2110, iH{#H WebUI B¢ CLI:

WebUI
Network > Interfaces > List > Edit (XI'T serial0/0): S AL F N2, KRG HE
OK:

Zone Name: Untrust ( 3£#¢)

ISP: I NPLF N ZF, SR)5 Hili OK:

ISP Name: isp_juniper
Primary Number: 1234567
Login Name: juniper

Login Password: juniper

Modem: A LL T ZY, A5 Hili OK:

Modem Name: mod1

Init String: AT&FS7=255532=6

Active Modem setting
Inactivity Timeout: 20

CLI

set interface serialO/0 zone untrust

set interface serial0/0 modem isp isp_juniper account login juniper password
juniper

set interface serial0O/0 modem isp isp_juniper primary-number 1234567

set interface serial0/0 modem idle-time 20

set interface serial0/0 modem settings mod1 init-strings AT&FS7=255532=6
set interface serial0/0 modem settings mod1 active

ﬁﬂé_ﬁﬂﬁ@ﬂﬁ V.92 I AR O E R, 1ES I ME 5P Screen0S %
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B ARG KRR

WUESMEREE

VAT B Bl As g Fe 1 M 48 R Trust X B AR5 V5 1) Untrust 224X B BT
B, AR VAN TN ) B S B0 TAESE 431 . AT DA B S S 0 A% 1 S
FEVFANITE LA 21 5T EHLR e BRI 208 . A B s & ks 145 B, 0
B %) B L7 75 ) Screen0S #7151

SSG 5 B Pt T M i AN B AL, AT S AE AR B0 57 00 45 B R 45 ¢
PSR A AL

m  ScreenOS SCREEN IEIH TR X Bt %4, BARMEE e aEREd %
XBPE—Z O EEEZEZR, K5 TUARFEEES. Hln, o] Do D4
%i?}ﬁﬂﬂ% F Untrust X B,  LLBH 1E 528 75 99 48 i vt R TR S AR 45 LLE— 5 304 T
i

B AR B RSN X B 3 SCREEN T 38 5% 1045 B N FH By <k ik S s
(IXELHEME T BE AL N L SER ARSI K B P (1DP) 0 ). AEERAIHOL T,
Aol RS N — X BB ) — AN X B EE BIR. B ARl kg M —A
X B S 5A — AN X BAL S AS BT, NN o B AT 1 SR .

T H X BT ScreenOS SCREEN £, i#4% LA Frid{li FH webUI B¢ CLI:

WebUI
Screening > Screen: MEFEEN BT X B . £ (1) SCREEN &5, R
J& it Apply:
CLI
set zone /XA screen M
save

A RBCE ScreenOS AT M M 48 2 AR K PEANAS ., TS #1255 78H)
Screen0S 27475 i v 1) L 7 42 I FIBT i1 776 o

TG UE A 2% 0 1) AR i e A Uy 1) ELIBCIY PP A B, 35 AR 2% AR ] At i sl
Wi #s 4 A LL R 1) URL: www.juniper.net.

EARR KIERIP

k) )
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SSG 5 W REMALEIEmE

HRFEEANL REE

R TR T admin B0, W LUK EE B N LA ICE . IR SRR DA B
AMCE, BRI B VT .

zﬁk B BB MR T DA AP0 B E IS B T B JCRART VPN 45 o

AL BN AT — 07 50K B WA D LAl

] ﬁ%i@é%ﬁoﬁ%#%%ﬁ,%%ﬁ%ﬁgﬁﬁ&wm@hﬁﬁ%ﬁ¢%
B .
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2. }517 *Yesi j%“ T‘ij%?gj Eﬁ ﬁzfﬂé“ p‘/iﬂy No |') [HJ

BT T e e R lock CLI #7143 = EPyjfr * SIS
Iﬁiiﬁ%ioenetf PLF,J fﬁf[H”FB | set cloc }‘F’[ J* Fuﬁ}?T gHF]pJ

[ Ees

]**vglﬂ% SSG 5%{%'FJ ?ﬁ%‘ /7 1 ethernet0/2 - ethernet0/4 17t Trust F" = Bhf[1

E‘F - 8 e 7???@*' I iR éﬂ*”*j’Wﬁ %ﬁ'r"
&;{jd»;r“jl ﬂﬂj {FJ [L—L;Ea ﬁf[ AR Null = IR i E’HTT ﬁ?"‘

n’\” ° I}{ﬁ’ 1Y ’TFF"F Null ¥ = > %[El“ unset mterface /rp/port ///1/

CLI #F’[ ] °

SSG 5-WLAN i it 6 NAER S 2 A0Lf Pl v L Ay ™ -

L

pUE RS TETSEE /T P T bgroup HIF%*,J\L_*O

FRFIN 6N MR PR RIS+ 7] WebUI F CLI» g

WebUI

Network > Interfaces > List > Edit (bgroup0) > Bind Port: ZVif[3#
ethernet0/3 ~ ethernet0/4 > Ry~ ™ Apply °

\E‘E‘

Edit (bgroup1) > Bind Port: =5 ethernet0/3 -~ ethernet0/4 » wireless0/2 »
SRH- T Apply °

> JLk gt 1E‘[EIUPJ"F5' s ki — ™ Apply:

Zone Name: DMZ ( :4% )
IP Address/Netmask: 10.0.0.1/24

CLI

unset interface bgroupO port ethernet0/3
unset interface bgroupO port ethernet0/4
set interface bgroupl port ethernetO/3
set interface bgroupl port ethernetO/4
set interface bgroupl port wireless0/2
set interface bgroupl zone DMZ

set interface bgroupl ip 10.0.0.1/24
save
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HES SRS ’r;fsia.{ﬁ%fﬁ 2 S R %lgﬁ a2 WebUI g& CLI s P Fs

WebUI
Configuration > Admin > Permitted IPs: i * *E'IEIUPJF’F‘T » R~ N Add:

7
WKTLEQ
2
=

i

L

-
=
“jﬂ

IP Address/Netmask: ip 4/ JEET

CLI

set admin manager-ip ip 4/ JEET
save

=¢:7%:3

ScreenOS i M [FRE 2R §1, gﬁi&'p J%HJ B9 SNMP ~ SSL % SSH » féﬁﬁ’,rlilﬁﬁ*
T R RLRE R g R o 3 felal AL RS o SEfLH ] WebUI BY
CLI Fi/[ﬂ%rﬁ :IJ L e s S ﬁ%E f

WebUI
Network > Interfaces > List > Edit ( &3] ethernet0/0): % Management

Services ™ - Y IVIfIEE R /7 U ERUR IORERRRS > IR -
Apply °

CLI

set interface ethernetO/0 manage web
unset interface ethernetO/0 manage snmp
save

= B 78 Rl 67
= Ly 7 cy
PRI e - 219 IR LR 2
£ 5 e SR - 7 A s by e g
el ’%‘F[ JWebUIF/CLI’Z/[ﬂFVﬁ

g

WebUI
Network > DNS > Host: fiij * *E'IEIUPJ"F’*,' » JREF - N Apply:

Host Name: #%
Domain Name: #%;

CLI

set hostname #7%7
set domain £
save
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S E|E El'ﬁl LRE PP o %l;" rfzgﬁg I‘Jng% BE %[F{[E'J WebUI 59 puas
CLI s QI B ZL
WebUI
Network > Routing > Destination > New (trust-vr): & * I' JF'F",' » R
~ OK:

IP Address/Netmask: 0.0.0.0/0.0.0.0
Next Hop

Gateway: (E#E )

Interface: ethernet0/2 (£ )

Gateway IP Address: ip /4~
CLI

set route 0.0.0.0/0 interface ethernetO/2 gateway ip 7*4-
save

£ 27 Er

Trust /7 I}Ii'?J'EF%IP A 3-192.168.1.1/124 - | ”i%ﬁﬁi'%,n n%“ FEfY o PP

SR 072 - 0/4 SR IRGIAEE( T (B4 > L [ FIRE ) Telned ORI - 14
192.168.1.1/24 = FEAIIY T (AR Jugﬂﬁ, o

[EF AR Trust /i waﬁfﬁﬁr,%m (b de I (R AR AR o 1 Ffﬁ’“'
B EHS LAN AU IP b ko

/ﬁ /7 Untrust /7 [F15 RS
SSG 5 device [ EEAFE T ,|§9ﬂ_§l i Pl U['fF DEAEE %'[E',If%z“’r 3 ]'r: P‘f&w
@apJnﬁLu;rpw ’ifiﬁnﬂ’* sl

1. ﬂ "| unset interface /7/7/ [ port /7 /7] CLI ?‘F'I q T Null 4= EH':HI% |fF 53
1 pl

2. "] set interface /7/7/ zone Uitk £} CLI }J’[ il R P 77 A LS
PRI = B o

SEE:

| d

W&JQ“P’P*?W&Wi G - (W T PR TR T
~ MW O P B S

F Uk etherﬂetO/L} ﬁfﬁ'l?é% ethernet0/0 fi E'IEIfJffF GRS %[’F{l E | WebUI ﬁ‘/
CLI » I~ B,

WebUI
Network > Interfaces > Backup > ﬁﬁﬁ?j‘ j“‘Z/UF'UPJF’F"{ SR~ T Apply °

Primary: ethernet0/0
Backup: ethernetO/4
Type: track-ip (£ )
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CLI

unset interface bgroupO port ethernetO/4

set interface ethernetO/4 zone untrust

set interface ethernetO/0 backup interface ethernetO/4 type track-ip
save

A AT SSG 5-WLAN S/ FT"Ftﬂ'n&w IR o G ﬁg_g FIRRY TR
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JRETESERE - N R Iﬁﬂfﬁ%[ﬁl“ | 4 it SSID > ?‘/7‘ T o A T
fﬁ SSID #‘F’ "Tagf WLAN O » [ 1 fl# SSID 5 WLAN 1) © @“J set
mterface ES wi/f/[‘/wlan { O | 1| both } CLI 1] %JL SSG 5-WLAN JEf v,
LRI o [ 12 & %GSWMM%%ﬁhE% =
— FV[EE] wireless0/0 /i it s” SSID » & I F| 5T 24 FI FAY Fa?vgﬁé
EM| IJW%EI” gl% wireless0/0 /7 o1 IP fib G5 gVéﬁEFF[ o

PE: (i

i/['%\‘fq_'iw[ﬁ” s EUA s par s s piE R S 7R~ R T Ry
7][ FUBIS B (5 SSG 5-WLAN %fb' B [&S =2 FE[F' | set wlan country-code CLI }‘FI
T l& i Wireless > Generalgttmgs WebUI FIp BEEbd s ’]ﬁ&? St
V\}LAN i - l*}”’, .J%*]%“JLH EEE R AR JFIi?’EI Tk o

YN AV ED ETSI > FIAE EI%LL TSI i‘ﬁ[gl,%p e J—ﬁ%f:ﬂ Eo
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=

(AR > wireless0/0 /T PIRLF[R] 1P 66 5 192.168.2.1/24 52 ik « A J%Tgllg};fru
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]NEIF% » wirelessO/1 - wireless0/3 f E rﬁiﬂ.t" Null > i & P @4 0E 1P {lp/‘[ﬂ,
R T I T E g D i i T CFE SSID» 4
f%’éﬂj RS = IE&: o % 6 - J'i AR Y Rk ‘{“Hii °

D R
e I
Open e S [u &3 ngk
Shared-key WEP H i &£ 6
WPA-PSK AES/TKIP ( &% S o )
WPA AESITKIP (5! #[ % F1 RADIUS fflf§#5[V-& #F)
WPA2-PSK 802.11i ( fi«‘fﬁ?ﬁﬁuilﬁl FY & 5 )
WPA?2 802.111 ( ‘TFC‘ RADIUS filT§d )
WPA-Auto-PSK AFFEEPIA Y AV WPA B WPA2 1T
WPA-AUto A EREIE J RADIUS ffilfj#5 [ WPA * WPA2 #%]
802.1x WEP (&' E[ %[ I RADIUS [ ERES D)

?ﬂ*ﬁd I 55 =5577] ScreenOS. % ;}7;4/ o ViR e = ,r,ﬁzﬁlﬁr‘;piar.ﬁ:
Cllﬂ SSID FETI—‘{IK’ CLI }‘F[ J

O L S UL fiR ] WebUL g CLE» g i

WebUI
1. F%“Q‘—_ WLAN [E&[ﬁﬁﬂs? IP fib fo

Wireless > General Settings > & ™[ JF* IRiH—- T Apply:

Country code: S [ EU[E%F
IP Address/Netmask: ip 4/ ﬂﬁé S ET

2. I%‘r{u_’ SSID -
Wireless > SSID > New: ﬁET‘ I [‘J”’Fﬁ' » YRy - ™ OK:
SSID:
Authentication:
Encryption:

Wireless Interface Binding:

3. GERTE) FE WEP 24 -
SSID > WEP Keys: V& ID > iy~ ™ Apply -
4. BE WLAN FLA -

Network > Interfaces > List > Edit ( & f5L/7 I}I) 1% Both (£, WLAN 5L
» YR~ T Apply ©

5. TARAsdRl -

Wireless > General Settings > f#— » Activate Changes °

R
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CLI

1. r%‘#g WLAN s 1P G4t

set wlan country-code { code_id }
set interface ;047 /71 ip ip *F 4t/ s

2. FESSID -

set ssid name £ %7 f/f

set ssid z‘//?‘ﬁﬂ'f// authentication 2447/ encryption Y1/ E277%]
set ssid ﬁﬁ?ﬂ'f// interface /7 /7

(E %) set ssid ﬁfﬁjf// key-id i/fz?%

3. F%J& WLAN =4 -
set interface -;7:#L/7 /*/ wlan both
4. ?ﬁ“gﬁﬁ'?ﬁﬁﬁl o

save
exec wlan reactivate

(it | 4 SSID » | [ R A R R o e
PR - 4 IS ] b ARE HMI & i
TRV e N AR Ew?iﬁ&@ﬁl[ﬁm@ﬁ}%ﬁﬁg fifn ﬁ%fgaﬂj WebUI F% CLI:
WebUI
Network > Interfaces > List > Edit ( ﬁﬁ* Sl £ 46) > Bind Port: yE EE SR
NIRRT SRiEdE - N Apply -
CcLI

set interface /fyg’fff' £ port LT
set interface ﬁf}* F T port SR T

EEC ¥ I 727 T | R bgroupO-bgroup3 °

K4 Tﬁ,ﬁfﬁ;%/fﬁﬂ‘ I'J kL ethernet0/0-ethernet0/6 °

e

AT P T RL wireless0/0-wireless0/3

PPN R AT EJ[JE:’%E}I%’[JE'J exec wlan reactivate CLI {5} » B 7t
Wireless > General Settings \;\/ebUI FIF1 4~ "~ Activate Changes i %9??5{‘)55
WLAN -
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[ Ees

I T A (ISDN)i_ e as«'we} T (e com Tl
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50 A PRP e RLREE Y (0 47@{ £ WWEEQWE TR W
fiof + ISDN “IRLFEs & 455 il 5 By %g,zf“ 15 NS E S

h\?l 1 T pif i (PPP) ﬁ%ﬁ“%%}“ﬁ'ﬁ Ha%“ A ,U)'pw ISDN /7 s i ¢ rﬁ
{r’ﬁ" [,)l I:LI UﬁF I]J}l S ) [ H.tr(/ﬂ»f’:lzl' EL °

T\ felA i ISDN /i ﬁ%f@E'J WebUI fY CLI:

WebUI

Network > Interfaces > List > Edit (bri0/0): ﬁ?‘ s E'I]EIfJPJ?j' IR
- N OK:

BRI Mode: Dial Using BRI
Primary Number: 123456
WAN Encapsulation: PPP

PPP Profile: isdnprofile

CLI

set interface briO/0 dialer-enable

set interface briO/0 primary-number "123456"
set interface briO/0 encap ppp

set interface bri0/0 ppp profile isdnprofile
save

UK ISDN fF Pt RRALHH ) 7 1 > BT 31 1 A9 i) Untrust /R S -
1fﬁ'ﬁifﬁ”ﬁ’*"ﬁ: ISDN /i F1fi n}cﬁﬁ TEH %‘xm I HE2FAT7] Screen0S = E 7y, o
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V.92 i U I RSE Mgt ET‘%; SHLHH Y PPP Y « BT LR
A AT RE R v o 2 7 Tl AR P I U i D3

ERG Vo2 fErp e D] et e

TR V.92 fifn %TEIE'J WebUI % CLI:
WebUI

Network > Interfaces > List > Edit ( &% serial0/0): ﬁ?‘ N JFL‘ » SRt
~ OK:

Zone Name: untrust (& )
ISP: ﬁ" I PJ?&,’ » R T OK:

ISP Name: isp_juniper

Primary Number: 1234567

Login Name: juniper
Login Password: juniper

Modem: fij * I') ™ PJ’F&,’ k- T OK:

Modem Name: mod1

Init String: AT&FS7=2555S32=6

Active Modem setting
Inactivity Timeout: 20

CLI

set interface serial0/0 zone untrust

set interface serial0/0 modem isp isp_juniper account login juniper password
juniper

set interface serial0/0 modem isp isp_juniper primary-number 1234567

set interface serial0/0 modem idle-time 20

set interface serial0/0 modem settings mod1 init-strings AT&FS7=255532=6
set interface serial0/0 modem settings mod1 active
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=ir— " Apply:

cLI
set zone [4/a screen Z7F
save
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1. Rapid Deployment ;ﬁJFﬁ‘
EFM 19: Rapid Deployment iﬁﬁpﬁ'

Rapid Deployment Wizard

Welcome to the Rapid Deployment Wizard,
Do you have a Rapid Deployment Configlet file?

® Mo, use the Initial Configuration Wizard instead.

®
O Ves, use the following Rapid Deplayment Configlet file:

Load Canfiglet from: |[(Browse.. ]

O No, skip the wizard and go straight to the WebUI management session instead.

iz ) (]

[Epvs A F ff0 7] NetScreen-Security Manager (NSM) - EJ[JIS‘JFIJ ffi ™| Rapid
Deployment conflglet PRI TESERD » Ffol 1£-NSM ETE'F BV~ {f configlet
%LYV Yes > F[:#2V Load Conflglet from: > %E%T—'fﬁv,i '*L[ » YR~ N Next °
Eonflglet %‘E 2 %-Lgiﬁ%[ PRI I%,:E,l (= 3] J",%EEI_FI .

TSRS ICW » i = webUl » %Effvﬁlr (22 - gRih— ™ Next o
7] contiger 4SRN - TYRPAZ 1CW AN A - ik
{f} * Next o ICW Welcome ?r'p[[irﬁ"[ e - h Ngxt o Administrator Login
TP RS -

2. Administrator Login EJ*F'J,“{
g FEORRIEN T EPEANEE > IREH - T Next o

ﬁ‘ 20: Administrator Login ﬂ“ﬁﬁ#
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T %S WORLD HY ETSI ﬁiﬁ& Iug&“ f;ﬁz o[RS (W ) B PR
EE‘T ﬁg FIJ EE—r—""‘ /Iﬁlaﬁ ﬁ:l_k

lﬁl 21: Country Code }ﬁ*ﬂﬁ'ff
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4. Physical Interface Jﬁlﬁi‘

o P IR L R B Untrust 2 BN T Bgroup0 I+
BRSES Trust " = Bk o EthanetO/l FLEETHZ DMZ 4 = B o [E'xﬁi_ﬂ EEAY

Eﬁl 22: Physical Interface ;ﬁ*p’l‘ﬂﬁ‘

iV EHE AT iR [fiuﬁ[ﬂfv?%f”

G S i Tl T N fl‘{i"ﬁﬂf o ¥
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5. ISDN Interface EJFLT

XS] G ISDNBEE R (WA R A Physical

Layer & =) ﬁv[

IFI,I 23: ISDN Physical Layer %%ﬁ‘f

Z. 12: ISDN Physical Layer %’Jﬁﬁﬂfg&fﬂlﬁfjﬁ fib

W

i

Switch Type

SPID1

SPID2

TEI Negotiation

Calling Number

Sending Complete #%2V ik

R

B att5e: At&T 5ESS

B ntdms100: Nortel DMS 100

B ins-net: NTT INS-Net

B etsi: European variants

B nil: National ISDN-1

TPTHIE D - AL R 7

7 Dl\\/ES-}'OO,f[I NIT & s Fjﬁ?fgl SPID » DMS-1

BHAYT il SPID > & ffit B R e - it -

iy e 1 -

?j: waEl R - 'i? TP BLRL i 5 P -
ESHE VYRS ISDN R55 ﬁ:ﬁ » I b%“ﬂﬂ»%ﬂjlf,[ TEI iﬁf

FJD Slooﬂﬂﬁkﬁﬁf

ISDN A %‘?ﬁ

W ENE %U‘ﬁz”‘ﬁ**[ﬂ 1‘%“ FURL 0 iﬁjﬁ]’@fﬁﬁ'Jﬁ?‘Fﬁ&Fﬂ'ﬁ,ﬁ
Byl -




TR ISDN%XF
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Iﬁl 24: Leased-Line #[! Dial Using BRI %ﬁ?&f

% 13: Leased-Line ! Dial Using BRI %gﬁlgﬁfllﬁﬁﬁ fib

Z[ Leased Line Mode #{I Dial Using BRI 42V ##} »
ﬂj{;{;‘;ﬂ; ﬂ ?}fglﬂ 13‘"(/]:[1 IJ}?}TJFL[

gg
=

i Gitig]
PPP Profile Name %} ISDN /i & II%H PPP F%Uﬁsﬁu 1%
Authentication F & PPP [T

B Any

Local User

Password

W CHAP: il 2 e o &
W PAP: iR E

H None

F%“"J&?t%*fﬁlaﬁﬁ
PRI

Static IP £V TS{F'J;I Ep Jﬁﬁz IP -
Interface 1P F%“*Cﬁf P ik g
Netmask F%“%_‘i’}(fﬁ% Y

Gateway ?L’Fﬁ'ﬂiﬁ it g

[ Ees
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6. V.92 Modem Interface EVF:LT
FEE - V92 S @;@%ﬂ\f/uﬁlgﬁ ;

EFI,I 25: V.92 Modem Interface @Fﬁ'

% 14: V.92 Modem Interface i il Fi

 fad g

Modem Name I%t@d%?z%u I £

Init Strings ?@%FNW%I =1 f“

ISP Name a’“‘éﬂﬁﬁ“fﬁﬂ TpIT

Primary Number ¥F“’ ﬁIZIFFFﬁF[ i HV%;,J iy

Alternative Number (3£ ) A SRR %ﬁ FCE I‘“F”ﬁﬂ?[ VIR
Login Name FE;UL%HJ &l F‘EF{, IErT IEJF‘ e

Password fgftﬁ b Jtﬁﬁ%
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Untrust 3 /i 17 511 DHCP iy PPPOE fii% [WJAERY—~ [WEMRE IP fhd-o 475
%‘TFZJIEIU?}?* » YR - N Next e

EFI,I 26: Eth0/0 Interface ;‘E‘rlﬁ,“f

[ Ees

% 15: Eth0/0 Interface gl (U

Ll !
Dynamic IP via DHCP “u

Dynamic IP via PPPoE

Static IP

?%JQ‘F'_'[’ g5 T;Eﬁﬂ&aﬁllf Untrust 38 /7 1 1P 1o
i A HG PPPOE 71| E it » AT itk U Unerust W /v
FIfY 1P b o grj? 1 qgﬁ‘fl# %ﬁﬂfﬁf'ﬁm@ H {/ﬁﬁ}‘[l?ﬁfﬁg °

S5 Untrust B /7 - pe- 5 RlIEpY 1P ok ﬁETJ“ Untrust
g /7 0 TP S SRR R A -
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i e Ex | a3
Wlan Mode F%’{L_ WLAN E"{&Lfr%ﬁ;;k . gl
B 5 G (802.11a) e
B 2.4 G (802.11b/g) &L
® Both (802.11a/b/g)
SSID F%U& SSID £
Authentication #! Encryption I%?’ﬂ‘i WLAN /i T'Iﬁh?ﬂﬁ[l“}“ :

u open [FEE gl%@j PR " S IVAR - R
g
[ WPA Pre-Shared Key E?%%Jupif H 9L 8 (PSK) T F\/T;TV
&gﬁf_}%ﬁﬁ Y F'ﬁ it pagsphrase o & fi's L PSK ﬁ?‘
— [ HEX ;‘;4 ffil ASCII fifi © HEX PSK “7fifl— ffif 256 n‘w
(64 ¥ F'FF) Y HEX ffl = ASCII passphrase HFRL 8 = 63
AL FF T o [EEETY TR S ‘aﬁj&ﬂﬁ[iﬁﬂ@ﬁi
(TKIP) B " EM Jps}a,ﬁﬁﬂ J (AES |‘Pt'uF“—ﬁ,pﬂup R
F‘/f_“’V Auto '} |E:| Bl PgEE o
B WPA2 Pre-Shared Key °

® WPA Auto Pre-Shared Key °

Interface IP F%’ﬂ‘c WLAN fi 21 1P 4o
Netmask € WLAN [ FRffasRe -

AR WAN STl i o }{—]{:3[] Interface Summary ;fr’ylﬁi,”, o
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iy (S /R 71{1&’5 YEfREI] > - > Next o Physical Ethernet DHCP
Interface EJ@WQK[ LR e

Eﬁl 30: Interface Summary ﬁl‘ﬁn‘

12, Physical Ethernet DHCP Interface EFII:'#[‘

EV Yes | “jf;rfizfﬁﬂ DHCP %J7 385 ?“ IT IP (b gio jiy fif%'%ffﬁf?ﬁi’ﬁﬁiﬁl
SIS A ﬁf.}gu 1P b hFerfgl o

ﬁ[ 31: Physical Ethernet DHCP Interface ;ﬁflfgbf
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“*fv Yes |'| ¢ FLLEIAH DHCP SEDSGMAIT IP S ol i BRI
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