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개요
AIOps 솔루션 경험이 있는 대다수의 네
트워크 관리자는 이 새로운 기술로 네트

워크 운영을 개선할 수 있다고 생각합니

다. 또한 네트워크 관리에 AIOps를 적용

하면 회사의 전반적인 비즈니스 성과가 
향상할 것이라고 생각합니다. 이 백서는 
Enterprise Management Associates
의 새로운 연구를 기반으로 하였으며 
AIOps가 네트워크 관리를 개선하는 
방법을 보여줍니다. 더욱 중요한 점은 
이 기술을 평가하는 방법과 네트워크 
팀 내에서 기술에 대한 신뢰를 구축할 
수 있는 방법에 대한 검증된 조언을 
이 백서가 제공한다는 사실입니다.  

AIOps의 기회
오늘날의 디지털 엔터프라이즈는 다양한 이유로 네트워크 운영 현대화에 어려움을 겪고 있습니다. 네트워크 팀
은 기술 격차로 인해 어려움을 겪고 있으며, 최정예 네트워크 엔지니어링 인재조차도 전환을 주도하기에는 무리

이기 때문입니다. 관리 도구는 단편화되어 있으며 도구 간에는 워크플로우와 데이터에 사일로 현상이 있습니다. 
한편 기업이 멀티클라우드 및 다양한 위치에서 원격 근무하는 전략을 채택함에 따라 네트워크 복잡성이 증가하

고 있습니다. 마지막으로 보안 위협이 지속적으로 증가함에 따라 네트워크 관리자는 반드시 운영을 간소화하고 
가시성을 개선해야 합니다.

AI for IT Operations(AIOps)가 도움이 될 수 있습니다. AIOps에는 인공지능, 머신러닝 및 빅데이터를 IT 데
이터에 적용한 운영 강화가 포함됩니다. EMA(Enterprise Management Associates)는 최근 IT 조직에서 
AIOps를 사용하여 네트워크 관리를 전환하는 방법에 대한 연구를 수행했습니다.1 연구 결과 대부분의 IT 조직

이 AIOps 기반 네트워크 관리를 위해 다음 네 가지 사용 사례를 목표로 하는 것이 드러났습니다.

1.	  이상 징후 탐지 

2.	  보안 문제 자동 해결

3.	  지능형 경고/에스컬레이션 

4.	  IT 서비스 문제 자동 해결 

이상 탐지 및 지능형 경고는 유용하지만 또한 AIOps의 위험 부담이 낮은 사용 사례입니다. 보안 문제 및 IT 서비

스 문제의 자동 해결은 더욱 가치 있는 사용 사례일 수 있지만 위험 부담이 큽니다. 네트워크 팀은 이 기술을 활용

하기 전에 이 기술에 대한 신뢰를 쌓아야 합니다. 

많은 네트워크 관리자는 AIOps 개념에 대해 경험이 없습니다. 잠재력을 감안해서 IT 조직은 모두 지금 이 기술

을 연구해야 합니다. 이 백서는 다음 세 가지 주요 질문을 살펴보면서 AIOps로 성공할 수 있는 방법에 대한 네트

워크 전문가의 지침을 제공합니다. 어떻게 AIOps를 평가할 수 있습니까? 어떻게 AIOps에 대한 신뢰를 쌓을 수 
있습니까? AIOps를 통해 어떤 가치를 진정으로 얻을 수 있습니까? 

1 이 백서에 인용된 모든 데이터는 원래 2020년 4월 EMA 연구 보고서 "AIOps를 통한 네트워크 관리 혁신"에 게재되었습니다.
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AIOps 평가
많은 IT 조직에서 AIOps의 네트워크 관리 적용의 잠재적 가치를 인식하고 있지만 그중 36%만이 AIOps 기술을 평가하는 
자체 역량에 대해 자신감을 갖고 있습니다. 100억 달러 규모의 어느 첨단 기술 제조업체 네트워크 운영 관리자는 최근 EMA
에 “우리는 [AIOps 평가 역량 관련하여] 잘 해야 평균이고 최악의 경우 기술이 부족하다고 말하고 싶습니다. AIOps를 신뢰

할 수 있고 결론이 올바른지 파악할 수 있어야 합니다. 신뢰할 수 있는 정확도 측정이 필요합니다.”라고 말했습니다. 이 기술

을 어떻게 평가할 수 있을까요? 다음은 취해야 할 몇 가지 조치입니다.

알고리즘에 대한 질문
IT 조직은 공급업체가 네트워크 관리에 적용하는 AIOps 솔루션에서 사용하는 알고리즘 및 휴리스틱에 대한 지식을 개발

해야 합니다. IT 조직의 53%는 이러한 알고리즘에 대해 일종의 감사를 수행한다고 주장합니다. 이 접근 방식은 AIOps를 
가장 잘 사용하는 IT 조직에서 보다 일반적입니다. 

대부분의 벤더는 AIOps 기술 이면의 코드에 대한 행 단위 감사 수행을 받아들이지 않지만 이러한 알고리즘 개발에 대한 
전반적인 접근 방식에 대해 논의할 준비가 되어 있어야 합니다. 이러한 논의를 통해 AI와 머신러닝의 차이점을 알아보고 
카오스 이론 및 퍼지 로직과 같은 아이디어를 알 수 있습니다. 또한 IT 조직은 벤더에게 이러한 알고리즘의 다양한 반복

을 통해 배운 성과에 대해 말하도록 요청할 수도 있습니다. IT 조직은 이 프로세스로 벤더가 사용하는 과대 광고 및 상술

을 차단할 수 있습니다.  

개념 증명(PoC) 구축 요청
모든 IT 솔루션과 마찬가지로 개념 증명(PoC) 구현도 필수적입니다. IT 조직의 거의 절반(46%)이 PoC 구축을 통해 
AIOps 평가 지원을 받습니다. 벤더는 모든 단계에서 네트워크 팀을 지원하는 고객 성공 및 영업 엔지니어링 팀의 지원

을 받아 랩 설정과 생산 네트워크 모두에서 이를 가능하게 할 준비가 되어 있어야 합니다. 

AIOps 솔루션이 다 동일하게 생성되지는 않으며 PoC 구현으로 마케팅 광고와 진정한 혁신 사이의 격차가 드러날 수 있
습니다. 400억 달러 규모의 제약 회사 네트워크 아키텍트는 “AIOps에 관해 한 벤더는 1시간, 다른 벤더에서는 45분간 
프레젠테이션을 진행했는데, 결국 다 비슷한 이야기”였습니다. “너도 나도 AI를 내세우지만 아무도 정확히 알지 못하는 
상황이었죠. 솔루션이 어떻게 작동하는지, 디바이스를 어떻게 다루는지, 어떻게 결정을 내리는지 물어보십시오.”라고 
말했습니다.  

PoC 요청을 기꺼이 수락하고 해당 솔루션이 네트워크에서 가치를 제공하는 방법을 정확히 보여줄 준비가 된 벤더사

를 찾으십시오. AIOps는 네트워크 관리의 새로운 영역입니다. IT 조직은 벤더가 PoC 구축에서 가치를 입증하도록 
요청해야 합니다. 

"너도 나도 AI를 내세우지만 
아무도 정확히 알지 못하는 
상황이었죠. 솔루션이 어떻게 
작동하는지 알려주십시오." 
	 - 네트워크 아키텍트 

36%만이 자체적으로 
AIOps 기술을 평가할 수 
있다고 자신합니다.
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교육 및 유효성 데이터에 대한 질문
AIOps 솔루션은 데이터의 패턴을 파악하고 해당 패턴에 대한 결론을 도출하려면 교육이 필요합니다. IT 조직의 절반 이상

(55%)이 AIOps 벤더가 사용하는 교육 데이터를 감사하고 싶어합니다. 벤더가 기술 교육에 적절한 분량과 다양한 데이터를 
사용했는지 확인하고자 합니다. 벤더는 특히 몇몇은 민감한 고객 데이터일 수 있기 때문에 이 데이터를 이용하게 하려 들지 
않을 것입니다. 그렇더라도 IT 조직은 확실히 이 데이터에 대해 자세한 질문을 해야 합니다. 예를 들자면, 일반적으로 여러 업
계에 적용할 수 있는 교육 데이터와 비교하여 IT 조직의 특정 업종별 관련 교육 데이터의 분량은 얼마나 됩니까? 

일부 벤더는 AIOps 솔루션의 전반적인 유효성에 대한 데이터도 공개합니다. 또한 내부적으로 AIOps 솔루션을 사용하여 고
객 지원 및 내부 네트워크 운영을 향상시키는 방법의 사례를 공개할 수 있습니다. 평가 프로세스에 모두 다 도움이 될 수 있
습니다. 벤더가 자체 솔루션을 잘 사용하면 해당 솔루션에 대한 신뢰가 높아집니다.

AIOps 신뢰 방식 습득
신뢰는 모든 기술 구현에 중요합니다. 회사가 특정 기술을 신뢰하지 않으면 보통 사용하지 않고 속담대로 선반에서 먼지만 
뒤집어쓰게 됩니다. AIOps가 신기술임을 감안하면 신뢰는 성공에 필수적입니다. 네트워크 팀은 구현하는 AIOps 솔루션

을 신뢰해야 합니다. 

EMA의 연구에 따르면 AIOps를 경험한 대부분의 IT 조직은 네트워크 관리를 지원하기 위해 AIOps를 신뢰합니다. 예를 
들어 IT 조직 70% 이상이 AIOps가 보안, 서비스, 용량 관련 문제 해결을 자동화할 것이라고 생각합니다. 이러한 변경이 
네트워크 작동 방식에 막대한 영향을 준다고 해도 말입니다. 

신뢰는 AIOps 기술을 평가하는 효과적인 접근 방식에서 시작합니다. EMA 연구에 따르면 AIOps 기반 자동화에 대한 
신뢰는 기술 평가에 대단히 효과적인 IT 조직에서 더욱 높고 강력합니다 기술이 자리를 잡으면 솔루션의 특정 측면은 
사용자 간의 신뢰를 높일 수 있습니다.

워크플로우 검증
신뢰 구축은 제품 평가 단계에서 끝나지 않습니다. 개별 관리자와 엔지니어는 기술을 사용하면서 신뢰를 키워야 합니

다. 네트워크 팀 중 64%는 AI 인사이트를 확인하기 위한 워크플로우를 제공하려면 AIOps 솔루션이 필요합니다. 이 요
구 사항은 AIOps 기반 네트워크 관리가 가장 탁월한 IT 조직(77%)에서 훨씬 더 일반적입니다. 이러한 워크플로우에서

는 엔지니어가 AIOps 기술이 분석한 데이터를 세부적으로 분석하고 감지된 패턴을 살펴봐야 합니다. 

IT 조직의 70%가 AIOps가 
보안, 서비스, 용량 관련 문제 
해결을 자동화할 것이라고 
생각합니다.
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기술과의 대화
또한 "대화"를 통해 기술에 친숙해지면 신뢰를 키울 수 있습니다. 많은 AIOps 솔루션은 자연어 커뮤니케이션을 사용하여 네
트워크에서 얻은 인사이트를 공유함으로써 차별화됩니다. 이 자연어 기능의 순위를 1에서 5(5가 가장 중요)로 평가하라는 요
청을 받았을 때 IT 조직은 평균 3.84라고 응답하였습니다. 그러나 AIOps에 성공한 사용자는 AIOps의 가장 효과적인 평가자

(4.07)처럼 더 높은 점수(4.24)를 매겼습니다. 도구가 스마트해서 문제 해결을 위해 해야 할 일을 정확히 사람의 언어로 관리

자에게 알려주면 관리자는 도구에 친숙해집니다. 솔루션을 더욱 기꺼이 사용하며 솔루션을 사용하려는 의지가 성공으로 이
어질 것입니다. 

AIOps의 효과
IT 전문가 90%가 AIOps를 활용한 네트워크 관리를 통해 IT 조직뿐 아니라 회사 전체에서 더 나은 비즈니스 성과를 달성

할 수 있다고 믿습니다. AIOps의 효과적인 평가자는 이 개념에 강력하게 동의할 가능성이 높습니다. 

기존 네트워크 관리 도구의 취약점 해결
AIOps는 비즈니스에 어떻게 도움이 될까요? 먼저, 기존 네트워크 관리 도구 세트의 단점을 해결합니다. IT 조직은 상충되

거나 부정확한 데이터 및 인사이트(43%)와 실시간 인사이트가 부족한 도구(42%)로 문제를 해결한다고 말할 가능성이 높
습니다. 또한 일반적인 네트워크 관리 팀이 모니터링 및 문제 해결을 위해 4~10개의 도구를 사용한다는 점에서 중요한 도
구 단편화(39%) 문제를 해결할 수 있습니다. 또한 엔터프라이즈의 35%는 AIOps를 사용하면 네트워크의 일부분만 볼 수 
있는 도구에서 큰 그림을 볼 수 있다고 말했습니다. 

클라이언트-클라우드(Client-to-Cloud) 관점 제공 
오늘날 사용자는 어디에서나 근무하고 IT 조직은 그 어느 때보다 클라우드에 의존하고 있으므로 네트워크 팀은 클라

이언트 에지에서 클라우드까지 네트워크를 볼 수 있어야 합니다. AIOps가 도움이 될 수 있습니다. IT 조직은 네트워크

의 여러 측면 관리를 개선하기 위해 네트워크 보안(65%)부터 시작해서 AIOps를 사용하고 있다고 밝혔습니다. 또한 
Wi-Fi(40%), WAN 에지(37%) 및 전반적인 최종 사용자 경험(35%) 관리를 최적화하고 있습니다.

IT 전문가 90%가 AIOps
를 활용한 네트워크 관리를 
통해 더 나은 비즈니스 성과를 
달성할 수 있다고 믿습니다.
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네트워크 운영의 이점
EMA에 따르면 IT 조직이 네트워크 관리에 AIOps를 적용해서 얻을 수 있는 다섯 가지 주요 이점이 있습니다. 첫째, 비즈니스 
용으로 네트워크를 더욱 최적화할 수 있습니다(44%). 둘째, 네트워크 운영 팀의 효율성이 향상됩니다(41%). 셋째, 네트워크는 
더욱 안전해지고 규정을 준수하게 됩니다(40%). 넷째, 네트워크의 복원력이(37%) 강화되며 성능이 저하되거나 다운타임이 
발생하여 비즈니스 요구 사항을 충족하지 못할 가능성이 적습니다. 마지막으로 IT 조직의 32%가 AIOps를 통해 네트워크 유
지 및 관리 비용이 절감된다고 말합니다. 

AIOps 미션
이 백서에서는 네트워크 관리를 위해 AIOps를 시작하는 방법에 대한 기본 지침을 제공하지만 기술의 성과를 거두는 것
은 여러분에게 달려 있습니다. 벤더가 AIOps로 전환하기 때문에 네트워크 업계를 면밀히 조사해야 합니다. 기존 벤더는 
AIOps에 대한 계획에 대해 논의할 준비가 되어 있어야 합니다. 벤더가 이야기하는 내용이 마음에 들지 않으면 새로운 벤더

가 이 기술로 무엇을 하고 있는지 알아 보아야 합니다. AIOps 솔루션을 개발하고 교육하는 방법과 개념 증명(PoC)을 쉽게 
구현하는 방법에 대해 깊이 있게 논의할 준비가 된 벤더를 찾으십시오. 

그 다음에 팀이 AIOps를 평가하도록 준비해야 합니다. 벤더에게 어려운 질문을 할 수 있도록 AI 및 머신러닝 알고리즘의 
기본 사항에 대해 조사하십시오. 필요하다면 외부의 도움을 받으십시오. 일반적으로 네트워크, 특히 자체 네트워크에 대
해 알아볼 때 AIOps 솔루션이 어떤 종류의 데이터를 사용하기를 원하는지 생각해 보십시오. 벤더에 교육 데이터를 선택

하는 방법을 문의하십시오. 

AIOps가 준비되면 기술에 대한 신뢰를 구축하십시오. AIOps 인사이트 검증을 지원하는 워크플로우를 갖춘 솔루션

을 팀에 제공하십시오. 또한 사용자와 커뮤니케이션할 수 있는 솔루션을 찾으십시오. 자연어 커뮤니케이션은 새로운 
AIOps 기능으로서 도구를 통해 네트워크에서 무슨 일이 일어나고 있는지, 제시하는 결론에 어떻게 도달했는지 이해할 
수 있습니다.
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주니퍼 네트웍스에 대하여 
주니퍼 네트웍스는 멀티클라우드 시대의 복잡한 네트워킹과 보안을 단순화합니다. 주니퍼 네트웍스는 제
품, 솔루션, 서비스를 통해 사람들이 서로 연결하고, 일하고, 생활하는 방식을 혁신합니다. 주니퍼 네트웍스

는 안전하고 자동화된 멀티클라우드 환경으로 전환하는 프로세스를 간소화하여 세상을 연결하는 안전한 AI 
기반 네트워크를 지원합니다. 자세한 정보는 주니퍼 네트웍스 웹사이트(www.juniper.net)를 참조하시거

나 Twitter, LinkedIn, Facebook에서 주니퍼를 찾아보십시오.

https://cts.businesswire.com/ct/CT?id=smartlink&url=http%3A%2F%2Fwww.juniper.net%2F&esheet=52419436&newsitemid=20210428005333&lan=en-US&anchor=www.juniper.net&index=16&md5=1a492598682e80b4c6db661a948eae2c
https://cts.businesswire.com/ct/CT?id=smartlink&url=https%3A%2F%2Ftwitter.com%2FJuniperNetworks&esheet=52419436&newsitemid=20210428005333&lan=en-US&anchor=Twitter&index=17&md5=8d337f0d304a73fe7b84969ca10f9315
https://cts.businesswire.com/ct/CT?id=smartlink&url=http%3A%2F%2Fwww.linkedin.com%2Fcompany%2Fjuniper-networks&esheet=52419436&newsitemid=20210428005333&lan=en-US&anchor=LinkedIn&index=18&md5=60ce3ae907affe228504e7671836dbe2
https://cts.businesswire.com/ct/CT?id=smartlink&url=https%3A%2F%2Fwww.facebook.com%2FJuniperNetworks&esheet=52419436&newsitemid=20210428005333&lan=en-US&anchor=Facebook&index=19&md5=91d754e326f911f15952e6a6cdb10727
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