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トンネルフリー SD-WANのセッションインテリジェンス 

はじめに 
トンネルベースのネットワーキングは、WANやインターネットのセキュリティを向上させ
る必要性から生まれました。急増する接続需要に対応するため、プライベートルーティング
ネットワークがステートレスかつコネクションレス型で構築され、増え続けるトラフィック
の波を全世界に向けて配信するようになりました。このような大規模なワークロード環境下
では、ネットワークエッジでセキュリティを処理するほうが好ましい選択肢でした。 

パブリックネットワークが高価値のビジネスアプリケーションに対して使用されることが増
えたことから、ルーティングファブリック自体に組み込まれたセキュリティの強化が必要に
なりました。この目的のために開発されたのが、トンネリングプロトコルです。中でも
IPsecは、パケットを認証し暗号化して IPネットワーク上で安全に送信するために開発され
ました。 

Software-Defined Networking（専用のハードウェアを作成するよりも迅速な開発が可能）や
その後の SD-WANの成長に伴い、IPsecはトラフィックを安全に処理する方法として費用対
効果が高いことが実証されました。企業、ユーザーグループ、アプリケーションのトラフィッ
クが非同期（データベースアクセスなど）かつリアルタイム（テレフォニーなど）であるダ
イナミックなマルチパス環境において特に、IPsecは便利でした。   

IPsecトンネルによって仮想化が行われ、より大規模で抽象的なマルチサイト、マルチクラ
ウド接続を SD-WANで処理できるようになりました。しかし、こうしたトンネルの急増は、
運用の複雑さと帯域幅の非効率性という問題を引き起こしました。 

概要 
ネットワーク管理者やエンジニアは、SD-WAN（Software-Defined WAN）を実
装することであらゆる規模の分散型企業環境に対応します。こうした SD-
WANは、一般的に IPsec、GRE（Generic Routing Encapsulation）、VXLAN（Virtual 
Extensible LAN）などのトンネリング技術を使用して構築されます。 

トンネルベースネットワーキングは、SD-WANに対して一定のセキュリティ
を提供しますが、その一方で複雑さを大幅に増大させ、ネットワークリソース
を浪費します。その結果、パフォーマンスが予測不可能になり、エクスペリエ
ンスの低下につながります。 

トンネルフリーでセッションインテリジェントな SD-WANは、リアルタイム
か非同期かを問わず、すべてのアプリケーションでユーザーと運用担当者のエ
クスペリエンスを向上させます。Juniper®セッションスマートネットワーキ
ングを採用したジュニパーの Mist AI™ドリブン SD-WANは、トンネルベー
スの SD-WANよりも高いパフォーマンス、拡張性、安全性を提供し、よりシ
ンプルに運用できます。 

さらに、セッションスマートネットワーキングとともに Juniper Mist ™ WAN 
Assuranceを利用すれば、ネットワークユーザーと運用担当者のエクスペリエ
ンスが飛躍的に向上します。

https://www.juniper.net/jp/ja/products/routers/session-smart-router.html
https://www.juniper.net/jp/ja/products/routers/session-smart-router.html
https://www.juniper.net/jp/ja/solutions/sd-wan.html
https://www.juniper.net/jp/ja/products/cloud-services/wan-assurance.html
https://www.juniper.net/jp/ja/products/cloud-services/wan-assurance.html
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トンネルベースネットワークのトレードオフ
トンネルは暗号化と認証によってセキュリティ要件を実現し、整合性チェックによって改ざ
ん防止の手段を提供します。トンネリングプロトコルの標準化（特に IPsec、GRE、VXLAN）
により、異種ネットワーク間の互換性が確保されます。トンネルは汎用性が高く、さまざま
な用途に対応できます。 

ただし、こうしたメリットには相応の代償も伴います。トンネルベースネットワーキングの
主なメリットとデメリットを、表 1に示します。

表 1：トンネルベースネットワークのトレードオフ

メリット デメリット
暗号化により、攻撃者がデータを傍受してもその
内容を読み取ることや理解することはできませ
ん。

オーバーヘッドによるパフォーマンス低下は 
30～ 40%またはそれ以上に達します。

認証により、許可されたデバイスのみが接続でき
るようになります。

重度なカプセル化により、ペイロードが小さくな
り、グッドプットが低下します。

整合性チェックによる改ざん防止機能により、ペ
イロードの改ざんを防止します。 

トンネルの管理が過度に複雑になります。

デバイスの互換性、および OSの相互運用性と独
立性は維持されます。

各ベンダーが導入したトンネル間で互換性の問題
が発生します。

さまざまなアプリケーションやサービスがサポー
トされています。   

特にリアルタイムのビデオ通信で品質が制限され
ることがあります。

カプセル化による追加オーバーヘッドの発生が、トンネルベースのネットワークでパフォー
マンスが低下する主な原因です。パケットは指定されたMTU（最大送信単位）サイズ内に
収まる必要があるため、カプセル化が過剰に行われると、パケットあたりのペイロードが小
さくなります。パフォーマンスの低下は、高帯域幅のアプリケーションやリソースが限られ
たデバイスで特に顕著にみられる可能性があります。 

トンネルはまた、多数の暗号化アルゴリズムと認証方法を必要とします。セキュリティを強
化するために鍵方式を用いて導入することが多く、導入先の規模が大きいと鍵基盤の管理が
非常に複雑になります。   

その上、標準化されたトンネリングプロトコルを使用している場合であっても、異なるベン
ダーが導入したトンネルの間で互換性に問題が生じます。トンネルは個別のセッションを数
多く送信しますが、ネットワークからは 1つの大きなセッションに見えます。 

このような状況では、トラフィックを適切に分類することは非常に困難です。トラフィック
のエンジニアリングをトンネルごとに行うことでのみ、ユーザーエクスペリエンスを改善す
ることができますが、個々のアプリケーションはトンネル内に組み込まれているため、この
ような改善を行うにも限界があります。



5©2024, Juniper Networks, Inc.

トンネルフリー SD-WANのセッションインテリジェンス 

SD-WANの台頭とトンネル利用の継続 
SD-WANは、クラウドコンピューティングやビデオ会議、リモートワークなどの最新のビジ
ネス手法に適しています。一方でこうしたビジネス手法がWANを限界に追い詰めています。
SD-WANは従来のWANよりも俊敏性に優れ、新しいアプリケーションやサービスをより迅
速かつ簡単に設定できます。 

SD-WANは複雑さの解消にも役立ちますが、トンネルに依存している部分もあるため、その
大半は非常に不安定です。各トンネルは、企業の本社と支社など、2つのエンドポイント間
の直接接続を確立します。ネットワーク上のすべてのサイト間でトンネルを確立するのは、
時間がかかり、複雑化しやすくなります。  

SD-WANの規模に関しては、多くの場合、トポロジーの制約が最大の制限となります。すべ
てのサイト間の「n乗」数のトンネルを管理するという複雑さを避けるには、ハブアンドスポー
ク型のトポロジーが必要です。 このトポロジーを採用すると、支社間でのリアルタイムのメ
ディア送信を防ぐことができます（図 1）。 

図 1：セッションインテリジェンスで解決するトンネルのトポロジー制限

ハブアンドスポーク型トポロジーの場合、余分なホップがあると非効率的な経路が発生し、
多くの場合、ビデオ通話ができないほどの遅延が発生します。その代わりとして、ポイント
ツーポイントネットワーキングが考えられますが、これは拡張性が低く管理も困難です。 

セッションごとに作成される Any-to-Anyトポロジーであれば、これらの問題を回避し、予
測可能で最適なパスを提供できます。このトポロジーは、トンネル管理のオーバーヘッドが
なく、導入がはるかに簡単です。 

フラグメント化も問題点の 1つです。パケットがサポート可能なサイズよりも大きい場合、
トンネルに入ると複数のパケットに分割され、反対側で再アセンブリされます。これを行う
ために、処理能力、メモリ、CPUリソースが消費されます（図 2）。 
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図 2：フラグメント化と再アセンブリの問題

このような非効率的でコストのかかる再アセンブリに加え、フラグメントが失われ、再送信
が必要になることもよくあります。伝送時間が長くなると、スループットが低下し、拡張性
が制限され、ユーザーエクスペリエンスが低下します。さらに、ファイアウォールが順序を
逸脱した非初期フラグメントをブロックするため、さらなるドロップと再送信が発生するこ
とになります。  

この 2つの問題の詳細については、ACG Researchのホワイトペーパーをご覧ください。こ
の他にも、特に SD-WANに関連しているトンネルに問題があります。アプリケーションの
可視性の欠如や二重暗号化の非効率性などの問題です。    

ジュニパーのMist AIドリブン SD-WAN
ジュニパーは、運用担当者とユーザー双方のエクスペリエンスを向上させるチャンスと捉え、
より優れた SD-WANの構築に着手しました。ジュニパーのトンネルフリーアプローチは、
SD-WANルーティングにセッションインテリジェンスというメリットを導入しました。これ
により、トンネルベースプロトコルが改善されると同時に、データの整合性、暗号化、認証
が実現されます。 

スループットの向上 
ジュニパーのMist AIドリブン SD-WANが提供する明らかなメリットとして、トンネルヘッ
ダーのオーバーヘッドを除去し、より効果的で軽量な設計に置き換えることで、送信される
ユーザーペイロード（グッドプット）が大幅に増加することによるスループットの向上が挙
げられます（図 3）。   

https://www.acgcc.com/media/reports/files/ACG_Research_Tunnel_Free_Whitepaper_2020.pdf
https://blogs.juniper.net/en-us/enterprise-cloud-and-transformation/what-is-goodput-and-why-it-matters#:~:text=Goodput%20is%20like%20throughput%20in,that%20it%20measures%20useful%20data.
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図 3：IPsecと GREによる帯域幅の無駄遣い 

トンネルを必要としないため、IPsecや VXLANベースのネットワーキング方式に比べて 30%
から 40%の節約が可能です。帯域幅の使用量はアプリケーションによって異なります。パケッ
トサイズも要因の 1つで、小さな音声パケットの場合、節約率は 100%に近くなります。  

セッションスマートのメリット 
ジュニパーの SD-WANを支えるジュニパーセッションスマートルーターは、トンネルを使
わず、セッション確立に必要な対称双方向接続の最初のパケットに小さなメタデータ Cookie
を埋め込みます。このプロセスでは、ウェイポイントを使用してネットワークパス全体にわ
たってセッションをガイドします。ジュニパーのセッションスマートネットワーキングは、
ゼロトラストのデフォルト拒否ルーティングモデルの採用により、従来のネットワークを上
回るセキュリティを実現します。セッションを許可する明示的なポリシーがなければ、セッ
ションは許可されません 1。 

セッションスマートネットワーキングは、テレフォニーから取り入れた基本原理によって生
まれました。ユーザーが通話を開始し、受信者がそれを受けることで、セッションが構成さ
れるという原理です。これこそまさに、ユーザーとアプリケーションが繋がる仕組みです。
セッションインテリジェンスは、アプリケーションを認識し、個々のユーザーエクスペリエ
ンスを保証します。この保証は、確実なフェイルオーバーと、ユーザーごとに適用される
QoSポリシーという形で提供されます。  

逆に、トンネルベースのアーキテクチャでは、サービス品質（またはエクスペリエンス）は
トンネルレベルでのみ評価され、それに基づいてのみアクションが実施されます。つまり、
トンネル内のアプリケーションはすべて、同じように扱われます。しかし、トンネル内では
アプリケーションの要件が異なることが多く、さまざまな理由でパフォーマンスが低下する
可能性があります。 

そのため、トンネルベースの環境では、Microsoft 365、社内データベース、ビデオ電話アプ
リケーション（以上はあくまで例です）などにまたがる遅延、ジッター、損失などの属性の
QoS設定を変更しても、あまり効果はありません。これらのアプリケーションのどれか 1つ
だけを調整しても、かえって別のアプリケーションのパフォーマンスが低下する恐れがあり
ます。トンネルベースの SD-WANは、アプリケーション単位やユーザー単位でアクション
を実行することはできないため、アプリケーションのパフォーマンスを妨害するトラフィッ
クを許可しないように設定することはできません。
1これについては、『セキュアベクトルルーティング』（インターネットドラフト版）および『セッションスマートルーティング - その仕組み』で詳しく説明しています。

https://datatracker.ietf.org/doc/draft-menon-svr/
https://www.juniper.net/content/dam/www/assets/white-papers/us/en/routers/session-smart-routing-how-it-works.pdf
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一方、セッションスマートネットワーキングでは、アプリケーションごとの可視性が強化さ
れ、その細かさも向上します。両者の違いを図 4に示します。

図 4：トンネルを使わずセッション上で運用

この環境では、アプリケーションの可視性と制御の調整がはるかにしやすくなり、すべての
アプリケーションで最高のパフォーマンスが得られます。 

セッションスマートとMist AIの組み合わせ 
前述したように、セッションスマートネットワーキングのトンネルフリーという性質は、ネッ
トワークトラフィックのより詳細な可視化を可能にします。このように可視性が強化される
ことで、ルーターはより豊富なテレメトリを収集できるようになります。Juniper Mist WAN 
Assuranceでは、この豊富なテレメトリ情報がMist AIエンジンに送信されることで、ネッ
トワークの健全性に関する実用的なインサイトが得られるようになります。 

セッションスマートの豊富なテレメトリとこのデータに基づいたMist AI の実用的なインサ
イトの組み合わせは、非常に強力です。

WAN Assuranceは、アプリケーションの問題やサーバーのレスポンスの低下など、ネットワー
クのパフォーマンスに影響を与える問題の根本的原因を明らかにします。セッションスマー
トが提供するテレメトリは、このようなインサイトの質を向上させ、エンドユーザーエクス
ペリエンスに影響が及ぶ前に IT運用担当者が問題を発見して修正できるようになります。  

メリットのまとめ 
AIとセッションスマートを組み合わせるメリットのほかにも、セッションスマートネット
ワーキングには数多くのメリットがあります。 

企業内では、セッションが極めて多数の規模へと拡張される可能性があります。たとえば、
何千人もの従業員の一部、または大多数が、社内データベース、クラウドストア、ビデオお
よびテレフォニーアプリケーション、チャットアプリケーション、ブラウザー、イントラネッ
トポータル、または業務に関連しないアプリケーションに接続されているかもしれません。
これらのアプリケーションのすべてまたは大半が単一のトンネルにバンドルされている場
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合、アプリケーションのエクスペリエンスの品質を検知して改善することは不可能です。セッ
ションスマートネットワーキングでは、セッションの規模を桁違いに拡張できます。  

さらに、全体的なアプリケーションのパフォーマンスは実際には何倍も速くなります。ドロッ
プしたパケットや順序を逸脱したパケットの再送がアプリケーションのパフォーマンスをさ
らに低下させる原因であるためです。こうした再送信が低減するため、お客様はアプリケー
ションのパフォーマンスが 900%くらい向上したと実感しています 2。

まれなケースですが、めったに起こらないフラグメント化が発生すると、セッションスマー
トネットワーキングではメタデータシグナリングを利用して、フラグメント化されたトラ
フィックの再構成方法を受信する側に知らせます。パスに沿ってMTUの問題を取り除くこ
とで、より高いパフォーマンスの提供が可能になります。

その他の相違点の概要を表 2に示します。

表 2：セッションスマートネットワーキングとトンネルベースの SD-WANの比較

トンネルフリーの
セッションインテリジェンス

トンネルベースの SD-WAN

数百万セッションまで拡張可能 数千セッションまでしか拡張できない

効率的な接続を実現する柔軟なオンデマンド
メッシュアーキテクチャ

トラフィックが行き来するハブアンドスポーク
型アーキテクチャの適用

最初のパケット以降はオーバーヘッドなし 多くの帯域幅を消費

トンネルが引き起こす余分なカプセル化がない
ため、フラグメント化はめったに発生しない

パフォーマンス低下の原因となるフラグメント
化が発生

異種ネットワークでの迅速なフェイルオーバー フェイルオーバーの不足：長いトンネル設定時
間や不必要なバックアップトンネル 

ハイパーセグメンテーションによるセキュリ
ティの強化

フローを曖昧にすることでセキュリティがすり
抜けられる

極めて簡素化された鍵の処理はシステムが完全
に管理：セッションごとに 1つの鍵を使用

ローテーションと認証機関を用いた個別の鍵管
理インフラストラクチャ（PKIなど）が必要

常に利用可能な暗号化、ただし二重暗号化は
なし

暗号化レベルは低く、冗長な場合もある 

二重暗号化は適応型暗号化オプションによって防止できます。このオプションは、暗号化さ
れたトラフィックを識別し、暗号化されていないトラフィックについては、セッションスマー
トルーターを通じて暗号化することでセキュリティを確保します。 

2 『次世代石油ガス事業者ネットワークがデジタル変革を加速（英語）』を参照。

https://www.juniper.net/content/dam/www/assets/use-cases/us/en/next-generation-oil-and-gas-networks-accelerate-digital-transformation.pdf


10©2024, Juniper Networks, Inc.

トンネルフリー SD-WANのセッションインテリジェンス 

まとめ
セッションスマートネットワーキングを採用したジュニパーのMist AIドリブンSD-WANは、
トンネルフリーでセッションインテリジェントな SD-WANを構築します。リアルタイムか
非同期かを問わず、すべてのアプリケーションでユーザーと運用担当者のエクスペリエンス
が向上します。セッションスマートを活用したジュニパーの AIドリブン SD-WANは、トン
ネルベースの SD-WANよりも優れたパフォーマンス、拡張性、安全性を誇り、よりシンプ
ルに運用できます。

メリットとしては、、帯域幅と複雑さの軽減、フラグメント化や二重暗号化の回避、ゼロトラ
ストセキュリティ、シンプルな運用、迅速で信頼性の高いフェイルオーバーなどが挙げられ
ます。

セッションスマートネットワーキングの豊富なテレメトリをMist AIエンジンに取り込むと、
さらなるメリットを得られます。WAN Assuranceを利用すると、IT部門はWANネットワー
クの健全性に関する実用的なインサイトを得ることができ、トラブルシューティングに要する
時間が大幅に短縮されるため、ユーザーと運用担当者のエクスペリエンスが向上します。 

リソース 

ビデオ
• Simplified：セッションスマート活用の AIドリブン SD-WAN

• セッションスマートテクノロジーの概要（SVR） 

• 比較：ジュニパーの SD-Branchとトンネルフリー SD-WAN

ホワイトペーパーとソリューションブリーフ
• ACG Research：トンネルベースとトンネルフリーの SD-WAN

• セッションスマートルーティング：その仕組み 

• AIドリブンエンタープライズによるクライアントからクラウドまでのアシュアランス 

インフォグラフィックコンテンツ 

• トンネルフリーを推奨する 8つの理由

• お使いのネットワークは「バッドプット」に悩まされていませんか？

https://www.juniper.net/us/en/the-feed/topics/sd-wan/simplified-ai-driven-sd-wan-with-session-smart.html
https://www.juniper.net/us/en/the-feed/topics/sd-wan/juniper-session-smart-technology-overview.html
https://www.juniper.net/us/en/the-feed/topics/sd-branch/dare-to-compare-juniper-sd-branch-tunnel-free-sd-wan.html
https://www.acgcc.com/media/reports/files/ACG_Research_Tunnel_Free_Whitepaper_2020.pdf
https://www.juniper.net/content/dam/www/assets/white-papers/us/en/routers/session-smart-routing-how-it-works.pdf
https://www.juniper.net/content/dam/www/assets/solution-briefs/us/en/client-to-cloud-assurance-with-an-ai-driven-enterprise.pdf
https://www.juniper.net/content/dam/www/assets/infographics/us/en/8-reasons-to-go-tunnel-free.pdf
https://www.juniper.net/content/dam/www/assets/infographics/jp/ja/is-your-network-suffering-from-badput.pdf
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