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SYNTHÈSE
Le SD-WAN (Software-defined WAN) est une puissante plate-forme de transformation du 
réseau, qui introduit cependant une formidable complexité. Pour s'assurer que le SD-WAN 
optimise les expériences utilisateur, les organisations IT ont besoin d'une solution leur 
fournissant des opérations augmentées par l'IA, avec une visibilité de bout en bout, du client 
jusqu'au cloud. Ce livre blanc cherche à identifier l'origine de la complexité du SD-WAN, et 
explique comment la contrer avec les opérations augmentées par l'IA. 

LE SD-WAN DOIT CIBLER LES EXPÉRIENCES UTILISATEUR, PAS 
SEULEMENT L'OPTIMISATION DES COÛTS
La réduction des coûts est un critère de choix évident lors du calcul d'un retour sur 
investissement, mais elle ne doit pas être le seul motif d'adoption du SD-WAN. Lors de la 
première vague d'adoption du SD-WAN, les entreprises ont vite repéré les opportunités 
d'économies financières. Après tout, la connectivité du WAN hybride du SD-WAN permet aux 
entreprises de réduire leur dépendance vis-à-vis des circuits MPLS coûteux en ajoutant une 
bande passante Internet économique au réseau. En outre, la gestion centralisée du SD-WAN 
pourrait réduire les coûts opérationnels en simplifiant la gestion, en intégrant la visibilité sur les 
opérations et en améliorant la sécurité du réseau.

Toutefois, selon les études EMA (Enterprise Management Associates), les investissements 
réseau axés sur la rentabilité sont souvent moins efficaces et génèrent moins de valeur pour 
une entreprise que ceux axés sur l'augmentation de la valeur métier et/ou IT. Aujourd'hui, 
les investissements SD-WAN visent même plus haut. Une nouvelle étude EMA révèle que 
les entreprises modernes espèrent tirer 3  avantages principaux de cette technologie  : une 
sécurité réseau renforcée (52 %), une meilleure visibilité sur le réseau et les applications (48 %) 
et des performances réseau et applicatives améliorées (48 %).1

Ces motifs d'adoption du SD-WAN se reflètent dans les capacités du SD-WAN que les 
entreprises considèrent comme les plus essentielles aujourd'hui : une sécurité réseau intégrée, 
une surveillance et une visibilité natives, et une fonctionnalité de qualité de service pour les 
applications.  

L'exigence des acheteurs de SD-WAN est claire  : celui-ci doit être axé sur l'expérience 
utilisateur et des applications, et la sécurité. La technologie SD-WAN n'est cependant qu'un 
simple point de départ. 

LA COMPLEXITÉ PEUT AFFECTER LA VALEUR DU SD-WAN 
Le SD-WAN centralise et simplifie l'ingénierie et les opérations réseau, mais la complexité 
demeure. Les deux défis majeurs rencontrés par le SD-WAN sont la complexité de la mise en 
œuvre/opérationnelle (42 %) et l'intégration avec l'architecture de sécurité (41 %).

1 Sauf indication contraire, toutes les données de cette étude ont été publiées pour la première fois dans le rapport de recherche EMA « Enterprise 
WAN Transformation: SD-WAN, SASE, and the Pandemic » en janvier 2021.
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COMPLEXITÉ DE LA MISE EN ŒUVRE/OPÉRATIONNELLE
L'un des plus grands défis pour bien déployer et exploiter le SD-WAN est la diversité des FAI. 
De nombreuses entreprises qui ont adopté des réseaux WAN hybrides avec MPLS et Internet 
font appel à plusieurs FAI sur chaque site pour diminuer le risque de dégradation des services. 
Or, la visibilité et les informations sur les FAI sont essentielles pour gérer cette performance, 
répondre aux exigences de latence des applications et identifier les brownouts Internet. De 
plus, lorsqu'un opérateur est sans fil, il devient encore plus difficile d'optimiser les coûts, car 
les opérateurs sans fil facturent en fonction de l'utilisation des données plutôt que la capacité. 

Les accès au cloud ajoutent encore davantage de complexité. Une superposition SD-WAN 
permet de bénéficier d'un accès direct au cloud depuis la périphérie utilisateur. En reliant 
directement les sites d'entreprise aux environnements cloud, le SD-WAN expose le réseau au 
dynamisme et à l'évolutivité du cloud. Les clouds privés virtuels (VPC) peuvent se multiplier, 
s'étendre, se relocaliser ou disparaître en deux ou trois clics. L'architecture multicloud est 
également de plus en plus courante. Le SD-WAN doit non seulement maintenir la connectivité 
dans ce cloud chaotique, mais aussi sécuriser cet accès au cloud. 

Le SD-WAN permet également de gérer dynamiquement les performances des applications. 
Ces solutions offrent généralement des réglages granulaires de la qualité de service (QoS) pour 
les applications WAN, mais les configurations QoS nécessitent une approche essai-erreur. Les 
ingénieurs réseau doivent identifier les applications qui doivent être priorisées et suivre celles 
dont la valeur stratégique pour l'entreprise varie. Par exemple, l'étude EMA a montré un pic 
significatif du trafic applicatif en temps réel depuis le début de la pandémie. Les utilisateurs 
finaux qui ne peuvent plus être en présence de leurs collègues ou des clients utilisent des 
outils vocaux, vidéo et collaboratifs pour rester productifs et connectés. Ces applications 
gourmandes en bande passante ont besoin d'une gestion QoS minutieuse. L'expérience 
utilisateur peut être difficile à optimiser, car la plupart des solutions SD-WAN s'appuient sur 
des stratégies statiques configurées par tunnel plutôt que par session d'utilisateur individuel. 

COMPLEXITÉ DE L'ARCHITECTURE
L'étude EMA a révélé que 88 % des mises en œuvre SD-WAN introduisaient un maillage partiel 
ou complet dans le réseau. Cette architecture nécessite la configuration et la gestion de 
nombreux tunnels. Elle nécessite également une nouvelle architecture de sécurité, car les 
hubs centraux de sécurité ne sont pas appropriés. Cela signifie que les architectes réseau 
doivent configurer la sécurité pour chaque site, avec la mise en place de contrôles pour 
protéger le trafic réseau interne et isoler le trafic invités.  

De plus, la pandémie de la COVID-19 a créé une complexité supplémentaire. 59  % des 
entreprises élargissent la portée de leur implémentation SD-WAN en raison de la crise sanitaire. 
L'EMA soupçonne que de nombreuses entreprises adoptent un profil plus distribué, en créant 
des bureaux plus petits dans davantage d'emplacements pour augmenter la distanciation 
physique des employés et des clients. 
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CONTRER LA COMPLEXITÉ
Pour répondre à la complexité, les stratégies ont changé et ont donné naissance aux SD-WAN 
de deuxième et de troisième génération. 62 % des entreprises préfèrent désormais utiliser le 
SD-WAN en tant que service géré. Seuls 12 % ont réalisé une mise en œuvre SD-WAN maison. 
Il y a cinq ou six ans, les mises en œuvre SD-WAN maison étaient beaucoup plus fréquentes, 
mais les organisations IT en ont tiré des enseignements. 

Un service géré peut diminuer la complexité, mais les entreprises souhaitent garder le 
contrôle. Seuls 16 % des entreprises externalisent les opérations SD-WAN, telles que la gestion 
des changements, la surveillance et le dépannage. Par contre, 63  % préfèrent un modèle 
d'opérations hybride dans lequel le fournisseur SD-WAN et l'organisation IT partagent la 
responsabilité de la gestion. Ces équipes d'opérations réseau internes ont besoin d'une solution 
leur permettant de réduire la complexité liée à la gestion du SD-WAN. Les fonctions natives de 
surveillance du SD-WAN sont généralement cloisonnées, et n'offrent qu'une intégration limitée 
ou pas d'intégration avec l'underlay WAN ou la gestion LAN et WLAN. Le dépannage est donc 
plus compliqué et la visibilité sur les expériences utilisateur est limitée. Au fil des années, EMA 
a constaté que les entreprises souhaitaient intégrer la gestion du SD-WAN avec la gestion de 
l'infrastructure LAN. Mais comment réduire la complexité tout en gardant le contrôle ? 

Les SD-WAN avec une architecture de sécurité intégrée réduisent la complexité de manière 
significative. Un SD-WAN propose généralement une série de fonctionnalités de sécurité natives 
et tierces. Quand les responsables réseau peuvent gérer et orchestrer ces fonctionnalités de 
sécurité via un contrôleur SD-WAN, la gestion du réseau et de la sécurité est unifiée. Il est ainsi 
possible de configurer la sécurité et les stratégies tout en concevant et en gérant le réseau.  

LE POINT DE VUE DE L'EMA : LE FUTUR RÉSIDE DANS LE SD-WAN 
AUGMENTÉ PAR L'IA, AVEC UNE VISIBILITÉ DE BOUT EN BOUT
Pour garantir un réseau sécurisé avec d'excellentes expériences pour les utilisateurs finaux, les 
opérateurs des environnements SD-WAN ont besoin d'une visibilité de bout en bout du client 
jusqu'au cloud, mais aussi d'opérations et d'une assistance augmentées par l'IA. 

La visibilité de bout en bout fournit des informations précises et essentielles sur les expériences 
utilisateur, bien plus poussées que les informations sur les tunnels individuels constituant la 
superposition SD-WAN. L'expérience de l'utilisateur final sur le WAN devrait en effet être traitée 
comme un service de bout en bout, réparti entre le centre de données, le cloud, la périphérie 
utilisateur (Ethernet et Wi-Fi côté filiales) et les sessions utilisateur individuelles. La nécessité 
de cette visibilité de bout en bout devient évidente quand on examine les causes racines les 
plus fréquentes des problèmes des services IT affectant les filiales et les sites distants. Selon les 
recherches EMA, les problèmes de performances des applications, les problèmes d'underlay 
des fournisseurs réseau, les erreurs chez les utilisateurs finaux et les pannes d'équipements 
client sont les causes les plus courantes des problèmes rencontrés par les filiales. 

Pour obtenir une visibilité sur les performances de bout en bout, les analyses et les opérations 
augmentées par l'IA sont nécessaires. Une entreprise classique utilise trois à six outils pour 
gérer les performances réseau.2 Elle doit ensuite corréler ces informations pour obtenir des 
renseignements utiles. Le problème dépasse la simple gestion de plusieurs interfaces utilisateur. 

2 EMA, « Network Performance Management for Today's Digital Enterprise », mai 2019.
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Un moteur d'IA peut corréler les informations et créer une représentation des sessions sur le 
réseau pour optimiser l'expérience utilisateur. (Le problème était-il lié au WAN ? À l'application ? 
Aux réseaux Wi-Fi  ? À l'équipement client  ? Les informations issues de toutes ces sources 
doivent être corrélées et optimisées.) Le moteur d'IA peut également ajuster sa compréhension 
des services de bout en bout lorsque les entreprises passent à des clouds de microservices, 
pour garantir l'évolutivité, la résilience et l'agilité du réseau. 

Les recherches préliminaires de l'EMA dans ce domaine ont confirmé l'importance croissante 
de l'IA. 92 % des équipes d'opérations réseau appliquent ou souhaitent appliquer des capacités 
AIOps à leurs solutions de gestion des performances.3 Les recherches de l'EMA ont montré 
que les entreprises qui utilisent une solution augmentée par l'IA pour corréler les informations 
de leurs outils NPM obtiennent de meilleurs résultats. 

La mise en réseau augmentée par l'IA donne naissance à divers cas d'utilisation et crée des 
opportunités pour l'équipe réseau. Elle peut déterminer les valeurs de référence des réseaux, 
détecter les anomalies et automatiser l'analyse des causes racines lors d'un processus 
de dépannage. Avec le temps, cette technologie peut également permettre la création de 
réseaux autonomes (self-driving networks) avec des opérations en boucle fermée. Certains 
fournisseurs de mise en réseau, comme Juniper, appliquent également la technologie d'IA à 
leurs organisations d'assistance clientèle pour offrir un support proactif via un assistant réseau 
virtuel. Les fournisseurs d'infrastructure réseau imaginent déjà le jour où leurs organisations 
d'assistance ouvriront et résoudront un ticket sans impliquer l'organisation IT du client, 
déclenchant en amont une RMA si le moteur d'IA détecte, par exemple, une panne matérielle. 

Les recherches EMA ont montré que les entreprises sont prêtes à utiliser les technologies 
de mise en réseau augmentées par l'IA pour générer beaucoup de valeur. En même temps, le 
SD-WAN a prouvé son caractère transformateur permettant aux entreprises d'améliorer les 
performances des applications et la sécurité du réseau. Les entreprises doivent envisager 
d'allier ces deux technologies. 

Le SD-WAN augmenté par l'IA peut contrer la complexité des solutions SD-WAN traditionnelles. 
Grâce à la technologie d'IA, les entreprises peuvent simplifier et automatiser la configuration 
du SD-WAN, la détection des événements, la résolution des problèmes et la gestion de la 
capacité. En appliquant ces capacités à une implémentation SD-WAN, les équipes réseau 
peuvent améliorer et protéger l'expérience utilisateur sur l'ensemble d'une entreprise distribuée. 

À PROPOS DE JUNIPER NETWORKS
Juniper Networks vise à réduire la complexité de la mise en réseau et de la sécurité à l'ère 
du multicloud. Nous y parvenons grâce aux produits, solutions et services qui transforment 
la façon dont les gens se connectent, travaillent et vivent. Nous simplifions le processus de 
transition vers un environnement multicloud sécurisé et automatisé pour connecter le monde 
via des réseaux sécurisés et augmentés par l'IA. Pour en savoir plus, rendez-vous sur le site 
de Juniper Networks (www.juniper.net) ou suivez Juniper sur Twitter, LinkedIn ou Facebook.

3 Ibid.
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