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办公室 IT 环境正在被重塑 

为了提高员工敬业度，组织正在推行从完全远程办公转变为混合办公模式，吸引（或迫使）员工更频繁地回到办

公室。但出于种种原因，这些重返办公室的举措常常遭到员工的抵触。  

除了通勤之外，许多员工都在抱怨办公室的 IT 体验比不上家里的高速宽带。这就迫使组织重新评估现有的 IT 环

境，重新构想工作空间——尤其是网络，以便员工在办公室可以获得持续的积极体验。  

一般来说，组织需要为员工提供连接所有业务应用的

能力，无论他们位于何处（私有数据中心、公共云，

甚至是边缘位置），并确保员工有良好的体验。 

即使实施了重返办公室计划，许多员工每周只在办公室工作几天，而且同事之间的日程安排也各不相同。因此，

办公环境还必须支持带宽密集型视频和语音协作应用——不仅是指定的会议室，还包括办公室的任何位置。 

如果组织在疫情爆发之后没有更新其网络技术，他们将面临严重的技术缺陷，这会对应用体验产生负面影响，进

而影响重返办公室计划。组织必须重新构想园区和分支机构的 IT 网络，为员工提供媲美或超越远程工作的办公室

体验。评估当前的网络环境有助于确定最佳的前进道路，但这种转变需要创新且现代的有线网络作为基础。 

对体验产生负面影响的挑战 

网络环境将是为返回办公室的员工提供优化体验的最重要

因素之一。不幸的是，对于 IT 团队而言，网络正变得越

来越复杂。TechTarget 的 Enterprise Strategy Group 研究

结果显示，近四分之三 (73%) 的组织表示其网络环境比两

年前更加复杂（见图 1）。1 

 
1Enterprise Strategy Group 完整调研结果，SASE 和 SD-WAN 网络视角，2023 年 9 月。 

“许多员工抱怨办公室的 IT 体验比家里的差” 

“在多供应商环境中，要解决从身份验证到

容量、覆盖范围、信号强度、配置、固件和

软件更新、优化、文档以及监控和故障排除

等众多问题，困难程度可想而知” 

- Dalton 公立学校网络管理员 Jorge Miranda 

https://research.esg-global.com/reportaction/515201676/Toc
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图 1. 报告显示网络复杂性增加 2 

 

资料来源：Enterprise Strategy Group，TechTarget, Inc. 旗下部门   

当我们询问组织他们认为 IT 环境网络复杂性增加的主要原因是什么时，受访者表示是远程/混合工作所涉及的问题

更多。3这凸显了组织在提供积极体验方面所面临的挑战，例如，支持员工在办公室内、办公室外的任何地方使用

视频和语音协作应用。远程和混合工作面临的其他挑战包括： 

• 数据量增加。网络运营团队发现，有线和无线网络中的数据量越来越大，这主要是因为使用高清摄像头的视

频应用需要大量带宽。此外，运营团队还要处理安全交付流量的问题，这些流量具有更加多样化的新型流量

模式，可连接到私有数据中心、多个公共云、边缘位置和家庭办公室。  

• 带宽不足。对于许多组织来说，传统的 Wi-Fi 解决方案难以应对不断增加的流量，也无法为每个用户提供所需

的带宽。为了跟上速度，组织可能不得不升级到 Wi-Fi 6E。然而，这可能还需要更新有线网络，以适应更高

的功率需求，如以太网供电 (PoE)+ 或更高，以及大于 1 Gbps 的网络吞吐量。 

• 网络需求不可预测。重新构想的环境，其动态特性使其具有不可预测性。重返办公室计划要求员工在办公室

工作一定天数。这可能会导致网络流量因每日出勤率波动而激增，而每月或每季度举行的公司会议又会加剧

这种情况，因为所有员工都必须返回办公室。 

 
2注意：由于四舍五入的原因，本白皮书中数字的总和可能不等于 100%。 
3资料来源：Enterprise Strategy Group 研究报告，2023 年技术支出意向调查，2023 年 4 月。 
 

21%

52%

18%
9% 1%

Network environment
has become much

more complex than it
was 2 years ago

Network environment
has become

somewhat more
complex than it was 2

years ago

Network environment
is no more complex
than it was 2 years

ago

Network environment
has become

somewhat less
complex than it was 2

years ago

Network environment
has become much

less complex than it
was 2 years ago

在您看来，以下哪项陈述最能描述您当前对网络环境的看法？

（受访者百分比，N = 374）

网络环境比  

2 年前复杂得多 

网络环境比  

2 年前复杂一些 

网络环境并不比 

2 年前复杂 

网络环境复杂性

比 2 年前有所 

降低 

网络环境复杂性

比 2 年前大大 

降低 

https://research.esg-global.com/reportaction/515201536/Toc
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• 网络运营团队不堪重负。对网络的需求变化越快，运营团队就越有可能处于持续的“救火”模式，不得不对各种

问题做出被动应对，而不是主动出击。员工技能的限制和规模（没有招聘预算）会加剧在这种反应模式中耗

费的时间。  

• 可见性不足。服务的交付高度依赖于有线网域和无线网域的紧密配合以及最佳性能。此外，在许多情况下，

流量必须穿越 WAN，这就要求软件定义广域网 (SD-WAN) 解决方案以及园区有线和无线网域实现全面的可见

性和管理。  

• 管理工具各异。运营团队必须花费更多时间学习和熟练掌握用于每个网域（如无线、有线接入交换机等） 

的不同工具。这给员工带来了额外的压力，他们必须接受不同网域工具的交叉培训，确保全面掌握各项技能。 

• 平均无故障工作时间 (MTTI) 更长。当运营团队必须使用转椅管理（即在不同屏幕之间切换），并对每个工具

中报告的事件进行手动关联来解决问题时，故障排除和问题解决也就需要更长的时间。每当出现问题（例如

服务质量下降、中断等）时，都会导致有更多的故障单创建和上报，产生更多的工作，从而延长网络团队的 

MTTI。  

考虑到这些挑战，在过去五年中，提高运营效率一直是数字化转型的首要目标也就不足为奇了。4组织需要统一的

可见性和管理解决方案，使其团队能够更有效、更高效地工作。 

统一的可见性和管理对园区和分支机构至关重要 

为确保员工无缝重返办公室并获得始终如一的良好体验，网络运营团队需要为园区和分支机构环境提供统一的网

络可见性和管理。一般来说，这会涉及有线和无线环境；然而，随着越来越多的组织部署基于云或边缘的应用，

他们也需要对 SD-WAN 拥有统一的可见性和管理。 

为促进有线和无线网域的全面可见性和管理，网络供应商正在积极将关键功能纳入其解决方案中，其中包括：  

• 基于云的管理。从所有网络域和位置收集数据，这样便可以通过单一的云门户提供全面的视图。拥有一个门

户，还能让远程 IT 员工无论身在何处，都能轻松访问解决方案。Enterprise Strategy Group 研究结果表明，

近四分之三 (73%) 的组织更喜欢基于云的可见性和管理工具（见图 2）。5收集到的匿名网络数据还可以为人

工智能/机器学习功能提供基础工具。然而，由于合规性问题，只有超过四分之一的组织倾向于在本地部署或

是在专用或认证云中部署（例如，为满足 FedRAMP 要求），并且他们应该了解可用的选项。 

 
4同前。 
5资料来源：Enterprise Strategy Group 研究报告，端到端网络可见性和管理，2023 年 4 月。 

https://research.esg-global.com/reportaction/515201583/Toc
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图 2. 关键功能包括基于云的管理 

 

资料来源：Enterprise Strategy Group，TechTarget, Inc. 旗下部门   

• 端到端可见性。如果看不到，就很难管理。正因为如此，Enterprise Strategy Group 研究强调，81% 的组织认

为其网络环境的端到端可见性至关重要或非常重要（见图 3）。6除了实现有效的管理之外，了解与其环境相

连的所有设备，也可以让组织快速识别任何漏洞并降低风险。 

 
6同前。  

云, 73%

本地部署, 26%

不知道/没有偏好, 1%

贵组织对于实施统一端到端网络可见性或管理解决方案的位置有何偏好？

（受访者百分比，N = 339）
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图 3. 关键功能包括端到端可见性 

 

资料来源：Enterprise Strategy Group，TechTarget, Inc. 旗下部门   

统一管理。对统一端到端可见性的自然延伸，也是对环境进行统一管理的能力。Enterprise Strategy Group 研 究

再次表明，对于 93% 的组织来说，拥有统一的有线、无线和 SD-WAN 解决方案非常重要或至关重要 

（见图 4）。7  

 
7资料来源：Enterprise Strategy Group 完整调研结果，SASE 和 SD-WAN 网络视角，2023 年 9 月。 

关键, 13%

非常重要, 68%

比较重要, 19%
一点也不重要, 1%

对贵组织而言，网络环境具有统一的端到端可见性有多重要？受访者百分比，N = 339）

https://research.esg-global.com/reportaction/515201676/Toc
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图 4. 关键功能包括统一管理 

 

资料来源：Enterprise Strategy Group，TechTarget, Inc. 旗下部门    

• 人工智能/机器学习功能。现代 IT 环境由其分布式特性所决定。为了向运营团队提供可行的洞见，需要收集和

关联的数据量不断增加，为了跟上这一步伐，人工智能/机器学习功能正迅速成为一项必备技术。在高度动态

的有线和无线环境中，这一功能会对改善客户和员工体验产生重大影响。甚至在用户注意到问题之前，就能

在有线和无线环境中发现问题并建议采取补救措施，这可以大大减少故障单的数量。通过运用这项技术，运

营团队可以将更多精力放在战略举措上。图 5 说明了 Enterprise Strategy Group 就组织希望如何使用人工智

能/机器学习和自动化技术开展的研究。8 

 
8资料来源：Enterprise Strategy Group 研究报告，端到端网络可见性和管理，2023 年 4 月。 

关键, 19%

非常重要, 74%

比较重要, 7%

贵组织拥有统一的有线、无线及 WAN 解决方案（即 SD-WAN、有线及无线网

络通用管理平台）有多重要？（受访者百分比，N = 374）

https://research.esg-global.com/reportaction/515201583/Toc
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图 5. 人工智能和自动化的使用  

 

资料来源：Enterprise Strategy Group，TechTarget, Inc. 旗下部门   

Juniper 提供统一管理，帮助实现“体验至上” 

Juniper 已经认识到为企业客户提供创新网络解决方案的必要性，并在过去的几年里采取了多项举措，以期提供包

含上述所有功能的全面解决方案。在“体验至上”理念的指导下，Juniper 收购了 Mist Systems 和 128 Technology 等

公司，将其与自己的解决方案相结合，并提供关键技术来实现企业愿景。  

除了创新的 Wi-Fi 技术外，Mist 还带来了基于云的人工智能驱动型管理以及真正的云原生架构，Juniper 将其作为统

一可见性和管理解决方案的基础。现在，Juniper 已经扩展了 Mist AI，在其有线、无线和 SD-WAN 解决方案中提供

统一管理。最近，Juniper 为无线和有线设备增加了基于 Mist 的 802.1x 网络访问控制 (NAC) 解决方案。 

这种统一管理使 Juniper 能够（匿名）收集数据，以进一步开发用于理解所有三个网络域之间交互的算法。随着 

Juniper 部署的持续增长，该解决方案解决更复杂问题的能力也将不断提高。  

在“体验至上”的基础上，Juniper 继续大力投资 Mist AI 引擎和 Marvis，后者是一款可以提供人工智能会话界面的虚

拟网络助手。通过 Marvis，网络运营团队和高级管理人员可以对网络状态和性能进行纯文本查询（例如，“向我显

示损坏的电缆和不满意的用户”）。此外，Marvis Actions 还能在茫茫的网络环境中迅速锁定导致用户问题（例如电

缆损坏或 VLAN 丢失）的根本原因，并为运营团队成功排除故障节省大量时间和精力。  

34%

48%

18%

We get alerts, but prefer retaining full
control so that our staff analyzes and

defines what should be done

We expect the management software
to provide alerts and serve as a

recommendation engine based on
learned behavior from automated real-

time and/or historical data analysis,
but staff should be responsible for

implementation and execution of the
recommendat

We want the management software to
automatically detect, analyze,

recommend, and apply changes as
needed, with the ability of the staff to

review outcomes and make changes if
required

以下哪些表述符合贵组织在利用网络智能/自动化能力方面的偏好或期望？

（受访者百分比，N = 339）

我们可以收到告警，但希望保留完

全控制权，以便我们的员工可以分

析并确定应采取的措施 

我们希望管理软件能够提供告警，

并根据从自动化实时和/或历史数据

分析中习得的行为作为建议引擎，

但应由员工负责建议的实施和执行 

我们希望管理软件能够自动检测、

分析、建议并根据需要进行更改，

同时员工能够审查结果并根据需要

进行更改 



 

 10 

白皮书：获得更好的数字体验 

如今，随着生成式人工智能受到越来越多的关注，Juniper 已将这项技术整合到 Marvis 中，利用自然语言查询， 

加速并简化对 Juniper 文档和手册中公开数据的访问。例如，用户可以直接询问“如何配置交换堆栈？”并获得分步

指导。  

Mist Wired Assurance 通过优化有线网络运营，缩短 MTTR，为 IT 运营商和终端客户带来更好的体验。借助自动

化配置模板、动态端口分析、园区交换矩阵工作流等工具，Juniper 大大简化并扩展了第 0 天部署。即使是部署 

EVPN/VXLAN 交换矩阵的客户，也可以通过 Juniper Mist 云在几分钟内完成部署。此外，它还提供全自动配置、

载入和交换机调配，消除了容易出错的手动安装和配置。  

对于 Juniper 客户来说，跨多个网络域（有线、无线和 SD-WAN）实现统一可见性、管理和人工智能的能力，只会

增加他们从解决方案中获得的价值。重要的是，Juniper“体验至上”的愿景不仅适用于最终用户，也适用于运营团

队。其基于云的平台可以显著提高运营效率，使 IT 团队能够将更多时间集中在战略计划上，减少处理重复性任务

或进行故障排除的时间。  

Juniper 为 Dalton 公立学校提供更好的体验 

位于乔治亚州的一所 K-12 学校找到 Juniper，他们的系统需要支持 10 所学校，近八千名学生 (7,892) 和六百多名

教职员工 (645)，因此需要升级网络，以改善学生、设备和员工之间的连通性。  

据 Dalton 学校网络管理员 Jorge Miranda 介绍，他们的网络现代化之旅始于 2015 年，当时学校系统利用了

“Connections 2 Classrooms”补助金。这使得学校系统能够将现有的有线网络升级到一款强大的解决方案，为学生

和教职员工提供可靠性，并在未来的更新周期中保持良好的可持续性。学校在对四家供应商进行全面调查后，最

终选择了 Juniper。之后在 2019 年，当学校需要更新无线网络时，Dalton 再次对四家提供基于云的管理解决方案

的无线供应商进行了全面评估。据 Jorge 称，之所以选择 Juniper (Mist)，是因为他们能够“从云控制台将配置

‘实时’推送到 AP 层级”。Mist 还为 Marvis AI 提供了先进的分析功能，而且 Mist 控制台能够在单一管理平台中

监控和管理兼容的 Juniper 交换机。此外，Juniper（有线）的可靠性以及 Juniper 技术支持中心 (JTAC) 和地区支

持团队的支持，也对其决策过程起到了影响。  

Jorge 作为学校唯一的网络管理员，统一的可见性和管理能力对其而言是一个重要标准，因为“在多供应商环境

中，要解决从身份验证到容量、覆盖范围、信号强度、配置、固件和软件更新、优化、文档以及监控和故障排除

等众多问题，困难程度可想而知。”事实上，在部署 Juniper 解决方案之前，学校系统平均每年要处理 389 个问

题，排除一个故障的平均时间为 30 至 60 分钟。Jorge 说，通过目前的 Juniper 部署，他可以拥有更多自主时间，

现在平均每年只有 42 个故障单（减少了 89%），而且他排除故障的时间还不到原来的一半（10-15 分钟）。

Jorge 相信，在完全采用 Juniper 技术的环境中，尽管仍有不可避免的问题需要应对，但他将能够做到既主动又有

预见性。  
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Juniper Mist AI 帮助他实现了从被动到主动的转变，Jorge 说，他并没有花太多时间，就可以上手使用 Juniper 告

警功能并利用人工智能提供的建议。Jorge 表示，Juniper 解决方案还能提供以下优势：   

• 为各个站点提供主动式、人工智能驱动型无线电管理，帮助解决信号强度问题并提高最终用户性能。  

• 为客户端、接入点、交换机、有线客户端和站点的精细化洞察提供有价值的信息，使其能够做出积极主动的

决策，确保学校系统的网络生态系统顺利运行。  

• 查找丢失或放错位置的设备。学区中的每个学生都有笔记本电脑，他们经常把笔记本电脑留在教室里，却忘

了放在哪里。 

• Mist 服务级别体验 (SLE) 数据有助于发现 DHCP、DNS 和 RADIUS 身份验证的潜在问题。 

• 通过 UI 解决接口问题，并可直接打开任何特定交换机的 CLI shell，快速处理亟待解决的问题。 

• 改善学生和教职员工的整体体验，使其能够在 K-12 环境中专注最重要的事情：教学、学习和成长。  

此外，网络管理员也能从中受益。正如 Jorge 所说，“虽然网络管理员角色永远不会没有压力，但当前的 Juniper 

解决方案让我能够更好地平衡工作与生活。” 

更好的体验 

Juniper 解决方案帮助 Jorge 为教职员工和学生提供更好的体验。他总结说：“通过单一控制台，我可以积极主动

地利用分析来改善用户体验，在不断变化和要求苛刻的数字环境中提高安全性，并对即将成为我们社区未来的学

生产生积极影响。”  
 
Jorge 现在能为教职员工提供全年稳定、可靠且高效的网络。关于访问学习管理系统和在线测试，他表示：“学

生们不仅可以依赖网络连接参加学校活动，还可以开展电子竞技比赛、体育分析、使用 VR 头盔进行教育虚拟游

览、创意艺术项目以及访问音频和视频内容。”Jorge 补充说：“从开始实施 Juniper 解决方案的那一刻起，我们

就以非常惊人的速度改善了基础架构和最终用户体验。”每当接到上报的问题时，Juniper 控制台都会帮助他找出

要解决的根本问题，无论是与网络还是设备相关。 
 
Jorge 相信，Juniper 的 Mist AI 及其有线和无线基础架构，可以帮助他支持 Dalton 公立学校的预期成果和使

命：“发展信任的关系，提供高质量的工作，促使学生深入学习”，使学生和员工都能顺利追求这一目标。 
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结论 

随着各大组织积极推行办公室办公，他们必须对园区和分

支机构的办公环境进行现代化改造，确保提供良好的办公

体验。IT 和网络运营团队必须提供媲美或超越员工在家办

公的体验，为重返办公室计划的成功实施保驾护航。  

考虑到许多组织正在努力应对日益增加的复杂性和有限的

资源，网络团队必须拥有能够提高运营效率的解决方案。

为了达到最佳效果，他们需要使用基于云的平台，善用内

置人工智能辅助功能，从而在有线和无线环境中实现统一的可见性和管理。单独管理每个网络域并不是一个可行

的计划，只会增加复杂性。此外，考虑到来自云的应用和服务的使用量不断增加，将所有网络域（有线、无线和 

SD-WAN）作为解决方案的一部分变得越来越重要。 

Juniper 了解园区和分支机构办公环境对网络和网络运营团队的要求，致力于紧密集成创新技术，从而打造基于云

的人工智能驱动型综合管理平台，并涵盖有线、无线、SD-WAN 网域。其解决方案可以帮助组织为重返办公室的

员工提供最佳体验。  

 

 

 

 

“通过单一控制台，我可以积极主动地利用

分析来改善用户体验，在不断变化和要求苛

刻的数字环境中提高安全性，并对即将成为

我们社区未来的学生产生积极影响。” 

- Dalton 公立学校网络管理员 Jorge Miranda 
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