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执行摘要
绝大多数有 AIOps 解决方案经验的网
络管理者认为，这项新兴技术可以改善

网络运维。他们还认为，将 AIOps 应用
于网络管理将为公司带来更好的整体

业务成果。本白皮书基于 Enterprise 
Management Associates 的最新研
究，揭示了 AIOps 如何改善网络管理。
更重要的是，本文就如何评估 AIOps ，
以及如何在网络团队中建立对这项技

术的信任提供了行之有效的建议。  

AIOps 带来的机遇
如今的数字化企业苦于无法实现网络运维现代化，当中的原因各不相同。他们的网络团队受到技能差距的困扰，

即便是企业内部最优秀的网络工程人才也无法在转型方面做到万无一失。管理工具零散无序，各种工具的工作流

程和数据也相互孤立。与此同时，随着企业采用多云和随时随地开展工作的战略方针，网络复杂性也随之加剧。最

后，安全威胁的不断增加，使得网络管理者必须精简运维并改善可见性。

AI for IT Operations (AIOps) 可以助您一臂之力。AIOps 将人工智能、机器学习和大数据应用于 IT 数据，可以
增强运维。Enterprise Management Associates (EMA) 最近就 IT 组织如何使用 AIOps 来转变网络管理进
行了调查研究。1 大多数 IT 组织热衷于将 AIOps 驱动型网络管理应用于四类用例：

1.	 异常检测 

2.	自动修复安全性问题

3.	智能告警/上报 

4.	自动修复 IT 服务问题 

异常检测和智能告警非常实用，但这是 AIOps 的低风险用例。自动修复安全性问题和 IT 服务问题可能是更有价
值的用例，但风险也更高。网络团队需要建立对这项技术的信任，然后才能从中获益。 

许多网络管理者都是刚刚接触 AIOps 这个概念。考虑到这项技术的潜力，当今的 IT 组织应先对 AIOps 进行
调查。本白皮书通过探讨三个关键问题，为网络专业人员提供如何借助 AIOps 获致成功的相关指导：如何评估 
AIOps？如何建立对 AIOps 的信任？AIOps 究竟可以提供什么样的价值？ 

1 本白皮书引用的所有数据最初发表在 2020 年 4 月的 EMA 研究报告《利用 AIOps 彻底改变网络管理》(Revolutionizing Network Management 
with AIOps) 中。
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评估 AIOps
尽管许多 IT 组织认可将 AIOps 应用于网络管理的潜在价值，但只有 36% 的组织对其评估 AIOps 技术的能力充满信心。一
位在市值百亿美元的高科技制造企业就职的网络运维管理者最近告诉 EMA：“在我看来，我们 [在评估 AIOps 方面] 往好的
方向说是水平一般，往差的方向就是技术严重不足。我们必须能够了解这项技术是否可靠，得出的结论是否正确。我需要一

种精确衡量准确性的方法。” 您可以如何评估这项技术？您应该按照以下几个步骤来进行评估。

询问算法
IT 组织需要开发一些算法和启发式方法方面的知识，让供应商能在应用 AIOps 网络管理解决方案时善加利用。53% 的 IT 
组织声称对这些算法进行了某种审核。这种方法在成功使用 AIOps 的 IT 组织中较为常见。 

虽然大多数供应商不允许对其 AIOps 技术采用的代码进行逐行审核，但他们应该准备好与您讨论开发这些算法的总体方
法。通过这样的对话，可以了解人工智能与机器学习之间的差异，并交流混沌理论和模糊逻辑等概念。IT 组织还可以要求
供应商谈一谈他们在这些算法的不同迭代中所学到的经验教训。这个过程可以帮助 IT 组织判断供应商是否在夸大其词，
避免掉入行业术语的陷阱。  

要求进行概念验证部署
与任何 IT 解决方案一样，概念验证 (PoC) 实施也是必不可少的。近一半 (46%) 的 IT 组织依靠 PoC 部署来为 AIOps 的
评估提供支持。供应商应做好准备，在实验室环境和生产网络中实现这一点，并得到客户成功团队和销售工程团队的支

持，帮助网络团队完成每一步实施。 

并非所有的 AIOps 解决方案都具有同等水平，PoC 的实施可以揭露营销炒作与真正创新之间的差别。“我看了一家供应
商制作的时长一小时的 AIOps 演示，还看了另一家供应商制作的 45 分钟演示，他们都使用了非常深奥的术语。”一位在
某市值 400 亿美元的制药公司供职的网络架构师说道，“每个人都在谈论 AIOps，但没有人真正知道它到底有什么用。
我想看到的是解决方案的运作原理。它对设备有什么要求？哪些优势可以让我下定决心购买？”  

寻找那些愿意接受 PoC 并且能够展示其解决方案如何在您的网络中提供价值的供应商。AIOps 是网络管理的一个新
前沿。IT 组织应要求供应商在 PoC 部署中展示解决方案的价值。 

“每个人都在谈论 AIOps，但
没有人真正知道它到底有什么
用。我想看到的是解决方案的
运作原理。” 
	 - 某网络架构师 

只有 36% 的组织对其评
估 AIOps 技术的能力充
满信心。
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询问训练和效能数据
AIOps 解决方案需要通过训练才能识别数据模式并依据这些模式得出结论。超过一半 (55%) 的 IT 组织希望审核 AIOps 供
应商使用的训练数据。他们希望验证供应商是否使用了适当数量和种类的数据来进行技术训练。供应商不太可能提供这些数

据，尤其是在部分数据可能涉及客户敏感资料的情况下。话虽如此，IT 组织还是应该就这些数据提出详细的问题。例如，与通
常适用于多个行业的训练数据相比，有多少训练数据与 IT 组织的特定垂直行业相关？ 

有些供应商也会公布其 AIOps 解决方案的总体效能数据。他们还可能公布如何在内部使用其 AIOps 解决方案来增强客户支
持和内部网络运维的示例。所有这些都有助于您进行评估。当供应商使用自己的解决方案并取得成功时，就会增加这些解决

方案的可信度。

学会信任 AIOps
信任对于任何技术实施都很重要。当一家公司不信任某项技术时，这项技术通常就会被束之高阁。考虑到 AIOps 是一项崭
新的技术，充分信任 AIOps 就变得至关重要。网络团队必须信任他们实施的 AIOps 解决方案，才能取得成功。 

EMA 的研究发现，大多数有 AIOps 经验的 IT 组织都会仰赖这项技术来为网络管理提供支持。例如，超过 70% 的 IT 组
织相信 AIOps 能够自动修复安全性问题、服务问题和容量问题，即便这些改变可能会对网络的工作方式产生重大影响。 

建立信任的基础在于使用行之有效的方法来评估 AIOps 技术。EMA 的研究发现，能够有效评估这项技术的 IT 组织，他
们对于 AIOps 驱动型自动化的信任度越来越高。当技术就位后，解决方案的某些优势就可以在用户之间建立更多的
信任。

验证工作流程
建立信任不会只停留在产品评估阶段。每位管理员和工程师在使用新技术时都需要建立信任。64% 的网络团队需要利用 
AIOps 解决方案来提供验证人工智能洞见的工作流程。这一要求在深谙 AIOps 驱动型网络管理之道的 IT 组织中更为
常见 (77%)。这类工作流程需要工程师深入研究 AIOps 技术分析的数据，并观察检测到的模式。 

70% 的 IT 组织相信 AIOps 能
够自动修复安全性问题、服务
问题和容量问题。
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与技术交流互动
通过“交流”来增进了解也可以培养信任。许多 AIOps 解决方案通过使用自然语言沟通来分享从网络中获得的洞见，借此建立
自己的独特优势。当受邀对这种自然语言能力进行 1-5 分的评分时（5 分最高），IT 组织给出的平均分是 3.84。不过，成功的 
AIOps 用户给出的评分会更高一些 (4.24)，精通 AIOps 的评估者给出的评分也比较高 (4.07)。当一款工具足够智能，可以用
人类语言来指导管理员如何解决问题时，管理员便会逐渐熟识这个工具。这样，他们就会更愿意使用这款解决方案，而愿意使

用一款解决方案正是通往成功的关键。 

AIOps 的回报
90% 的 IT 专业人士认为，使用 AIOps 进行网络管理可以为全公司带来更好的业务成果，而不只是 IT 组织受益。精通 
AIOps 的评估者可能非常认同这一观点。 

弥补现有网络管理工具的不足
AIOps 如何助力企业发展？首先，它可以弥补现有网络管理工具集的不足。IT 组织最有可能获得成果包括：AIOps 解决
了数据与洞见发生冲突或不准确 (43%) 的问题，并且解决了工具缺乏实时洞察力 (42%) 的问题。它还可以缓解工具碎片化 
(39%) 的问题。这一点很重要，因为一般的网络管理团队会使用 4 到 10 款工具进行监控和故障排除。此外，35% 的企业表
示，AIOps 可以从提供有限网络视图的工具中提取全局视图。 

全面掌控客户端到云端的运作情况 
如今，用户的办公地点并不固定，IT 组织比以往任何时候都更依赖云技术，网络团队需要统筹管理从客户端边缘到云端
的网络。AIOps 可以助您一臂之力。IT 组织透露，他们正在使用 AIOps 来改进其网络多个方面的管理，首先是对网络
安全 (65%) 的管理。他们还会优化 Wi-Fi (40%)、WAN 边缘 (37%) 和最终用户整体体验 (35%) 的管理。

90% 的 IT 专业人士认为，使
用 AIOps 进行网络管理可以
带来更好的业务成果。
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网络运维的优势
EMA 发现，将 AIOps 应用于网络管理可能会给 IT 组织带来五大好处。首先，他们能够更好地为自己的业务优化网络 (44%)。
其次，他们的网络运维团队会更高效 (41%)。再次，网络的安全性和兼容性得到了改善 (40%)。第四，网络更具弹性 (37%)，不
太可能因表现不佳或经历停机而无法满足业务需求。最后，32% 的 IT 组织表示 AIOps 可以降低网络维护和管理成本。 

您的 AIOps 使命
本白皮书是 AIOps 网络管理的入门指南，能否善用这项技术取决于您的态度和决策。随着供应商纷纷转向 AIOps，您应该
仔细研究网络行业。您的现有供应商应该做好与您讨论 AIOps 计划的准备。如果您不愿听信传闻，不妨调查一下新的供应商
正在利用这项技术做些什么。寻找那些准备好与您深入讨论他们如何开发和训练 AIOps 解决方案，并且愿意实施概念验证
的供应商。 

接下来，您必须让您的团队做好评估 AIOps 的准备。针对人工智能和机器学习算法的基本原理做一些研究，这样就可以向
供应商提出一些有深度的问题。必要时还可聘请外部资源。思考您希望 AIOps 解决方案在学习一般网络（特别是您的网
络）时使用什么样的数据。询问供应商如何选择训练数据。 

AIOps 就位后，即可培养对这项技术的信任。为您的团队提供一款解决方案，使其能够通过工作流程验证 AIOps 洞见。
此外，寻找能够与用户“沟通”的解决方案。自然语言通信是一种新兴的 AIOps 能力。工具可以借助这种能力向您解释网络
上发生了什么，以及它是如何得出这些结论的。



. 6

EMA 白皮书  |  AIOps 驱动型网络管理的业务价值

关于瞻博网络 
瞻博网络致力于应对多云时代网络和安全性所带来的固有复杂性。为实现这一目标，我们提供各种产品、解决方

案和服务，以期改变人们联系、工作和生活的方式。我们简化了向安全、自动化的多云环境迁移的过程，致力于打

造安全的人工智能驱动型网络，进而实现世界互连。如需了解其他信息，请访问瞻博网络 (www.juniper.net)，
或者在 Twitter、LinkedIn 和 Facebook 上关注瞻博网络。

https://cts.businesswire.com/ct/CT?id=smartlink&url=http%3A%2F%2Fwww.juniper.net%2F&esheet=52419436&newsitemid=20210428005333&lan=en-US&anchor=www.juniper.net&index=16&md5=1a492598682e80b4c6db661a948eae2c
https://cts.businesswire.com/ct/CT?id=smartlink&url=https%3A%2F%2Ftwitter.com%2FJuniperNetworks&esheet=52419436&newsitemid=20210428005333&lan=en-US&anchor=Twitter&index=17&md5=8d337f0d304a73fe7b84969ca10f9315
https://cts.businesswire.com/ct/CT?id=smartlink&url=http%3A%2F%2Fwww.linkedin.com%2Fcompany%2Fjuniper-networks&esheet=52419436&newsitemid=20210428005333&lan=en-US&anchor=LinkedIn&index=18&md5=60ce3ae907affe228504e7671836dbe2
https://cts.businesswire.com/ct/CT?id=smartlink&url=https%3A%2F%2Fwww.facebook.com%2FJuniperNetworks&esheet=52419436&newsitemid=20210428005333&lan=en-US&anchor=Facebook&index=19&md5=91d754e326f911f15952e6a6cdb10727
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