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La sfida

Tradizionalmente, le soluzioni VPN
sono basate sul tunneling IPsec

o SSL. Queste tecnologie sono
complesse e difficili da scalare,
poiché si basano su un modello
rigido che rende il telelavoro
impegnativo.

La soluzione

Session Smart SD-WAN crea

un fabric centrato sui servizi
che consente un‘architettura di
"lavoro da qualsiasi luogo" ideale

per offrire agilita, sicurezza e
un'esperienza utente da remoto di
qualita.

I vantaggi

o Esperienza utente e prestazioni
di rete migliorate

e Rischi di sicurezza ridotti
mantenendo la conformita

« Servizio ricco e a grana fine e
visibilita di rete

e Architettura semplificata
centrata sul servizio e senza
tunnel

Riepilogo delle soluzioni

]

AGEVOLARE | LAVORATORI DA
REMOTO CON SESSION SMART
SD-WAN SENZA TUNNEL

Il telelavoro non solo &€ sempre piti comune, ma é diventato essenziale
per le aziende in tempi di crisi

La pandemia di COVID-19 ha reso le aziende estremamente
consapevoli delle loro carenze quando si tratta di fornire ambienti
di lavoro da casa (WFH) flessibili, sicuri e produttivi. Questo é
particolarmente vero quando si tratta di VPN, che sono parte
integrante del lavoro da casa oppure ovunque fuori dall'ufficio.
La richiesta di soluzioni di rete altamente distribuite e sicure
che possano fornire la qualita, 'affidabilita e I'agilita necessarie
per supportare la forza lavoro da remoto non e mai stata cosi
evidente. Session Smart™ SD-WAN di Juniper® offre un fabric
zero-trust che garantisce un controllo e un accesso senza
precedenti alle risorse critiche di cui hanno bisogno i lavoratori
da remoto, con un routing che si adatta perfettamente alle
prestazioni delle applicazioni e ai requisiti del traffico.

La sfida

Data la crescente richiesta di configurazioni di telelavoro, la disponibilita e la
sicurezza dei servizi VPN sono ora al centro dell'attenzione dei reparti IT aziendali

in tutto il mondo. Le VPN in genere instradano tutto il traffico attraverso un tunnel
verso la rete aziendale per ragioni di sicurezza. Questo include applicazioni Software
as a Service (SaaS) pubbliche sicure (ad esempio, Microsoft Teams, Salesforce e
Google Suites), accesso Internet standard e servizi ospitati presso i clienti.

Normalmente, le soluzioni VPN sono basate sulla tecnologia di tunneling IPsec o
SSL. Questi tipi di VPN sono complessi e difficili da scalare, e non permettono il
controllo o la visibilita delle applicazioni. Man mano che le aziende adottano il cloud,
I'Internet of Things (IoT) si espande, gli utenti diventano mobili e le applicazioni
richiedono piu reattivita, il rigido modello di routing fornito da queste tecnologie

di tunneling rende l'abilitazione del telelavoro piuttosto impegnativa. Ecco perché
molte aziende sono scoraggiate dal costo elevato delle VPN/WAN e stanno
cercando di rinnovare questi servizi. Trasformando le loro reti allo stesso tempo, le
aziende possono massimizzare gli investimenti nella WAN.
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Riduci i rischi di sicurezza mantenendo
la conformita

Migliora I'esperienza Servizio ricco e a grana fine e
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Figura 1 - Session Smart SD-WAN per utenti da remoto

Utenti remoti

La soluzione Session Smart SD-WAN di Juniper |vantaggidel router Session Smart

Mai prima d'ora il networking & stato cosi critico per le nostre
vite e il nostro sostentamento; infatti, la richiesta di soluzioni di
rete altamente distribuite e sicure non & mai stata cosi grande
Il fabric centrato sui servizi della soluzione Session Smart SD-

Il router Session Smart di Juniper elimina la necessita di tunnel
VPN inefficienti e porta la consapevolezza contestuale alla rete
associando le sessioni transitorie alle applicazioni e ai servizi
che attivano. Questa tecnologia semplifica il modo in cui le

WAN di Juniper semplifica I'architettura di "lavoro da qualsiasi
luogo" che e in grado di offrire agilita, sicurezza e un'esperienza
utente di qualita.

aziende supportano le esigenze di una forza lavoro da remoto,
fornendo una gestione centralizzata, un controllo granulare,
flussi individualizzati e funzioni integrate, il tutto con sicurezza

infusa e gestione dinamica del traffico. Le funzioni intelligenti
integrate nella soluzione Session Smart SD-WAN aiutano le
imprese a fornire qualita, affidabilita e scalabilita insuperabili
alle applicazioni e ai servizi che aiutano le aziende a prosperare,
anche in caso di utilizzo intenso da parte dei lavoratori da
remoto.

Come parte fondamentale della soluzione, il router Session
Smart di Juniper si adatta dinamicamente alle esigenze
prestazionali delle applicazioni e instrada il traffico di
conseguenza. Questo approccio senza tunnel riduce la latenza
dell'applicazione aumentando al contempo la larghezza di banda
disponibile per video e altre applicazioni ad alta intensita di
rete. L'ottimizzazione della sessione nativa puo essere usata per
migliorare la velocita e I'affidabilita delle applicazioni, cosi come
la qualita, la sicurezza e la conformita.

L'odierno mondo del "work from anywhere" altamente
distribuito sfida il tradizionale approccio di sicurezza basata sul
perimetro, chiedendo che la sicurezza sia integrata nelle reti.
Session Smart SD-WAN offre un fabric zero-trust che offre un
controllo senza precedenti dell'accesso alle risorse critiche e ai
dati di cui i lavoratori hanno bisogno, con la fornitura tramite
l'instradamento al posto giusto al momento giusto.
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Figura 2 - Session Smart SD-WAN, connettivita senza tunnel

La soluzione Session Smart SD-WAN non solo elimina la

necessita di overlay e tunnel, ma centralizza anche i servizi,

il tenancy e le informazioni sulle policy. Questo elimina la
necessita di strumenti di automazione, riduce al minimo la
complessita, migliora la visibilitd e massimizza il risparmio.
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Inoltre, questo approccio sensibile al contesto pud supportare
meglio le esigenze delle aziende e aiutarle a promuovere il
successo, specialmente quando sorgono sfide inaspettate e la
capacita di supportare i lavoratori da remoto diventa critica.
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Figura 3 - Session Smart SD-WAN é sensibile al contesto
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Funzioni e vantaggi

Routing application-aware

| reparti IT possono migliorare le prestazioni delle loro reti
fornendo un routing application-aware. Ad esempio, il router
Session Smart riconosce applicazioni come Microsoft Office
365, Google Suites e altri servizi Saa$S e scarica direttamente

il traffico sulla WAN. Solo le applicazioni ospitate dall'azienda
vengono indirizzate al data center. Inoltre, I'awareness dinamica
delle sessioni e delle applicazioni consente il bilanciamento del
carico e la gestione del traffico in base alle policy di sessione

e allo stato della rete, caratteristiche che diventano critiche
quando centinaia di dipendenti lavorano improvvisamente fuori
sede.

Certificazione FIPS 140-2

Lo standard di sicurezza informatica del governo degli Stati
Uniti, FIPS-140-2, € usato per approvare i moduli crittografici
e mantenere la riservatezza. Session Smart SD-WAN soddisfa
questa certificazione e permette alle imprese di costruire una
rete conforme ai requisiti del settore delle carte di pagamento
(PCI) e dell'Health Insurance Portability and Accountability Act
(HIPAA). Inoltre, il router Session Smart e certificato ICSA Labs
Network Firewall e ha ottenuto la certificazione PCI. Le aziende
possono sentirsi al sicuro sapendo che, indipendentemente

da dove si trovano i dipendenti, le loro reti e i loro dati sono al
sicuro.
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Figura 4 - Firewall di rete certificato FIPS-140-2 e ICSA Labs

Sicurezza zero-trust

Session Smart SD-WAN consente alle aziende di costruire
una rete basata sulla sicurezza zero-trust, garantendo che
ogni flusso sia crittografato e autenticato in base alle policy
di sicurezza associate. Questo permette ai leader aziendali di
rimanere fiduciosi sapendo che, anche con i dipendenti che
lavorano da casa, possono tranquillamente offrire connessioni
microsegmentate o VPN individualizzate a diverse linee di
business all'interno di una grande azienda.
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Figura 5 - Capacita della soluzione Session Smart SD-WAN

Visibilita migliorata

Il conduttore Session Smart di Juniper offre orchestrazione
centralizzata, amministrazione, zero-touch provisioning,
monitoraggio e analisi per i router Session Smart distribuiti.
Questi strumenti forniscono una visione unificata dell'intera
rete e statistiche di sessione migliorate, che diventano sempre
pit importanti negli ambienti di lavoro da casa. Grazie ad essi,
gli amministratori possono generare grafici personalizzati basati
su indicatori chiave di prestazione (KPI) selezionati e rapporti

dettagliati su eventi di sicurezza e traffico. In questo modo le
aziende possono rilevare e prevenire gli attacchi di rete, anche
attraverso una forza lavoro dispersa, soddisfacendo al contempo
i requisiti di conformita aziendale.
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Casi d'uso di Session Smart SD-WAN
Session Smart SD-WAN a casa
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Figura 6 - Session Smart SD-WAN a casa

Vantaggi per il cliente

« Semplicita di connessione ai dispositivi e FIPS 140-2 * Auditing per sessione
« Bassa latenza e throughput elevato o Connettivita inside-out o Prestazioni di tenant e servizi
e Zero-touch provisioning * Accesso microsegmentato e Analisi interamente distribuita

In questo caso d'uso, un router Session Smart viene installato

a casa e un altro viene installato nel data center o nel cloud.
Quindi, le applicazioni vengono instradate intelligentemente in
base alla loro destinazione. Ad esempio, mentre le applicazioni
Saa$S saranno scaricate direttamente sulla WAN, le applicazioni
aziendali che richiedono un trattamento avanzato di gestione
unificata delle minacce (UTM) possono essere indirizzate al data
center aziendale.
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Session Smart SD-WAN nel cloud
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Figura 7 - Session Smart SD-WAN nel cloud

Vantaggi per il cliente

» Esperienza del cliente VPN (portale/login) « FIPS 140-2 o Auditing per sessione
o Scalabilita basata su cloud o Connettivita inside-out ¢ Prestazioni di tenant e servizi
« Connettivita senza soluzione di continuita « Accesso microsegmentato e Analisi interamente distribuita

In questo caso d'uso, un dipendente da remoto si connette al
gateway della VPN su cloud utilizzando la tecnologia standard,
che poi passa il traffico al router Session Smart per instradare in
modo intelligente i pacchetti alla giusta destinazione. Il router
Session Smart puo distinguere tra le reti RFC1918, che sono
instradate verso la rete aziendale, e tutto il resto del traffico,
compresi i servizi cloud, che sono instradati direttamente ai
servizi o attraverso una soluzione UTM.




Agevolare i lavoratori da remoto con Session Smart SD-WAN senza tunnel

Session Smart SD-WAN nel data center
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Figura 8 - Session Smart SD-WAN nel data center con accesso LTE privato

Vantaggi per il cliente

» Esperienza basata sul cliente (portale/login) * FIPS 140-2 o Auditing per sessione
o Scalabilita basata su cloud o Connettivita inside-out ¢ Prestazioni di tenant e servizi
« Connettivita senza soluzione di continuita « Accesso microsegmentato e Analisi interamente distribuita

Questo caso d'uso beneficia di una partnership con Asavie, che
offre connessioni LTE private sicure end-to-end per facilitare

il lavoro da casa. La soluzione Session Smart SD-WAN ¢
distribuita nel core LTE e nel data center aziendale, fornendo
sicurezza di rete, controllo degli accessi alla rete, routing
application-aware e conformita.
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Session Smart SD-WAN con Wireguard
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Figura 9 - Session Smart SD-WAN con Wireguard

Vantaggi per il cliente

o Esperienza zero-touch (unione Wi-Fi) e FIPS 140-2 * Auditing per sessione
o Scalabilita basata su cloud o Connettivita inside-out ¢ Prestazioni di tenant e servizi
e Zero-touch provisioning e Accesso microsegmentato e Analisi interamente distribuita

In questo scenario di deployment finale, i dispositivi aziendali
progettati per lavorare fuori dall'ufficio sono impostati con

un Wireguard leggero, una soluzione VPN gratuita e open-
source, che esegue il peering con uno (o molti) router Session
Smart nella topologia aziendale. Invia selettivamente e in modo
intelligente le sessioni sicure ai peer del router Session Smart
dove si puo accedere ai servizi, e scarica i servizi sicuri SaaS e
consumer direttamente sulla banda larga. Wireguard, combinato
con il router Session Smart, estende I'edge di accesso alla rete
aziendale agli utenti lontani dall'ufficio.
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Riepilogo: Session Smart SD-WAN guida i
lavoratori da remoto verso il successo

La soluzione Session Smart SD-WAN di Juniper offre un
controllo centralizzato, un deployment semplificato di reti
sensibili al contesto, un routing intelligente dei servizi con
segnhalazione in-band, una microsegmentazione a grana fine e
una sicurezza infusa basata su un modello zero-trust. Questo
mix di caratteristiche e capacita va oltre le tradizionali offerte
di router, risolvendo diversi problemi di rete che altrimenti
inibirebbero il successo del lavoro da casa.

[l risultato € una rete sensibile al contesto che puo estendersi in
modo semplice, dinamico e sicuro oltre i confini, permettendo
alle aziende di costruire infrastrutture ottimizzate per le
applicazioni che sono abbastanza flessibili per far fronte alle
richieste di una forza lavoro dispersa.

Passaggi successivi

Per scoprire come Session Smart SD-WAN puo aiutare la tua
azienda ad agevolare i lavoratori da remoto, contatta il tuo
account manager Juniper o visita la pagina www.juniper.net.

Informazioni su Juniper Networks

Juniper Networks semplifica il networking con prodotti, soluzioni
e servizi che connettono il mondo. Attraverso l'innovazione
ingegneristica, rimuoviamo i vincoli e le complessita del
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di Juniper Networks crediamo che la rete sia una risorsa per
condividere la conoscenza e il progresso umano che cambia

il mondo. Il nostro impegno e quello di immaginare modi
innovativi per fornire reti automatizzate, scalabili e sicure per
muoversi alla velocita del business.
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