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各大企业都在采用基于云的应用和服务，以避免产生基础架构
成本和复杂性，提高 IT 敏捷性，并加快数字化转型。2021 年的一
项全球行业调查显示，92% 的企业采用多云战略，80% 的企业采
用混合云战略。1

云从根本上重塑了企业流量，为网络规划者带来了各种性能、安
全性和服务质量方面的挑战。专为支持传统企业应用和服务而
设计的旧有 WAN，并不适合以云为中心的 IT 环境。现代企业需
要现代化的网络⸺一种采用全新设计、适应性强的应用感知型
网络，能够处理当今多样化的工作负载和动态数据流。

Juniper® 人工智能驱动型 SD-WAN 是一款以服务为中心的先进解决方案，其消除了

传统 WAN 产品和旧有 SD-WAN 解决方案固有的效率不彰和成本限制问题。这款完

全基于软件的解决方案提供敏捷、安全、可靠的 WAN 连接，兼具前所未有的经济性和

简单性。 

人工智能驱动型 SD-WAN 专注于用户体验，也是瞻博网络人工智能驱动型企业解决

方案的关键组成部分，可在有线、无线、WAN 和数据中心组成的全栈网络中，为客户端

到云端的自动化提供洞见和自我驱动型操作（图 1）。

在每个点都保证安全性，再加上网络固有的零信任。通过将人工智能驱动型 SD-WAN 集

成到 Mist AI Cloud 中，瞻博网络统一了从客户端到云端以及所有网域的设计、调配和配

置任务。 

图 1： 人工智能驱动型企业解决方案
1 Flexera 2021 年云状态报告

人工智能驱动型 SD-WAN 通过敏捷、 
高效且富有弹性的网络加快数字化转型
以服务为中心的网络解决方案在经济性和简单性上取得突破性进展 

挑战
云改变了企业流量以及应用和服
务的交付方式。这给企业网络架
构师们带来了各种性能、安全性、
可用性方面的挑战。

解决方案
人工智能驱动型 SD-WAN 是以
服务为中心的高级解决方案，可
将软件定义路由提升到全新水
平。这款解决方案提供灵活的应
用感知型网络交换矩阵，可满足
企业对于性能、安全性和可用性
的严苛要求，非常适合当今的数
字化企业。

优势
• 提供主动式、人工智能驱动型
运维和支持，包括全自动部署 
(ZTP) 

• 针对用户体验进行优化：无隧
道、应用感知、以服务为中心 

• 使用精细化的 QoS 控制，高效
进行流量规划优先级排序，并
为不同的数据流执行不同的 
SLA 

• 新一代防火墙、IDS/IPS、URL 
过滤和零信任安全性 

• 扩展到多达 10,000 多个节点，
连接性始终如一 

• 支持各种会话优化和智能路由
功能，包括亚秒级故障转移

• 开放且可编程，可提供灵活性、
简单性和前所未有的经济效益
（降低运营支出和资本支出） 

专为有保证的体验进行优化 主动式、人工智能驱动型
运维和支持

互连安全

开放式可编程云

设备和用户 多云应用

无线 有线 WAN 数据中心

https://www.juniper.net/cn/zh/solutions/sd-wan.html
https://www.juniper.net/cn/zh/products/mist-ai.html
https://info.flexera.com/CM-REPORT-State-of-the-Cloud?lead_source=Website%20Visitor&id=ELQ-Landing&elqTrackId=902432567f30462192dce54e61339b2f&elq=00000000000000000000000000000000&elqaid=5771&elqat=2&elqCampaignId=#download
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传统 IT 模型

远程站点

互联网

MPLS 的比较

流量流经 MPLS 网络和公共互联网

远程站点

互联网MPLS 的比较

云服务

以云为中心的 IT 模型

企业数据中心 企业数据中心

分布式站点通过 MPLS 网络连接，互联网流量跨 WAN 回传

图 2： 传统模式与以云为中心的模式

挑战
云改变了企业提供应用和服务的方式，并从根本上影响了企业的

流量。一直以来，大多数企业都将应用托管在企业数据中心。他们

通过 MPLS 网络或专用 WAN 连接分布于各个地理位置的站点，

对这些站点进行深入洞察和严格控制。大多数业务关键型应用流

量被限制在企业网络中，其中外部流量通常被回传并安全地移交

给互联网。

如今，企业会在公共云和私有云（以及企业数据中心）中部署应用

和服务。而且大多数应用流量不再局限于企业。相反，大量的关键

业务流量往往通过最佳的公共互联网连接流动，而企业对这些连

接的可见性和控制力都很低（图 2）。

专为支持传统企业应用和流量而设计的旧有中心辐射型网络无

法适应主导现代企业的动态工作负载和多样化数据流。以云为中

心的 IT 模式为当今的企业网络架构师带来了各种性能、安全性和

可用性要求。

性能

当今企业由各种基于云的应用和服务所驱动，这些应用和服务具

有不同的特性和服务质量 (QoS) 要求。视频协作解决方案等部分

应用对带宽要求很高，对延迟也很敏感。诸如 CRM 解决方案等其

他应用对数据包丢失和延迟的容忍度会更高。网络架构师必须找

到对流量进行优先级排序、规划和高效路由的方法，以便在正确

的时间为正确的应用提供正确的服务级别协议 (SLA)。

安全性

不法分子可能会利用公共和私人数据网络来窃取机密数据或破

坏关键的 IT 系统和服务。网络规划者必须引入强大的安全系统和 

实践来保护数据隐私，确保企业和云基础架构免受拒绝服务 

(DoS) 攻击和其他威胁。

可用性

WAN 连接故障会扰乱关键业务应用，影响工作人员的工作效率，

并影响最终效益。规划者必须确保在发生链路故障或 ISP 中断时，

能够持续访问任务关键型应用和服务。
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旧有 WAN 解决方案本身成本高昂且复杂
传统的网络和安全产品以及旧有 SD-WAN 解决方案本身就昂贵

且复杂，无法满足数字时代日益增长的性价比和敏捷性要求。

中间设备蔓延难以管理

许多企业依赖于一系列独立、专用的网络和安全产品（路由器、防

火墙、IPS/IDS 设备、VPN 设备等）。这些中间设备造成了各种操作

和后勤问题，其中包括：

• 漫长、拖沓的部署工作。 每个产品都是单独进行安装和配置，

这种资源密集型的方式往往需要现场专业知识。

• 效率不彰的“转椅式”管理。 每个设备都有一个独特的管理界

面和 API。推出新的应用、扩大网络容量或排除故障可能需要

大量人工操作，而且容易出错，涉及多个不同的 CLI 或元素管 

理系统。

• 复杂的后勤工作。IT 团队经常被迫与多个供应商合作，当中涉 

及产品采购、支持和维护等。产品互操作性问题经常会导致

供应商之间发生争吵，相互指责。

旧有的 SD-WAN 解决方案效率低下且价格昂贵

SD-WAN 解决方案可以通过在通用硬件上实现网络功能虚拟化，

并消除中间设备蔓延来帮助降低成本和复杂性。但旧有 SD-WAN 

产品本身仍然存在成本高昂和效率低下的问题。旧有 SD-WAN 解 

决方案的局限性包括：

• 无法为单个数据流提供服务保证。旧有 SD-WAN 解决方案

可通过公共互联网连接使用隧道传输流量，以保护数据隐

私。大多数解决方案会将所有数据流放入单一叠加隧道，这

会抑制流量分类和管理。由于所有流量的处理方式均相同，

网络管理员无法为不同的应用提供不同的服务保证。 

• 无法掌控会话或应用数据。 由于所有数据流都封装在单一的

叠加隧道中，网络管理员无法监控单个应用或会话，也无法

进行排除故障。 

• 带宽利用率低。 旧有 SD-WAN 解决方案使用低效、开销高昂

的 VPN 隧道协议（如 IPsec），既浪费带宽又影响应用性能。 

当数据通过低容量或有损耗的 WAN 连接（如卫星链路）进

行传输时，隧道传输往往会适得其反。

• 成本高、效率低的冗余机制。大多数 SD-WAN 产品依靠热备

用隧道进行故障转移。备用隧道总是保留在其中，但却很少

使用⸺这是一种昂贵且浪费的方法。

• 低效的服务链。大多数 SD-WAN 解决方案使用服务链，通过多 

个虚拟网络功能（防火墙、IPS/IDS、WAN 优化器等）路由流量。 

每个虚拟网络元素都会实例化为独特的虚拟化网络功能 

(VNF)，这会增加内存和 CPU 的消耗，需要昂贵的高密度、多核

系统。

瞻博网络人工智能驱动型 SD-WAN 
人工智能驱动型 SD-WAN 是以服务为中心的高级网络解决方案， 

可将软件定义路由提升到全新水平。它可以为当今以云为中心的

企业提供灵活、安全、有弹性的 WAN 连接，并具有前所未有的经

济性和简单性，是当今数字化业务的理想之选。人工智能驱动型 

SD-WAN 消除了过往网络产品和传统 SD-WAN 解决方案固有的

效率不彰和成本限制问题，与其他网络平台相比，带宽消耗降低

至少 30%。 

这款解决方案提供灵活的应用感知型网络交换矩阵，可满足企业

对于性能、安全性和可用性的严苛要求（图 3）。

图 3： 人工智能驱动型 SD-WAN 

SaaS公共云 企业数据中心

互联网 MPLS 的比较

4G/LTE

分布于各个地理位置的站点

Marvis
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人工智能驱动型 SD-WAN 中的 Session Smart 路由器 (SSR) 支

持许多用例和现代化方案，包括多云连接、物联网和托管服务。 

人工智能驱动型 SD-WAN 形成了以服务为中心的交换矩阵，可从 

边缘延伸到数据中心，再到云端甚至更远。公共云支持包括 

AWS、Microsoft Azure 和 Google Cloud。 

人工智能驱动型 SD-WAN 可针对用户体验进行优化，同时保证应

用性能，为所有应用提供即时故障转移（包括不间断的语音和视频

通话），并持续提供洞见和建议的行动，以确保最高的服务级别体

验 (SLE)。人工智能驱动型 SD-WAN 通过 100% 默认拒绝的网络

方法，实时应用基于用户的安全策略和应用服务级别协议 (SLA)。 

功能与优势
性能

人工智能驱动型 SD-WAN 支持各种会话优化和智能路由功能，可

确保为不同应用和服务提供优异性能和高质量的体验。高度灵敏

的 Session Smart 交换矩阵可以为会话、租户和动态工作负载维护

端到端上下文。这款解决方案可扩展至数千个站点，短短几分钟内 

即可完成部署。 

精细化的 QoS 控制可让网络管理员进行流量规划和优先级排序，以

便为所有数据流执行相关 SLA。应用感知型路由可根据管理级定义 

的策略和实时网络状况，智能地引导流量，从而在正确的时间为各

应用自动选择最佳的网络路径（MPLS、4G、互联网）。 

服务器负载平衡功能可跨云或数据中心资源自动分配工作负载，

从而优化应用性能，独特的无损应用交付功能则能提高 WAN 带宽 

利用率，帮助提高低容量 WAN 连接的性能。

安全性

人工智能驱动型 SD-WAN 为零信任安全性提供“默认拒绝”的方

式。新一代防火墙可以保护应用和基础架构，防止数据丢失和恶意

攻击。关键功能包括 L3/L4 DoS/DDoS 保护、自适应有效负载加

密、网络地址转换 (NAT) 和 VPN 功能。分支机构安全性包括入侵

检测和防御 (IDS/IPS) 以及 URL 过滤。 

人工智能驱动型 SD-WAN 的开创性安全向量路由 (SVR) 方法提供

强大的数据安全性，而且没有像 IPsec 这样的传统加密协议的开销 

（与 IPsec 相比，SVR 将协议开销减少了 30% 以上）。无隧道架构

还为网络管理员提供对个别流量的全面可见性，可让他们高效监

测端到端会话，评估服务质量并排除故障。

可用性

人工智能驱动型 SD-WAN 可提供持续连接，不像其他解决方案那 

样需要昂贵的热备用隧道。在链路故障或网络中断时，这款解决方

案会始终如一地将流量重定向到备用路径上，而不会中断会话或

降低应用性能。

此外，企业可以使用服务器负载平衡功能跨数据中心或可用性区

域分配工作负载，为任务关键型服务提供业务连续性和灾难恢复。

成本和复杂性

人工智能驱动型 SD-WAN 完全基于软件，具有极致的灵活性和经 

济性。这款软件可以在任何现成的商用或白盒服务器平台上运行，

从而消除中间设备蔓延。与传统的服务功能串链方法不同，SSR 在

单个 VNF 中执行多项逻辑网络功能（路由器、有状态防火墙、WAN  

优化器等），大大降低了 CPU 和内存要求。 

因此，人工智能驱动型 SD-WAN 软件可以在比旧有 SD-WAN 解

决方案便宜得多的服务器上运行。此外，企业还可以利用 SSR120 

和 SSR130 等瞻博网络品牌选件，为中小型分支机构平台提供包

括 LTE 在内的多种 WAN 链路选项。 

通过与 Mist 云的集成，客户可以集中上线 SSR 设备，只需依靠现场

的“智能手”插入设备，即可让设备自动配置并上线运行。因此，这

两种硬件方法（现成和品牌）均支持全自动部署 (ZTP)，可在远程站 

点进行即插即用安装，整个过程只需极少的 IT 专业知识或者根本

不需要 IT 专门知识。

https://www.juniper.net/cn/zh/products/routers/session-smart-router.html
https://www.ietf.org/archive/id/draft-menon-svr-00.html
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下表重点介绍了人工智能驱动型 SD-WAN 的主要差异化优势。 

表 1：人工智能驱动型 SD-WAN 的差异化优势

要求 传统 WAN 与旧有 SD-WAN 人工智能驱动型 SD-WAN

数据隐私 隧道叠加虽然保障了数据隐私，但限制了可见性和控制力。 安全向量路由可以在保护数据隐私的同时实现精细化流量管
理和可见性。

特定于应用的服务保证 隧道叠加抑制了流量管理，并阻止了特定于应用的 SLA。 精细化的流量管理和应用感知路由可以实现特定于应用且基
于策略的 SLA。

持续连接 闲置的热备用隧道成本高、效率低。 多路径会话迁移提供具成本效益的保护，可防止链路故障和 ISP 
中断。服务器负载平衡为关键应用提供业务连续性/灾难恢复。 

通过低速链路实现最佳性能 高开销的隧道协议会浪费带宽，影响延迟敏感型应用的性能。 安全向量路由可将协议的开销降到最低。无损应用交付可优化
带宽利用率，并提高应用性能。

低成本的远程站点平台 特殊用途的中间设备会增加成本和开销。旧有 SD-WAN 需要昂
贵的服务器来支持多个专用的 VNF。

该解决方案将所有网络功能整合到单一 VNF 上，这种 VNF 可
在成本较低的现成商用 (COTS) 或白盒服务器，或者瞻博网络品
牌硬件上运行。 

易于启动和运维 每个中间设备都有不同的 CLI/EMS/API。添加/移动/更改和故
障排除需要大量人工操作，很费时，而且容易出错。 

统一管理、自动设备发现以及 ZTP 和升级简化了部署和管理。

WAN 保证 

瞻博网络 WAN 保证是一项云服务，可为瞻博网络人工智能驱动

型 SD-WAN 解决方案提供采用人工智能技术的自动化和服务级

别。WAN 保证由 Mist AI 提供强力支持，可通过洞察、主动异常检

测和修复以及自动故障排除，简化第 2 天运维。 

由此形成的 AIOps 可以帮助管理员了解并改善用户在 SD-WAN 

上的体验（图 4）。 

借助瞻博网络 WAN 保证： 

• 作为 SD-WAN 边缘设备部署的 Session Smart 路由器可针对 

WAN 运行状况指标和异常检测提供丰富的流式遥测数据。 

• 从遥测数据中获得的洞见使 WAN 保证能够计算出独特的“用 

户分钟数”，用以表明用户是否拥有良好的体验。 

• 这些数据将在 Mist 云人工智能引擎中加以利用，从而简化运 

维，缩短平均维修时间 (MTTR)，并为最终用户体验提供更好的 

可见性。 

• 通过适用于 WAN 的 Marvis 虚拟网络助手，管理员可以直接

提出诸如“为什么我的 Zoom 通话是平铺显示的？”或“为什么 

这些用户无法连接到 Teams？”等问题。Marvis 可提供完整的

洞见、关联性和相关操作。 

• Marvis 操作可能包括对各种问题的纠正，例如应用延迟状况、 

WAN 回路拥塞或协商不匹配或主机设备问题等。 

有关 WAN 保证实际应用的示例，请观看简介视频。 

图 4： WAN 保证为用户提供服务级别体验
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™

总结：简化服务交付，转变 WAN 经济效益
企业必须实现 WAN 架构现代化，充分支持当今基于云的应用和

服务。传统的网络产品和旧有 SD-WAN 解决方案专为支持传统企 

业 IT 架构和流量而设计，对于当今数字时代来说，成本太过高昂，

而且十分复杂。

瞻博网络的人工智能驱动型 SD-WAN 解决方案将软件定义的分

布式路由提升到新的水平，可以满足企业对于性能、弹性和安全

性的严苛要求。无隧道架构与基于服务的智能路由和 AIOps 相结

合，可提供端到端可见性和对单个数据流的精细化控制，以极致

效率实现特定于应用的 SLA。

人工智能驱动型 SD-WAN 可确保高度安全且可靠的 WAN 连接，

避免了传统 VPN 隧道方案的高昂成本或性能开销。整体的带宽优

化能力提高了低质量 WAN 链路的性能。持续的多路径路由则能

确保在发生链路故障或服务中断时提供持续连接。 

后续举措

如需了解瞻博网络的人工智能驱动型 SD-WAN 解决方案如何帮

助贵组织优化 WAN 性能并加快数字化转型，请与瞻博网络客户

代表联系或访问 www.juniper.net/cn/zh/solutions/sd-wan.html。 

关于瞻博网络
瞻博网络致力于大幅简化网络运维，并为最终用户提供卓越的网

络体验。我们的解决方案可提供业界领先的洞察、自动化、安全性

和人工智能技术，促进实现真正的业务成果。我们相信，强大的连

接不仅可以拉近我们的距离，更可以在我们应对全球福祉、平等

和可持续性等严峻挑战时提供强劲动力。

https://www.juniper.net/cn/zh.html
https://www.juniper.net/cn/zh/solutions/sd-wan.html

