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化无形为有形
您无法保护看不见的东西。
您需要纵观横跨不同环境的整个网络，了
解如何保护从客户端到工作负载的每一网
络部分。

了解网络流量的意图
流量的目的地在哪？当前状态如何？
尽可能多地了解所有网络流量及其目的地，
包括还没有解密的流量。但如何了解呢？可
以从观察特定的流量指标和行为着手。

为用户、设备和工作负载设置身份
身份不仅仅适用于用户... 

身份也适用于设备和工作负载。身份由多重因素
组成，有助于在任何特定时刻发现网络中的风险。

监控并使用所有连接点
将安全性扩展到传统应用之外。
利用路由器和交换机检测威胁，并提供强
制措施来保护数据中心环境。

让应用保持良好的正常运行时间
永不言败。
业务的成功取决于网络的正常运行和资源之间
的联系。有效的安全性不能以网络故障为代价。
确保您的安全解决方案固若金汤，提供闪电般快
速的故障切换，并提供业务所需的吞吐量。

多点分段
我们需要细分到每一部分。
从用户和设备，到应用和工作负载之间，精
细化分段和控制可以防止恶意访问，避免
出现防御漏洞。 

随时随地实现自动化
让自动化成为您的超能力！
自动化能让您的工作更轻松，增强团队间
的工作效率。这项技术可以确保将数据中
心中的个别变更应用到所有位置，并在攻
击事件发生之前做出响应。 

不受位置限制的无缝策略
随时随地跟随用户、设备和应用。
用户、应用和工作负载无时无刻不在移动。
确保安全策略紧跟应用对象，可以限制潜
在的攻击媒介。

有效阻断基本问题
真实情况：如果安全技术不能捕获已知威
胁，那就不值得投资。
数据是不会说谎的！做一些调查，看看哪些
安全供应商是在正面应对威胁并阻止网络
攻击。

不断进步！
一定要坚持不懈！ 
如果您还没有完全捋清楚，不用担心。只要
您对零信任感兴趣，这就是一个好的开始。
接下来，选择要实现的元素，您就能最终实
现零信任数据中心。一步一个脚印要比停滞
不前强得多。您一定可以做到！
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真正的零信任数据中心会将最终用户体验作为优先考量。
这意味着： • 网络访问需要快速、可靠且可扩展
 • 用户和设备需要受到保护
 • 应用和工作负载需要为数据保驾护航
 • 安全性需要为业务敏捷性提供助力

别忘了还有边缘！
数据是所有安全方案的核心。保护数据中心
的秘诀还在于确保边缘安全性能够有效保
护对相关数据的访问。确保用户和设备安
全访问数据中心环境中的应用和数据，同
时更有效地保护整个网络。
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