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技术
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云计算、视频会议和远程办公等现代商业实践正
在将广域网 (WAN) 推向极限。 这些实践正在使 WAN 变得

越来越复杂。

…并且更容易受到复杂的网络
攻击。
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软件定义广域网 (SD-WAN) 可以帮助
应对这种复杂情况。

使用 SD-WAN，公司可以为不同的应用流量选择
最佳路径，从而提高速度并改善用户体验。

相比于传统的 WAN，SD-WAN 更敏捷，设置新
应用和服务的速度更快，部署也更加容易。
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虽然 SD-WAN 有助于应对复杂情况，但许多 
SD-WAN 仍然存在问题。 

为什么呢？多数 SD-WAN 解决方案会采用创建
隧道的方法。

隧道在两个端点之间建立直接连接，例如在公司
总部与其分店之间建立连接。

在网络中的每个站点之间建立隧道可能需要
很长的时间，很容易产生复杂情况。  
这就是容易出现问题的原因。



 8  9

让我们仔细看看隧道中会发生什么。

数据包会在隧道内进行分解和重组。
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标头附加到数据包中，因而产生过度开销。

这些增加的开销会减慢网络流量，并且可能导致
糟糕的用户体验。

想一想长时间的加载和断断续续的视频通话。
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有时，一家公司会建立第二条隧道，
以防第一条隧道瘫痪。

但维护一条备用隧道 
成本高昂。

数据包移动或故障转移到另一条隧道可能
需要一段时间。

绕行



 14  15

隧道也会产生安全问题。

如果隧道的一端受到破坏，然后与另一端连
接，那么两端都会受损。

因为隧道在两台设备之间建立连接，所以隧道
的任一端都可以向另一端发送流量。
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幸运的是，有一种方法可以在没有隧道的情况下
安全地将各个位置连接起来。 

为您推荐...  人工智能驱动型 SD-WAN。

人工智能驱动型 SD-WAN 使用智能的 Session 
Smart 路由器来引导会话而不是单个数据包 —— 
全部在没有隧道的情况下引导。

通过路由会话，属于一个整体的
数据包仍是一个整体，因而产生
的最终用户体验更好。
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换句话说，进行实时视频会议或通话的人不会
受到任何干扰。

由于会话不会被强制通过隧道传输， 
所以路由到目的地的速度最快。

如果最快的路由拥塞或失败，则会快速路由
到较快的路径。

不需要构建隧道意味着可以立即完成交换。
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因此，网络管理员可以根据安全性和优先级为
每个用户和设备建立规则。 

瞻博网络的 Session Smart 路由器可以识别网络
上的应用和用户。

总部

门店 应用

访客 
WI-FI

公司 
WI-FI
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例如，如果库管员试图访问销售数据库应用，
路由器便会拒绝访问。

使用人工智能驱动型 SD-WAN，只有获得
许可的用户才能访问特定的应用。

这就是零信任网络接入，简称 ZTNA。
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通过识别应用，网络管理员还可以调整
某些应用的优先级。

例如：如果首席执行官正在浏览社交媒体，
而库管员正在更新数据库，那么库存数据库
应用流量将优先于首席执行官的流量。

让行
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无隧道 Session Smart 路由的另一个优
势：操作员对每个单独的会话具有更高
级别、更精细的可见性。

隧道 2

库存数据库

延迟
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数据包丢失
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会话数据还可以与瞻博网络的虚拟网络助手 
Marvis 共享，在用户体验受到影响之前进行洞
察、异常检测及自我纠正。

这就是人工智能驱动型 
SD-WAN 的强大之处。 

操作
客户端

连接

应用

安全 网关
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瞻博网络采用 Session Smart 技术的人工智能
驱动型 SD-WAN 可简化网络、加强安全性并
为用户提供更好的体验。

所有这些优势可确保您将各个位置安全地连
接起来，而无需构建隧道。
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