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Das Netzwerk muss als digitales Nervensystem des Cloud-Zeitalters dienen, das in der
Lage ist, die geschaftliche und betriebliche Agilitat zu fordern, statt sie zu behindern.

Daher muss das Netzwerk ebenso automatisiert sein wie die Recheninfrastruktur und
ebenso digitalisiert und rationalisiert wie die DevOps-Prozesse.
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Einfiihrung

CIOs und andere C-Level Technologie-Flihrungskrafte (CXOs) delegieren Einkaufsentscheidungen beziiglich der
Netzwerkinfrastruktur fiir Datencenter oft an Experten fiir diesen Bereich, namentlich Netzwerkarchitekten, Ingenieure
und Betreiber. Diese Netzwerkspezialisten sind zwar zur Beurteilung der technischen Anforderungen an die
Netzwerkinfrastruktur sowie zu ihrer korrekten Bereitstellung geeignet positioniert und hervorragend qualifiziert —
dennoch missen CXOs eine entscheidende Rolle Gibernehmen, um sicherzustellen, dass auch strategisch wichtige
geschéftliche Uberlegungen, u. a. organisatorische und betriebliche Aspekte, als entscheidende Kriterien in die
Beurteilung und Auswahl der Datencenter-Netzwerke einflieSen.

IDC stellt zunehmend fest, dass die Netzwerkinfrastruktur von Datencentern die Fahigkeit eines Unternehmens, Ziele in
Bezug auf die digitale Transformation und digitale Resilienz zu erreichen, beeinflussen oder beeintrachtigen kann. Cloud-
Technologien und -Betriebsmodelle gewinnen fiir die geschaftliche Agilitat und Flexibilitdt zunehmend an Bedeutung,
und so entsteht ein immer dringlicherer Bedarf fiir intelligent automatisierte Datencenter-Netzwerke.

Das Netzwerk muss im Cloud-Zeitalter die Rolle eines digitalen Nervensystems Gibernehmen, das die geschaftliche und
betriebliche Agilitat fordert, statt sie zu behindern. Daher muss das Netzwerk ebenso automatisiert wie die
Recheninfrastruktur und ebenso digitalisiert und rationalisiert sein wie die DevOps-Prozesse. Firr Netzwerke, die diese
Aufgabe erfiillen konnen, missen CXOs sicherstellen, dass die organisatorischen und strategischen Ziele durch die
Netzwerkarchitektur und die hierfiir grundlegenden Betriebsmodelle beriicksichtigt und unterstiitzt werden.

So gilt: CIOs miissen zwar die Auswahl von Netzwerkarchitekturen und -infrastrukturen nicht penibel im Detail
managen — sie sollten aber durchaus den Auswahlprozess tiberwachen und die Ausrichtung der
Netzwerkautomatisierung auf die Geschaftsstrategie gewahrleisten.

Angesichts dieser strategischen Aufgabe sollten CIOs folgende Anforderungen an ihre modernisierten Datencenter-
Netzwerke stellen:

» Einsatz flexibler, zweckgerichteter Tools fiir sowohl unkomplizierten Betrieb als auch Zuverlassigkeit
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m So lasst sich der Netzwerkbetrieb demokratisieren, da die Tools auch fiir IT-Generalisten zuganglich
und nun zur Ausfiihrung von Betriebsaufgaben effektiv einsetzbar sind, die sonst Netzwerkspezialisten
Ubernehmen.

m Aullerdem lasst sich so der Fachkraftemangel, der fiir viele Unternehmen durch Personalfluktuation
und -wechsel ein Problem darstellt, angehen und mindern, sodass die Geschaftskontinuitat erhalten
bleibt.

Fahigkeit zur Bereitstellung von Zero-Trust-Sicherheit fiir Datencenter

m Hierzu missen die Tools ausreichend intelligent sein, um potenzielle Sicherheitsllicken zu erkennen,
die Netzwerkanderungen unbeabsichtigt verursachen kdnnen.

m Sicherheitstools missen Betreiber zudem bei der Definition und Implementierung der
Netzwerksegmentierung unterstitzen: zum Schutz von Workloads, zur Sicherung sensibler Daten und
zur Einhaltung der Compliance-Vorgaben.

Automatisierung Uber den ganzen Lebenszyklus hinweg, von Tag 0 bis Tag 2/n

m Den gesamten Lebenszyklus umspannende Netzwerkautomatisierung stellt sowohl fiir Architekten als
auch fiir NetOps-Teams ein konsistentes Betriebsmodell bereit. Damit lassen sich Bedenken beheben
und Ergebnisse abstimmen.

Analytik und Telemetrie fiir eine zukunftssichere Gestaltung von Konzept und Skalierung des Netzwerks durch
Architekten und NetOps-Teams

Abstimmung von DevOps-, NetOps-, Server- und Netzwerk-Team:s fiir reibungslosere Workflows und héhere
betriebliche IT-Effizienz

Technologie auf Basis von Industriestandards und APIs, die Flexibilitdt und Offenheit ermoglichen

Herstellerunabhangige Losung fiir einen moglichst reduzierten Lock-in, ein hohes Innovationstempo und
minimierte Folgen von Lieferkettenstérungen, wie sie Unternehmen und Anbieter 2021 weltweit empfindlich
getroffen haben

Vorteile

Kosteneinsparungen und Effizienzsteigerungen ergeben sich aus der
Moglichkeit, die Belegschaft voll auszulasten. So kénnen IT-Generalisten

Kosteneinsparungen und

eine groRere Rollte beim Betrieb des Datencenter-Netzwerks Efﬂzienzsteige rungen ergeben
einnehmen, da Spezialisten nicht mehr jede Aufgabe tiberwachenoder  sich aus der Moglichkeit, die
durchftihren missen. Belegschaft voll auszulasten. So
Zero-Trust-Datencenter-Sicherheit unterstiitzt die Gewahrleistung der kdnnen IT-Generalisten eine
Anwendungs- und Serviceverfiigbarkeit und schiitzt vor kostspieligen gro Rere Rollte beim Betrieb des

lateralen Exploits — mit méglichen finanziellen EinbuRen und
Rufschadigung. AuRerdem spielt sie eine wertvolle Rolle beim Schutz

Datencenter-Netzwerks
einnehmen.
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von Workloads und sensiblen Daten und stellt die ununterbrochene Einhaltung von Compliance-Regeln sicher.

Die vollstandige Lebenszyklus-Netzwerkautomatisierung, die groRe Unternehmen in Gesprachen mit IDC als wachsende
Prioritat identifizieren, stellt sicher, dass die Geschaftsabsicht klar und einfach definiert, verifiziert, gewartet und in einem
kontinuierlichen Kreislauf optimiert wird. Dartber hinaus verhindert eine den gesamten Lebenszyklus umfassende
Netzwerkautomatisierung Konfigurations-Drifts, und sie unterstiitzt eine proaktive Herangehensweise an das
Netzwerkmanagement. So lassen sich optimale Verfligbarkeit, mehr Zuverlassigkeit und bessere Geschaftsergebnisse
erzielen. Ganz ahnlich liefern Analytics und Telemetrie Architekten und NetOps-Teams Handlungsanst6(3e zur
Verkiirzung der mittleren Reparaturzeit (Mean Time To Resolution, MTTR).

Der Einsatz von Standard-APIs und die Abstraktion anbieterspezifischer Netzwerkkonstrukte erlaubt DevOps-Teams
dariber hinaus eine schnellere Entwicklung und die kontinuierliche Integration neuer Services.

Uberlegungen

CXOs sollten das Datencenter-Netzwerk als eine optimal zu verwaltende Ressource verstehen: nicht nur zur Senkung der
Kosten durch mehr Betriebseffizienz, sondern auch zur Umsetzung der gewtinschten Ergebnisse und Ziele. Somit sollten
sie auch Uberlegen, wie ein intelligent automatisiertes Netzwerk fiir das Datencenter Investitionskosten senken kann,
indem Auswahl und Flexibilitdt dank der Moglichkeit zur Unterstiitzung der Netzwerkumgebungen mehrerer Anbieter
machbar werden — ohne Abstriche bei Agilitdt oder Leistung.

CXOs konnen durch Vorgabe und Festlegung geschaftsorientierter Auswahlkriterien auf Basis der IT-Strategie und der
gewlnschten Geschaftsergebnisse ihren Beitrag leisten. Damit das Netzwerk des Datencenters seine geschaftsorientierte
Aufgabe sicher erfiillen kann, sollten CXOs auf hoher Ebene Vorgaben fiir Netzwerkeinkauf und -bereitstellung festlegen,
damit Entscheidungen auf den unteren Ebenen dann auch den Geschaftszielen entsprechend erfolgen. Sie sollten
Uberlegungen hinsichtlich der Ausrichtung ihres automatisierten Datencenter-Netzwerks auf Anwendungen, Entwickler,
DevOps, SecOps, Architekten und Serverteams und deren Unterstiitzung anstellen. So lassen sich Reibungen zwischen
den Abteilungen vermeiden, die die geschéftliche Agilitat behindern konnen.

Fazit

Die intelligente Automatisierung des Datencenter-Netzwerks eréffnet CXOs die strategische Moglichkeit, Anliegen und
Interessen Uiber verschiedene Ebenen ihres Unternehmens hinweg in Einklang zu bringen. Entsprechend sollten CXOs
gewabhrleisten, dass die gewahlte Losung den Anforderungen aller Ebenen im Unternehmen entspricht, und dass dies
gemald den Haushaltsvorgaben erfolgt.

Auf Geschaftsebene muss die Infrastruktur agil, flexibel und skalierbar sein, um sich dndernde Anforderungen zu
unterstiitzen. Die Geschéftsbereiche werden sicherstellen wollen, dass sich diese Anforderungen und die strategischen
Interessen, die sie antreiben, in der Bewertung und Auswahl von Anbietern und Technologien bis hin zur Beschaffung
widerspiegeln. IT-Architekten werden die Deckung des Bedarfs von Entwicklern und Anwendungen sicherstellen wollen,
ebenso wie die Verfiigbarkeit relevanter Abstraktionen gemaR den DevOps-Prozessen in der
Netzwerkautomatisierungslosung. Darliber hinaus brauchen Netzwerkbetreiber eine zuverlassige Plattform und Tools fiir
die konsistente, wiederholbare und validierte Automatisierung.
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Je mehr digital versierte Fachleute realisieren, welche unmittelbaren Auswirkungen die Datencenter-Infrastruktur auf
Umsatz und Gewinn hat, desto klarer werden Unternehmen weltweit auch die Bedeutung und der Wert eines intelligent
automatisierten Netzwerks als integraler Bestandteil der Datencenter-Infrastruktur. Das Netzwerk darf nicht als
Kostenfaktor und Barriere fiir die geschaftliche Agilitdt wahrgenommen werden. IDC stellt in diesem Zusammenhang
fest, dass erfolgreiche Digitalisierungsinitiativen in grolen Unternehmen in fast allen wichtigen Branchen zunehmend
vom Netzwerk als modernisiertes, hochautomatisiertes Element der digitalen Infrastruktur abhangen. Mit strategischen
Vorgaben der CXOs kann das Netzwerk des Datencenters seine berechtigte Rolle als grundlegende Voraussetzung fiir das
nachste Kapitel des digitalen Geschéfts Gibernehmen.

Uber den Analysten
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