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デジタルトランスフォーメーションは今日の企
業にとって主要な目標であり、データセンター
の技術はこの目標に応えるよう進化してきまし
た。しかし、ネットワークの運用は依然として複
雑で、トランスフォーメーションの速度に大きく
遅れを取り、変化を促すどころか阻害している
ことが多いことは遺憾なことです。そこに登場す
るのがインテントベースのデータセンターネット
ワークソフトウェアです。本書では、インテント
ベースのネットワーク（IBN）とは何か、IBNがビ
ジネスにもたらすメリット、IBN への移行を容易
にする方法について学んでいきます。

デジタルトランスフォーメーションの壁
を超える
ネットワークのデジタルトランスフォーメーショ
ンがこれほどまでに困難な理由は何でしょう
か。スムーズなトランスフォーメーションには、

以下に示すような壁が立ちはだかっていること
が多いのです。

 •	� ヒューマンエラー：人間はミスを犯しやす
く、長時間にわたって退屈で繰り返しの
多い作業をするのは向いていません。

•	� 不十分な自動化：自動化ツールのほとん
どは、特定のタスクの入力と、現在のネッ
トワークに特化した設定の出力にしか対
応していません。ネットワークが変更され
たら、スクリプトも変更しなければなりま
せん。それに加えて、エラーチェックは行
われず、エラー処理が不十分か全く行わ
れないことが多いです。

•	� データフォグ：データ量が膨大になると、
重要性の高いインサイトが埋もれてしま
い、適切なタイミングで適切なデータに
的を絞るのが難しくなることがあります。
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 •	� 古くなったドキュメント：最新のドキュメン
トを維持するのは容易ではなく、特に刻々
と変化する最新のデジタルサービスをサ
ポートするネットワークでは課題となって
います。

IBNでネットワークの運用を変革する
IBNは、トランスフォーメーションの成功までの道
のりに立ちはだかる障害の多くを解決します。お
使いのネットワーク機器のベンダーやオペレー
ティングシステムにかかわらず、ノード毎に管理す
る断片的なネットワークから自律的なネットワー
クへと移行することができます。お客様が提示さ
れた技術的な目標や意図、つまり「インテント」に
基づいて、自動で動作し調整され、修正が行われ
ます。

IBNの導入で運用費（OPEX）をコントロールでき
るようになり、ネットワークの運用方法が変化し
て、次のようなメリットを実現できます。

•	� 複雑性の管理：運用タスクを最もシンプル
な要素に分割し、期待される結果に基づ
いて自動化します。

•	� リスクの管理：インテントの提示から具
体的な設定の作成と展開までのワークフ
ローにおいて、ヒューマンエラーを排除し
ます。

 •	� データフォグの管理：ネットワークに蓄積
された膨大なデータから実用的なインサ
イトを得られるため、特定の時期の必要な
データだけを抽出するための運用コストが
不要になります。また、AIの要素を取り入れ
ることで、高速かつ確率論に基づいた根本
原因の分析が可能になります。

•	� 信頼性の向上：IBNを活用したネットワー
ク変更では所要時間が短縮され、多くの場
合、本番環境で実行可能です。また、IBN
は、アプリケーションの需要、段階的なパ
フォーマンスの低下、予期せぬ停止といっ
た変化に先手を打つことができます。

•	� ネットワークセグメントの標準化：検証済
みの、ベストプラクティス設計図を使用す
るため、信頼性が高く、業界標準のネット
ワークセグメントを迅速に構築できます。

•	� 加速したアジリティ：大規模に構成を変え
ることなく、変化や新しいアプリケーション
に適応します。アジリティは運用コストの
削減に直結します。

•	� エキスパートの開放：トラブルシューティン
グ時間を減らし、スタッフは戦略的取り組
みにより多く時間を割くことができます。

•	� 選択肢の調査：設計を最優先し、ベンダー
の仕様はバックグラウンドで処理します。



  •	� 数 日 か ら 数 分 に 短 縮：  I B N システム
（IBNS）に移行すると、設計から展開、受
け入れテストまで、数日かかっていたプロ
ジェクトが数分で完了します。

AIは、IBNSの能力を強化する上で重
要な役割を果たします。過去のデー
タと現在のトレンドを基に将来のネ
ットワーク動作を予測し、変化する
要件に応じてネットワーク設定を動
的に調整することができます。優れた
AIOpsソリューションというのは基
本的に、ネットワークをよりインテリ
ジェントかつ迅速に運用するための1
つのツールに他なりません。

IBNの特徴について
IBNでは、提示されたインテントに基づいて、
IBNSからインフラに情報が流れるだけでなく、イ
ンフラからIBNSに情報が流れます。この双方向
のフローは、設計、構築、展開、検証というネット
ワークライフサイクルのあらゆる段階にまでIBN
を拡張して適用します。

IBNの基本的側面多くの企業は、自社のデータ
センターネットワークソフトウェアがインテント
ベースであると主張しますが、真のIBNSは、イン
テントのフルフィルメントとアシュアランスという2
つの機能を備えている必要があります。

インテントのフルフィルメントとは、何を求めて
いるかを伝え、IBNSにその要望を遂行する方法
を処理させることです。インテントを実際に機能
するサービスに変換するためには、正確さと一貫
性が不可欠であり、そのためには十分に考え抜か
れたアーキテクチャが必要です。用語や詳細は
実装ごとに異なる場合もありますが、IBNSアー
キテクチャは次のような要素をサポートする必要
があります。

•	� ベストプラクティスの参照設計図。IBNはこ
れを提示されたインテントに適用する。

•	� インテントを実現するために必要な一般的な
種類のデバイスの詳細などを示す、抽象化さ
れたデータベース。

•	� ベンダーやモデルを網羅したリストなど、抽
象化を実現するために実際に利用可能なイ
ンベントリ。

ブループリントは、参照設計図、抽象
化、インベントリ、既存のネットワー
クの状態からすべての要素をまとめ
あげ、有効で検証済みの再現可能な
サービスをネットワークにプッシュし
て伝えます。
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インテントのアシュアランスは、サービスがイン
テントから逸脱していないか判断するために不可
欠です。ネットワークは様々な理由で変化するた
め、ネットワークサービスを単に展開し、それを
運用に回すことはできません。参照設計図のバリ
データは、サービスが展開される前、展開中、そし
て展開後に保証を行う不可欠な存在です。

冪等性（べきとうせい）
冪等性操作とは、ある操作を何度行っても、毎回
同じ結果が得られることを指します。IBNSは、ラ
イフサイクルのどの時点で行っても同じ変更が同
じ結果になるように、ネットワークに対する最新
のインサイトを取得できなければなりません。こ
うしたアシュアランスがなければ、変更の失敗が
甚大な被害につながる可能性があります。

信頼できる唯一の情報源
多くの情報源を使って作業している場合、イン
テントのアシュアランスと冪等性操作は不可能
です。信頼できる唯一の情報源（SSoT、Single 
Source of Truth）とは、あらゆるネットワークオ
ペレーションが単一のデータセットに対して動作
することを意味しています。ブループリントは、イ
ンフラストラクチャとIBNS内の他のエンティティ
から情報を取得し、IBNSはその情報を1つのデー
タセットに統合し、その視点からネットワークを
完全に表示します。

シンプルなガラス窓
「Single pane of glass（単一のガラス窓）」は、
信頼できる唯一の情報源のメリットとして馴染み
深い概念でしょう。これは、単一の一貫性ある視
点からネットワーク全体を見通せることのメリッ
トを説明している言葉です。ですが、ネットワー
クのある特定の部分だけを見たい場合はどうで
しょうか。

「Simple pane of glass（シンプルなガラス窓）」
では、見たい部分を指定して、そこだけを見るこ
とができます。インテントをフルフィルメントやア
シュアランスするだけでなく、ネットワークを観察
しながらインテントを提示できるので、トラブル
シューティングの際に特に効果を発揮します。無
関係なデータの山を分類する必要はなく、問題
の根本原因を特定できる必要な関連情報に迅速
に的を絞ることができます。

実用的なIBNアーキテクチャの作成
IBNアーキテクチャの第一の仕事は、高レベルの
タスクをより細かいタスクに分解し、それらの構
成タスクを、ネットワークに指示を送るために必
要な、非常にシンプルなステップ、情報、変数の
セットに再帰的に分解することです。ブループリ
ントはIBNアーキテクチャそのものを構築するた
めの出発点ですが、



単にサービスを立ち上げて稼働させるだけでは
ありません。IBNSは、ブループリントで定義され
た検証メカニズムを継続的に使用し、インテント
を常に順守することを保証します。

概念的なIBNアーキテクチャの中心にはもう1つ
のブループリントがあり、提示されたインテント
に基づいてシステムを展開し維持するために必要
なすべての情報がそこに含まれています。この情
報は、図1に示すように、抽象化、インベントリ、イ
ンフラストラクチャ、および参照設計図から提供
されます。

図1：概念的IBNアーキテクチャ

この生情報を使って、IBNSは、ブループリントで
動作でき、ベストプラクティスに基づいた検証済
みのソリューションを組み立てることができます。
ブループリントは構成をインフラストラクチャに
プッシュし、インフラストラクチャは、ステータス
の変化やインテントの順守に影響を与える可能
性があるものをブループリントに通知します。

IBNSには、インフラを構成するデバイ
スと通信するための複数の手段が備わ
っているべきです。IBNSと通信可能な
IBNソフトウェアエージェントをデバイ
スにインストールすることが望ましいの
ですが、すべてのデバイスがエージェン
トのインストールに対応しているとは
限らず、また、IBNエージェントソフトウ
ェアがお持ちのデバイスに対応してい
ない可能性もあります。

アナリティクスの重要性を理解する
ネットワークは意図的に変更する場合も、意図せ
ず変化する場合もあります。IBNSは、インテント
ベースのアナリティクス（IBA）を使用して、リアル
タイムでネットワークの変化を認識し、サービス
がインテントに準拠していることを継続的に確認
する必要があります。変更には次の2つのタイプ
があります。

•	� 制御不能な変更は、予期せず起こる障害によ
るものです。

•	� 制御下の変更には、構成の変更、エレメント
の追加、変更、削除があります。こうしたタイ
プの変更もまた、故障につながることがあり
ます。
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IBAは、ネットワークの変更に対処できるように
するための実用的なインテントを提供します。こ
れは、膨大な量のネットワークデータをふるいに
かけて、関心の高い状態を検出し、この状態を相
互の関係によって分類することで可能になるので
す。データポイントとその関係は、図2のようなグ
ラフとして保存されます。

図2：必要とする具体的な答えに導いてくれるデータストアの
グラフ

プローブによる分析
プローブによる分析で必要な質問をして重要な
データを見つけ出し、無関係なものは除外するこ
とで、グラフィカルデータストアから特定の情報
を取得できます。IBNSでは、事前に作成されたプ
ローブのライブラリを利用できると同時に、独自
のプローブを迅速かつ正確に定義できることが
理想です。

根本原因の特定
問題の発生により、異常が大量に続発すること
があります。こうした問題の洪水を整理して根本
原因を特定することは、問題の迅速な解決のた
めに不可欠です。しかし、根本原因が見えない場
合、例えば、自社の管理対象外で発生した問題な
ど、解決が困難になることがあります。

これに対処する機能が「根本原因の特定」です。
IBAでは、ネットワーク内の複雑な症状を識別す
ることに重点を置いていますが、本機能は、これ
らの症状の原因の特定に重点を置いています。
参照設計図で定義された推論を使用して症状と
異常を区別し、それらが互いにどう関連している
かを特定します。

マルチベンダーのロールバック処理
制御下での変更によって予期せずに問題が発生
した場合、以前の良好な状態にロールバックでき
ることが不可欠になります。多くのベンダーが設
定のロールバック機能を実装していますが、IBNS
には、ベンダー毎の機能や手順に頼らずに、マル
チベンダーのネットワークを一度にロールバック
できる重要な機能が備わっています。



インテリジェンスを加える
人工知能（AI）は、IBNSやIBAに多様な機能を提
供するツールボックスで、その可能性はまだ探索
の初期段階にあります。こういった機能には、次
が挙げられます。

•	� ネットワークについて、平易な言葉でIBNに問
い合わせる

•	� 潜在的な問題が実際の問題になる前に、それ
に注意を促す詳細なデータ分析

•	� 業務上の行動から学習し、今後のトレンドを
予測

•	� 管理ドメインに影響を与える外部の挙動を確
率的に分析

こうした適応性により、AIを搭載するシステムで
は、ネットワークリソースをリアルタイムで最適
化し、動的な環境で運用の効率性を確保できま
す。AIは、IBNの現在、そして未来です。

この内容をさらに掘り下げて学ばれたい場合
は、Juniper Networksから資料をダウンロード
してください。
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