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wurden Millionen von Angestellten Dieser Wandel am Arbeitsplatz hat auch die Netzwerke
uberall auf der Welt Uber Nacht zu verandert, die Unternehmen fur ihre Geschaftszwecke o
Remote-Mitarbeitenden. Nun, da nutzen. Es ist etwas ganz anderes, den Angestellten die E | N FU H RU N G D E R C LOU D

die Pandemie endlich abflacht, werden viele von ihnen nicht Services innerhalb der relativ sicheren Grenzen einer

ins Bliro zurtickkehren - zumindest nicht ganz. Unternehmens-Firewall bereitzustellen, als Endnutzer Unternehmen, die damit rechnen, bis 2022 ganz
mit den Anwendungen und Daten zu verbinden, die sie oder tiberwiegend in der Cloud zu arbeiten:

Laut einer Umfrage von PwC im Jahr 2021 (Remote Work aufserhalb der Netzwerkgrenze bendtigen.

Survey), erwarten tatsachlich mehr als die Halfte aller

Angestellten (55 %), weiterhin mindestens drei Tage die Die Unterstitzung der Remote-Mitarbeitenden ist nicht

Woche von Zuhause zu arbeiten. Wahrscheinlich werden die einzige Herausforderung. Die Pandemie beschleunigte

die Arbeitgeber sie dabei unterstitzen. In derselben die EinfGhrung von Cloud- und Software-as-a-Service-

Umfrage gaben 52 % der Manager an, dass die Angestellten Anwendungen (Saas). Laut einer Umfrage von IDG im Jahr Unternehmen

zuhause produktiver gearbeitet haben, 83 % waren sogar 2020, IDG Cloud Computing Survey, rechnen mehr als

der Meinung, dass die Remote-Arbeit ein Erfolg war. die Halfte (55 %) der Unternehmen bis 2022 ganz oder

Wahrscheinlich wird ein kombiniertes Modell zur Regel. Uberwiegend in der Cloud zu arbeiten. Im Durchschnitt

erwarten sie, dass 36 % ihrer Anwendungen bis 2022 auf
SaaS umstellen.

FRFOLGSGESCHICHTEN AUS DEM HOME OFFICE Diese Unternehmen erwarten, dass
36 % ihrer Anwendungen bis 2022

auf SaaS umstellen

[ .
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Angestellte, die erwarten, weiterhin Manager, die denken, dass Angestellte Manager, die denken, dass die
von Zuhause zu arbeiten zuhause effektiver arbeiten Remote-Arbeit ein Erfolg war

QUELLE: 2020 IDG CLOUD COMPUTING — UMFRAGE

QUELLE: 22021 PWC REMOTE WORK — UMFRAGE
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https://www.pwc.com/us/en/library/covid-19/us-remote-work-survey.html
https://www.pwc.com/us/en/library/covid-19/us-remote-work-survey.html
https://www.infoworld.com/article/3561269/the-2020-idg-cloud-computing-survey.html
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PROBLEME MIT NETZWERKGRENZEN

Dieser rasante Wandel im Unternehmensnetzwerk hat weitreichende
Auswirkungen auf das traditionelle Sicherheitsmodell am Netzwerk-
Edge.. Zunachst einmal fUhrt der massive Anstieg an Remote-
Mitarbeitenden zu einer grolseren Angriffsflache. Wenn die
Angestellten sich in den Buroraumen aufhalten, kann die IT eine
verwaltete Desktopsicherheit bereitstellen, die Einstellung der
Firewall verwalten und sicherstellen, dass es nur einen Weg in und
aus dem Netzwerk gibt.

Wenn die Angestellten von Zuhause arbeiten, mag die |T vielleicht
noch ihre Laptops und andere Gerate kontrollieren und in
manchen Unternehmen durfen die Angestellten sich nur Uber ein
virtuelles privates Netzwerk einwahlen.

Die IT hat aber keine Kontrolle Uber die anderen Gerate, die am
Netzwerk" im Homeoffice der Mitarbeitenden angeschlossen sein
konnen: Fernseher, private Router, Kameras oder Thermostate. Jedes
dieser Gerate konnte eine Sicherheitsllcke bedeuten - und sie alle
teilen dasselbe Netzwerk mit dem unternehmenseigenen Laptop
der Angestellten. Selbst wenn also das Laptop Uber VPN verbunden
iIst, wird das Unternehmen immer noch von Installationsrisiken am
Arbeitsplatz im Homeoffice bedroht.

/udem sind verschlisselte Tunnel komplex und ihre Verwaltung und
Skalierung muhsam. Sie belasten den Verarbeitungsaufwand und
konnen die Benutzererfahrung triben. Sollte die VPN-Erfahrung
fUr die Angestellten zu abschreckend sein, um effizient zu arbeiten,
konnten sie beginnen, die Unternehmensrichtlinien zu umgehen. In
diesem Fall hilft auch kein VPN.
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SICHERHEIT AUSSERHALB DER GRENZE

Die andere tiefgreifende Umstellung ist die zunehmende

Arbeitsauslastung in der Cloud und den SaaS-Anwendungen.

Jede Cloud und jeder Cloud-Service haben ihre eigene
Sicherheitslosung, die konfiguriert und geschutzt werden
muss. Schliel3lich wird sich mehr als die Halfte der normalen
Nutzer im Unternehmen auf3erhalb der Firewall befinden -
genau wie ein Grolsteil der Arbeitsauslastung.

Die Netzwerksicherheit kann mit diesen Veranderungen
nicht Schritt halten und Cyberkriminelle nttzen dies aus.
So hat das FBI beispielsweise im April 2020 bekannt
gegeben, dass es drel bis vier Mal so viele Beschwerden
Uber Cyberangriffe erhalten hat als Ublich. Die Hacker
verwenden auch immer raffiniertere Methoden. Laut eines
Berichts von Deloitte wurden bei 35 % der Cyberangriffe
im Jahr 2020 bisher unbekannte Malware oder Methoden
eingesetzt, im Vergleich zu 20 % vor der Pandemie.

Die Unternehmen mussen aufgrund der Pandemie
auch ihre interne Netzwerkarchitektur Uberdenken.
Die Netzwerkbandbreite wird beispielsweise durch
die rasante Zunahme von Videokonferenzen massiv
beeintrachtigt. Laut einem Bericht von Twilio haben
30 % der Unternehmen in 2020 zum ersten Mal eine
Webkonferenz gehalten.

Live-Videostreaming ist eine Anwendung, die viel
Bandbreite frisst. Dieser Effekt wird noch verstarkt, wenn
die Angestellten Remote-Konferenzgesprache fuhren.
Ohne Architektur zur Unterstitzung von Videostreams
zwischen Kollegen ist die eingehende Internetleitung
schnell Uberlastet. Angesichts dieser Veranderungen

ist es nicht erstaunlich, dass /0 % der Fuhrungskrafte
Investitionen in die IT-Infrastruktur planen, um die
virtuelle Konnektivitat zu sichern.

Anforderungen fur ein

modernes sicheres Netzwerk

Kurz gesagt: Das traditionelle perimeterbasierte Modell
fur die IT-Sicherheit in Unternehmen reicht nicht

langer aus. Die |IT kann nicht in allen Homeoffices der
Mitarbeitenden eine Firewall bereitstellen. Zudem wurde
ein Backhaul zur Prifung von allen Desktopverbindungen
des Angestellten, SaaS und Cloud-Datenverkehr zum
Datencenter des Unternehmens eine extreme Latenz
bedeuten. Dies ist auch als ,Datenverkehrstau” bekannt,
der das Netzwerk aufgrund geringer Leistung und
Mehrkosten komplett unbrauchbar macht. Aus so vielen
VPNs eine Hub-and-Spoke-Architektur aufzubauen wuirde
zU einer aulSerst komplizierten Verwaltung fuhren und
nicht effektiv sein.

CYBERKRIMINELLE
WERDEN IMMER
RAFFINIERTER

Einsatz von bisher unbekannter Malware
bzw. Cyberangriffsmethoden

30 76

20 %

QUELLE: DELOITTE

Vor der Pandemie 2020
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https://www.pwc.com/us/en/library/covid-19/us-remote-work-survey.html
https://www.pwc.com/us/en/library/covid-19/us-remote-work-survey.html
https://thehill.com/policy/cybersecurity/493198-fbi-sees-spike-in-cyber-crime-reports-during-coronavirus-pandemic
https://thehill.com/policy/cybersecurity/493198-fbi-sees-spike-in-cyber-crime-reports-during-coronavirus-pandemic
https://www2.deloitte.com/ch/en/pages/risk/articles/impact-covid-cybersecurity.html
https://www2.deloitte.com/ch/en/pages/risk/articles/impact-covid-cybersecurity.html
https://pages.twilio.com/rs/294-TKB-300/images/UPDATE_Aug_Twilio_COVID-19_Digital_Engagement_Report.pdf
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DIENEUEN ©
NETZWERK-
ANFORDERUNGEN

Auch wenn sich die Welt gedandert hat,
Angestellte, Partner und Kunden
benotigen immer noch sofort einen
stabilen und schnellen Zugang zu
Anwendungen und Daten -
unabhangig von ihrem Standort.

Die neue Netzwerkarchitektur muss
eine Reihe von entscheidenden
Anforderungen erfuillen, damit sie
den Erwartungen der Endnutzer
entspricht, die Kosten im Zaum halt
und komplexe Vorgange vereinfacht.

f—

Authentifizierung anhand
der Identitat und nicht
des Standorts

Bei so vielen Geraten, Nutzern und Anwendungen
aufBerhalb der Firewall, ist die Authentifizierung und der
Zugang anhand von |IP-Adressen schwierig, vor allem,
weil IP-Adressen in Umgebungen mit automatischer
Skalierung wie der Cloud sehr kurzlebig sind. Das
Netzwerk sollte stattdessen in der Lage sein, ein System
zu nutzen, das die Identitat jedes Nutzers, das Gerat
und die Arbeitsauslastung erkennt.

Wahlen Sie einen
Zero-Trust-Ansatz

Bei diesem Modell wird der gesamte Datenverkehr standardmaRig als
nicht vertrauenswitirdig behandelt und der Zugriff verweigert, es sei
denn, er wurde identifiziert, authentifiziert und genehmigt. Zero Trust
folgt dem Prinzip der minimalen Rechtevergabe, sodass jeder Nutzer,
jedes Gerat und die Arbeitsauslastung von Richtlinien gesteuert
werden, die Nutzern nur dann Zugang zu den Ressourcen gewahren,
wenn sie diese fur ihre Arbeit benotigen. Nicht mehr, nicht weniger.

Bei allem was Sie tun, sollten Sie Zero Trust berucksichtigen. Die
Unternehmens-IT kann nicht weiter mit einer ,von jedem Ort zum
anderen®Einstellung fortfahren. Seien Sie kritisch und verankern Sie
Sicherheit in Ihrem Netzwerkpfad. Zero Trust ist ein leistungsstarkes
Sicherheitsrahmenwerk. Tatsachlich wurde festgestellt, dass 40 % der
IT- und Sicherheitschefs im letzten Jahr nach Zero Trust-Ansatzen
suchten. Damit wurde es laut der Studie IDG 2020 Security Priorities
zur beliebtesten Technologiel6sung.

=

Sorgen Sie fir
Sitzungszuverlassigkeit
im Netzwerk

In der grundlegendsten Definition bedeutet eine
Sitzung eine voribergehende Verbindung zwischen zwei
Netzwerkressourcen, die Giber diese kommunizieren
kénnen. Sitzungen sind bidirektional, was bedeutet, dass
es zwei miteinander zusammenhangende Datenstrome
gibt. lhre Ausrichtung hangt von der Ressource ab,

die eine Sitzung eingeleitet hat. Danach haben die
Sitzungen einen Status.

Diese Merkmale machen jede Sitzung einzigartig,
sodass das Netzwerk Pakete und Strome mit

einer Sitzung verbinden kann. Aber anstatt

einfach nur Pakete zu senden, entscheidet ein
sitzungszuverlassiges Netzwerk dynamisch tber

das Routing anhand der Sitzungen, die Richtlinien
durchsetzen und sicher tber die Netzwerkgrenzen
erweitert werden konnen. Dies ist ein viel einfacherer
und agiler Ansatz flir eine sichere Vernetzung.

Einer der grofRen Vorteile der Sitzungszuverlassigkeit
ist die Moglichkeit, ein elastisches Netzwerk
aufzubauen. Wie weiter oben beschrieben, planen viele
Unternehmen, ihre Arbeitsauslastung in die Cloud zu
verlagern - also muss das Unternehmen die Richtlinie
bei der Verbindung zu Ressourcen auf Netzwerken
durchsetzen kénnen, die nicht von der IT gesteuert
werden. Im wahrsten Sinne des Wortes muss die IT die
Grenzen elastisch ausdehnen, um diese Ressourcen
einzubinden. Mit dieser Flexibilitat kann die IT fir
sichere Sitzungen sorgen, selbst wenn diese tiber
Netzwerke eingeleitet werden, die sich standig andern.

Bauen Sie eine
dezentrale
Netzwerkarchitektur auf

Die Datenverarbeitung kann sich nicht langer
nur auf den Core beschranken. Nutzer, Gerate
und Arbeitsauslastung werden nun weit
verteilt, manchmal liegen hunderte, wenn nicht
tausende Kilometer zwischen ihnen und dem
Datencenter. Bei solchen Distanzen kann man
nicht einmal mehr mit Lichtgeschwindigkeit die
Latenz Uberwinden und die Leistung wird somit
gedrosselt. Die Daten muiissen stattdessen am
Edge verarbeitet werden - nahe am Endnutzer.
Da die Hyperscale-Cloud-Anbieter den Edge
ausbauen, wird dies zunehmend einfacher.
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https://www.idg.com/tools-for-marketers/2020-security-priorities-study/
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SASE, SECURE ACCESS SERVICE EDGE

Nehmen Sie den Secure Access Service Edge, eine
Netzwerkarchitektur, die besser bekannt ist als SASE
(Betonung wie ,sasi‘). SASE flgt ein einheitliches
Sicherheitsmanagement, SD-WAN, Firewall-as-a-
Service, Cloud Access Security Broker, ein sicheres Web
Gateway und eine Zero Trust Network Architecture
(ZTNA) zusammen zu einem einzelnen Cloud-basierten
Servicemodell, das Sicherheit ndher an den Edge ruckt.

Aber auch wenn SASE einige Funktionen einbindet, ist eine
sichere sitzungsbasierte SD-WAN-LOsung entscheidend
fur eine SASE-basierte Architektur - eine, die mehrere
Middlebox-Funktionen wie DPI, Firewall, und Load
Balancing zu einem einzelnen Formfaktor minimieren und
damit alles vereinfachen und Kosten senken kann.

Das Ergebnis ist eine unkomplizierte und agile Plattform,

die an den sich standig andernden Geschaftsanforderungen
ausgerichtet ist und erweitert oder verkleinert werden kann.
FUr eine Sitzungszuverlassigkeit ist es zudem viel einfacher,
Software zu skalieren als unzahlige, im Routing eingebaute
Middleware-Boxen. In traditionellen perimeterbasierten
Netzwerken war es schwierig und muhsam, Zero Trust

zu ermoglichen, aber dieses Paradigma kann nun erreicht
werden, wenn Sie die Sicherheitsldosung mit der passenden
SD-WAN-Losung direkt ins Netzwerk integrieren.

Das heilst aber nicht, dass es keine traditionellen

Grenzen und Firewalls mehr geben soll. Es ist immer

noch sinnvoll, kleine Firewalls beispielsweise fur den
Unternehmenscampus einzusetzen und ein guter
Netzwerkanbieter sollte ein Hybridmodell unterstttzen
konnen. Aber dies allein bietet nicht ausreichend Schutz,
Agllitat und Flexibilitat in einem geografisch weit zerstreuten
und sich dauernd anderndem Netzwerk. Daftr braucht man
eine SD-WAN-LOsung mit einem SASE-Ansatz.

Fur eine Sitzungszuverlassigkeit ist es zudem viel einfacher, Software zu skalieren als
unzahlige, im Routing eingebaute Middleware-Boxen.

Unabhangig davon, wo sich lhre digitalen Ressourcen
befinden, schitzt Sie dieser SD-WAN-Aufbau vor
Angriffen. Das Netzwerk versteht die Netzwerkservices

und leitet sie direkt zum richtigen Sicherheitsgerat weiter,

unabhangig davon, ob dieses im Buro des Unternehmens
oder in der Cloud ist.
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SEITENLEISTE

SESSION SMART™
SD-WAN VON
JUNIPER NETWORKS

Wenn SASE eine SD-WAN-LAsung basteln
wurde, ware es die Juniper Networks Session
Smart™ SD-WAN (friiher 128 Technology).

Anstelle einer tunnelbasierten Architektur werden die Session
Smart™ Router durch ein sicheres Vektor-Routing versorgt und jede
Sitzung mit Metadaten eingeleitet, um zu erkennen, ob es sich um
eine vertrauenswurdige Quelle handelt. Diese kann jederzeit auf
beliebig viele Router erweitert werden. Der Datenverkehr kann durch
den Ansatz der standardmalfsigen absoluten Zugriffsverweigerung
leicht nach Gruppen und Nutzern aufgeteilt werden, um Zero

Trust zu ermdglichen. Somit ist kein Point-to-Point-verschlUsselter
Tunnel mehr erforderlich. Deshalb ist die Architektur hoch
skalierbar, auferst sicher und verringert Netzwerkuberlastungen
um mehr als 60 %. Das ist besonders wichtig, wenn die IT sich

mit weit verzweigten Satellitverbindungen oder schwachen
Heimnetzwerken herumschlagen muss. Mit Session Smart™ hat die
IT uneingeschrankte Sichtbarkeit in den Datenverkehr im Netzwerk
und kann so mit einer einzigen Informationsquelle ein globales
Netzwerk vom Client zur Cloud verwalten.

Ein Alleinstellungsmerkmal von Session Smart™ SD-WAN ist die
adaptive VerschlUsselung. Etwa 80 % des Datenverkehrs im Internet
st bereits verschlUsselt, also muss man ihn nicht noch einmal

Da wir Session Smart™ SD-WAN nun unter das Dach von Juniper
Networks gebracht haben, kdnnen sich unsere Kunden maschinelles
Lernen und AlOps-Engines zur Selbstheilung des Netzwerks zunutze
machen und den virtuellen Netzwerkassistenten Mist Systems
Marvis verwenden, um rasch und unkompliziert Netzwerkstorungen
festzustellen. Dadurch werden Ausfallzeiten und fatale manuelle
Fehler erheblich verringert. Bei der Vernetzung Ubernimmt Session
Smart™ die meisten Routinearbeiten, sodass der IT-Belegschaft mehr
Zeit fur Projekte bleibt, die Mehrwert bringen.

Sue Graham Johnston, VP/GM bel Juniper, meint: ,\VWenn Sie erst einmal
diese weitreichende Aufteilung von Nutzern, Richtlinien usw. erreicht
haben, konnen Sie die Vorteile des Kl-basierten Modells nutzen, das
Juniper gestaltet hat. Sie fUttern die Daten in die Cloud, der Cloud-
Betreiber setzt die Richtlinien fest und das Netzwerk lauft von alleine.”

Unternehmen wie Momentum Telecom, ein Service Provider fur
VolP und Unified Communications waren von diesen Vorteilen
beeindruckt und stellten Session Smart™ bereit.

JWir haben die Geschwindigkeit, die Geradlinigkeit und die Netzwerkorchestrierung und wirklich jeden
Aspekt des Produkts durchleuchtet und dann haben wir es in all unseren Datencentern und Buros
eingerichtet.“ MARK MARQUEZ Executive VP of Technology, Momentum

verschlusseln. Dadurch wirde vor allem der Verarbeitungsaufwand
aufgeblaht, was wiederum die Latenz erhohen und der Leistung
schaden wurde. Das ist genau das, was in VPNs und vielen
anderen traditionellen Netzwerksicherheitssystemen passiert.
Uber die Managementkonsole in Session Smart™ (,Session Smart™
Conductor®) kann die IT leicht Richtlinien festsetzen, sodass
verschlUsselter Datenverkehr von Quellen wie Zoom oder Microsoft
365 nicht noch einmal verschlisselt werden muss. Stattdessen
erkennt die Konsole, wann Daten von diesen und anderen SaaS-
Anwendungen direkt und sicher ins Internet geleitet werden und
dadurch zu einer optimalen Benutzererfahrung beitragen.

Mark Marquez, Executive VP of Technology bei Momentum, erzahlt:
Wir suchten eine SD-WAN-L6sung, die wirklich die Anforderungen
unserer Kunden erfullt und die Arbeit in ihren Unternenmen erleichtert.
Aufgrund der vielen Anwendungen wollte man alles in die Cloud
schieben. Wir haben uns die Sicherheit von Session Smart™ angesehen
und auch die adaptive Verschlusselung, die es bietet. Wir haben die
Geschwindigkeit, die Geradlinigkeit und die Netzwerkorchestrierung
und wirklich jeden Aspekt des Produkts durchleuchtet und dann haben
wir es in all unseren Datencentern und BUros eingerichtet.

Mehr erfahren unter juniper.net.
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https://www.juniper.net/de/de/products/routers/session-smart-router.html
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SICHERES SD-WAN IN EINER SASE-ARCHITEKTUR: VIELE VORTEILE

Unternehmen kdénnen auf vielfaltige Weise die Vorteile einer leistungsstarken Kombination aus einer sicheren SD-WAN-LAsung in einer SASE-basierten Architektur geniel3en.

Optimierte Benutzererfahrung Unkompliziertes WAN-Management Kosteneinsparungen

Die Benutzererfahrung ist heute so wichtigwie die Nicht alle SD-WAN-L6sungen sind gleich. Die IT Mit der passenden SD-WAN-L6sung kann die IT in vielen
Produktionszeit. Bei einer schlechten Benutzererfahrung sollte einige Testlaufe und Pilotprojekte der Losungen Bereichen Kosten senken. Die IT kann die glinstigeren
bleibt die Frage der Sicherheit offen. Die IT braucht durchfuhren. Kann die Losung das Netzwerk Arten der Konnektivitat wie Breitband anstatt

eine Netzwerklosung, die auf die Erfahrung achtet, modernisieren? Ist sie wirklich innovativ? MPLS nutzen, mit einem softwarebasierten Ansatz
Entscheidungen Gber Selbstdiagnose und Selbstheilung Oder ist das nur ,Schonrederei“? Diesen Unterschied zu gebrauchstaugliche Whitebox-Hardware bereitstellen

in Echtzeit trifft und globale Richtlinien fir Sicherheit und erkennen ist wichtig, um einen gunstigen ROl zu sichern. und viele Middlebox-Funktionen in einer einzigen Losung
Leistung unabhangig vom Standort des Benutzers anwendet. zusammenfassen.

FAZIT:

FUr die neue Welt der Arbeit, SaaS und die Cloud braucht Gerate und Workloads jenseits der Netzwerkgrenzen
man ein flexibleres und elastischeres Modell fur die zU schutzen, eine gute Leistung mit minimaler Latenz zu
Netzwerksicherheit als je zuvor. Keine SD-WAN-LOsung bieten und die Anforderungen einer SASE-Architektur

kommmt ohne den Zero-Trust-Ansatz aus, um Benutzer, zu erfullen.

Wenn Sie mehr erfahren mochten, besuchen Sie unsere Website J U ﬂ ‘ pe (

www.juniper.net/de/de/products/routers/session-smart-router.html. NETWORKS
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