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JUNIPER CLOUD  
WORKLOAD PROTECTION

製品説明 
アプリケーションセキュリティは、「エクスペリエンスファーストネットワーキング」という
ジュニパーの理念の中核となっています。Web閲覧からチャット、モバイルゲーム、仕事
をこなすためのサービスまで、ネットワーク上で行うほぼすべてのことにアプリケーシ
ョンが関わっています。アプリケーションがデータを保存、処理、交換することで、私たち
は互いにつながり、デジタルライフがより快適なものとなります。アプリケーションを利
用する際は、アプリケーションにすぐにアクセスできなければなりません。また、アプリ
ケーションが安全であると信頼した上で利用しています。 

アプリケーションをコーディングする際に、攻撃者の利用できるコーディングエラーが
含まれることがあります。このようなエラーがあると、データベースやレジストリなどの
アプリケーションが機能するうえで基盤となるリソースやプロセス（すなわちワークロ
ード）が脆弱なものとなります。安全なコーディングを心掛けていても、アプリケーショ
ンに何らかの脆弱性があることに気付くのは、手遅れになった後という場合もあるか
もしれません。ゼロデイ攻撃などの脆弱性を狙った攻撃からアプリケーションのワーク
ロードを守るセーフティネットが必要です。 

Juniper Cloud Workload Protectionは、ますます高度化している脆弱性を狙った攻撃
を非常に効果的に検知します。多くの場合、アプリケーションをターゲットとする攻撃
は、ネットワークとエンドポイントのセキュリティソリューションによる検知をかいくぐ
ります。Juniper Cloud Workload Protectionは、導入が簡単な非侵襲エージェントで、
数分でインストールできます。また、OCFI（制御フローインテグリティの最適化）という
決定論的技術を利用して、実行時に各アプリケーションのDNAマップを自動作成しま
す。このマップを使用することで、アプリケーションが正常に実行されているかを判別
し、攻撃を非常に正確に検知し、誤検知はほとんどありません。 

Juniper Cloud Workload Protectionは、パブリッククラウド、オンプレミス、ハイブリッ
ドの各環境に導入可能で、Webアプリケーション、コンテナワークロード、Kubernetes
を保護します。アプリケーションの稼働後でも稼働前であっても、Juniper Cloud 
Workload Protectionが効果的に防護するため、開発者は責任を問われる前に脆弱性
を修復でき、企業はコンプライアンスを維持できます。

製品概要

Juniper Networks® Cloud 
Workload Protectionは、アプリケ
ーションの脆弱性を悪用する攻
撃、たとえばOWASP Top 10攻撃
やメモリベースの攻撃が発生し
たときに、クラウド環境またはオ
ンプレミス環境におけるアプリケ
ーションワークロードを自動的に
保護します。アプリケーションの実
行を制御し、アプリケーションの
動作とコンテキストを監視して、リ
アルタイムで発生している事象に
対してアプリケーションが何を実
行すべきかを判断します。ランタ
イム保護によって、ターゲットとな
っている脆弱性が悪用されること
がないように自動的に保護を行
い、管理者が関与する必要があり
ません。Juniper Cloud Workload 
Protectionを導入すると、本番用
アプリケーションは脆弱性を狙う
不正プログラムに対するセーフテ
ィネットで常に守られ、ビジネスク
リティカルなサービスを継続的に
接続および保護できます。

https://owasp.org/www-project-top-ten/
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Juniper Cloud Workload Protection

アーキテクチャと主要コンポーネント
Juniper Cloud Workload Protectionは軽量のエージェントで、アプ
リケーション内だけでなく、Docker、Kubernetes、AWS Fargateのワ
ークロードにも導入できます。サポートされているアプリケーショ
ン言語は、Java、Node.JS、PHP、Rubyです。Juniper Cloud Workload 
Protectionの機能は以下のとおりです。

• ゼロデイ攻撃：決定論的手法を適用して、未知の脆弱性ま
たはパッチ未適用の脆弱性を狙ったゼロデイ攻撃を検知し
ます。

• 脆弱性を管理：アプリケーションやコンテナに含まれる脆弱
性を継続的に評価します。 

• コンテナを監視：コンテナの動作を監視してレポートすると
ともに、脆弱性をスキャンします。

• 最小限の誤検知：独自のDNAマップを使用することで、誤検
知の数が大幅に少なくなります。このDNAマップは、動作や
シグニチャを参照しなくても、アプリケーションの実行を検
証できます。

• 安全なメッシュ/セグメント化：セキュリティサービスメッシュ
とセグメント化により、ワークロードのセキュリティを向上さ
せるとともに、攻撃が水平方向に拡散することを防止します。

• 包括的なテレメトリ：アプリケーション接続やトポロジーな
ど、豊富なアプリケーションレベルのセキュリティイベントを
生成し、レポートを出力します。

特長とメリット
Juniper Cloud Workload Protectionは、軽量のソフトウェアエー
ジェントです。アプリケーションの実行を制御し、アプリケーション
の動作とコンテキストを監視して、リアルタイムに発生している事
象に対してアプリケーションが実行すべきことを判断します。脆弱
性は自動的に修復されるため、管理者が対応する必要はありませ
ん。Juniper Cloud Workload Protectionを導入すると、本番用アプ
リケーションは脆弱性を狙う不正プログラムに対するセーフティ
ネットに常に守られ、ビジネスクリティカルなサービスを継続的
に接続および保護できます。このジュニパーの新製品は、次のよう
な重要な機能を備えています。 

アプリケーション実行時の保護
シグネチャレスかつサーバーレスのアプリケーション実行時にお
ける自己防御機能により、攻撃からリアルタイムで保護します。エン
ドポイント検知やWebアプリケーションファイアウォールなどのソ
リューションでは対応できない高度な攻撃を検知し、人手を介さ
ず、データの悪用や盗難などの悪意のある攻撃からアプリケーショ
ンを保護します。 

OWASP Top 10攻撃およびメモリベース攻撃の防止
Juniper Cloud Workload Protectionは、OWASP Top 10攻撃やメ
モリベース攻撃など、重大なセキュリティリスクに対する防御をリ
アルタイムで行います。メモリベース攻撃としては、ファイルレス
攻撃、リターン指向プログラミング攻撃、バッファーオーバーフロ
ー攻撃などがあります。 

包括的なテレメトリ
DevSecOpsチームは、アプリケーション接続、トポロジー、試みら
れた攻撃に関する詳細な情報など、アプリケーションレベルの各
種セキュリティイベントの生成およびレポート出力により、脅威を
把握できます。 

人工

知 能

Juniper Networks
Cloud Workload Protection

Webアプリケーションセキュリティ
OWASP Top 10 | ランタイム保護

メモリベース攻撃の防止
OWASP Top 10 | ランタイム保護

リアルタイムの攻撃防御
ソースIPのブラックリスト登録 | 

セッションIDの制御

脆弱性の検出
ペネトレーションテスト（侵入テスト）| 稼働前

アプリケーションインフラ
仮想マシン | コンテナ | Kunernetes

プライベートクラウド
オンプレミス | データセンター

パブリッククラウド
AWS | Azure | Google | OCI | IBM

ATPクラウド

図1：Juniper Cloud Workload Protectionのアーキテクチャ。
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最小限の誤検知
OCFI（制御フローインテグリティの最適化）テクノロジーが、アプ
リケーションの実行を検証し、攻撃を検知することで、誤検知の数
を最小限に抑えます。動作やシグネチャは参照しません。 

Webアプリケーションセキュリティ
Webアプリケーションに対する高度な攻撃は、EDR（End-point 
Detection and Response）製品やWebアプリケーションのファイア
ウォールなどの、シグニチャやパターンマッチングを用いたソリュ
ーションの検知を回避します。Juniper Cloud Workload Protection
は、アプリケーションの実行を継続的に検証し、誤検知を最小限に
抑えながら、攻撃をリアルタイムで検知します。未知の脆弱性があ
った場合や、すぐにはパッチを用意できない脅威があった場合で
も、 Juniper Cloud Workload Protectionが、ビジネスサービスと
アプリケーションの脆弱性を狙った攻撃から保護します。Juniper 
Cloud Workload Protectionの特長は以下のとおりです。

• アプリケーションのセキュリティが大幅に向上

• Webアプリケーションに影響を与えることなく、高性能アーキ
テクチャを維持

• よく利用される開発言語とクラウドサービスをサポート

脆弱性の検出
セキュリティ担当チームは、短時間でアプリケーション、コンテナ、
カスタムコード内に隠れた脆弱性を見つけることができます。継
続的導入モデルは、テスト期間の短縮に役立ちますが、脆弱性の
あるコンポーネントが本番環境に紛れ込む可能性が非常に高い
という問題があります。Juniper Cloud Workload Protectionを、侵
入テストツールおよびスキャンツールとともに導入や、QA環境に
導入することで、脆弱性を自動的に検知する統合ソリューション
となります。Juniper Cloud Workload Protectionは以下を提供し
ます。

• 1つのソリューションで、アプリケーション、コンテナ、ユーザ
ーコード内の脆弱性を検知

• コード内のどこに脆弱性があるかを正確に検出し、攻撃され
る可能性が高い証拠を特定することで、現状を把握して迅速
に修復

• 継続的な統合プロセス、継続的な開発ワークフロー、セキュ
リティテスト方法にエージェントを統合し、他に影響を与える
ことなく自動化が向上
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図2：制御フローを統合して脅威と攻撃を防止。



4

Juniper Cloud Workload Protection

コンテナおよびワークロードのセキュリティ
コンテナを稼働させるクラウドネイティブアプリケーションは、コ
ンテナに脆弱性やバックドアがあれば、侵害される可能性があり
ます。Juniper Cloud Workload Protectionが、アプリケーションの
保護に加え、コンテナの動作を監視して、脆弱性がないかスキャ
ンすることで、セキュリティが向上します。セグメント化およびセ
キュアメッシュにより、セキュリティがさらに向上し、攻撃の影響範
囲を狭めます。Juniper Cloud Workload Protectionは以下を提供
します。

• コンテナおよびアプリケーションワークロードの脆弱性をス
キャン

• すべてのコンテナの動作とAPIの利用状況を監視し、バック
ドアを検知

• コンテナおよびKubernetesに導入されたクラウドネイティブ
アプリケーションを保護

ゼロトラストのマイクロセグメンテーション
Juniper Cloud Workload Protectionは、マイクロセグメンテーショ
ンと、Juniper Networks® vSRX仮想ファイアウォールとの統合によ
り、アプリケーションリソースを水平方向の脅威拡散から保護し、
ワークロード環境や仮想環境が変化した場合も含め、リスクレベ
ルに基づいてアクセスを制限します。セキュリティチームは、内蔵
されているリアルタイムテレメトリによる脅威への自動対応によ

り、脅威を検知すると、直ちにネットワーク全体でブロックすること
ができます。 

Juniper Cloud Workload Protectionは、脅威を認識するネットワー
クを構築するうえで重要なコンポーネントである、ジュニパーのゼ
ロトラストデータセンターアーキテクチャの最新の構成要素です。
ジュニパーの世界クラスのデータセンターネットワークソリューシ
ョンとConnected Security戦略が、複数のデータセンター環境でア
プリケーションインフラストラクチャを接続、オーケストレーション
し、データセンターゲートウェイから、サーバー間およびアプリケ
ーションワークロード内の相互接続まで、すべての接続ポイントで
安全性を確保します。  

注文情報
Juniper Cloud Workload Protectionはフレキシブルなライセンス
オプションを提供し、アプリケーションごと、またはワークロードご
とに購入できます。すべてのライセンスを中期的に他のアプリケ
ーションまたはワークロードに移行することもできます。追加費用
はありません。

Juniper Cloud Workload Protectionのライセンスの注文情報また
はソフトウェアライセンスに関する情報については、 
www.juniper.net/jp/ja/how-to-buy/の「購入方法」ページをご覧
ください。 

図3：悪用される可能性のある脆弱性のダッシュボード。

https://www.juniper.net/jp/ja/how-to-buy.html
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ジュニパーネットワークスについて
ジュニパーネットワークスは、ネットワーク運用を大幅に簡素化
し、エンドユーザーに優れたエクスペリエンスを提供することを
目指しています。業界をリードするインサイト、自動化、セキュリテ
ィ、AIを提供する当社のソリューションで、真のビジネス成果をも
たらします。つながりを強めれば、人々の絆がより深まり、幸福、持
続可能性、平等という世界最大の課題を解決できるとジュニパー
は信じています。




