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Présentation du produit

Apstra Cloud Services, notre
suite cloud-de fonctionnalités
IA-natives, répond aux
nombreux problemes
opérationnels auxquels font face
les opérateurs de cloud privé
dans leurs datacenters:~visibilité
inter-domaine, assurance
applicative, maintenance
prédictive et proactive, analyse
des causes racines, résolution
des problemes, accélération des
workflows et bien plus encore.
Apstra Cloud Services (ACS)
entre en synergie avec les
capacités de

(IBN)
d'Apstra pour créer une solution

compléte qui

transforme la visibilité
applicative et les données
généralistes sur le réseau en
expérience AlOps véritablement
unique.

Data Sheet i

FICHE TECHNIQUE DES SERVICES
CLOUD APSTRA

Description du produit

Juniper Apstra est une solution de mise en réseau basée sur l'intention multifournisseur qui
automatise et valide la conception, le déploiement et I'exploitation des réseaux de
datacenter du Jour O au Jour 2 et au-dela. ACS complete Apstra avec des applications |A
natives dans le cloud qui fournissent des inférences probabilistes, des analyses et des
renseignements actionnables a partir des données enrichies d'Apstra et d'autres sources.

En associant la visibilité applicative aux données réseau existantes, ACS et Apstra forment
une solution globale aux problemes complexes qui affectent les opérations des divers
domaines du réseau.

ACS se compose des services cloud suivants :

o Grand expert des réseaux, l'assistant virtuel Marvis pour datacenter épaule vos
équipes de gestion des datacenters en proposant des actions proactives et
prescriptives pour votre datacenter et en simplifiant les taches opérationnelles via
l'interface conversationnelle En associant la puissance de I'A aux réseaus basés sur
I'intention, |'assistant Marvis et Apstra font gagner du temps et de I'argent aux équipes
de gestion des datacenters, tout en accélérant la résolution de problemes pour une
meilleure disponibilité du réseau.

» App/Service Awareness révele les applications qu'héberge votre datacenter et
détaille, entre autres, leurs modes de communication et les ressources qu'elles
consomment. Le service crée des cartes topologiques pour visualiser les relations
entre les terminaux et les applications, leurs connexions sur la fabric, les ressources
utilisées par ces points de terminaison et les applications qui s'exécutent dessus. App/
Service Awareness met au jour tout ce qui se passe sur votre réseau

 Impact Analysis réduit I'accoutumance aux alertes et vous aide a faire mouche a
chaque dépannage du réseau ou des applications en exploitant les renseignements de
Service Awareness. Intégrant de nouvelles données de surveillance et de flux, la base
de données graphique d'Apstra correle désormais I'état de la fabric du datacenter aux
probléemes impactant les applications et les services (et vice versa), ce qui vous permet
de comprendre rapidement comment les anomalies du réseau ou des connexions
affectent d'autres aspects de I'entreprise.



https://www.juniper.net/fr/fr/products/network-automation/apstra.html
https://www.juniper.net/fr/fr/products/cloud-services/marvis-virtual-network-assistant.html
https://www.juniper.net/fr/fr/research-topics/what-is-intent-based-networking.html
https://www.juniper.net/fr/fr/research-topics/what-is-intent-based-networking.html
https://www.juniper.net/fr/fr/research-topics/what-is-aiops.html
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Fonctionnalités et avantages

Marvis Actions

Marvis Actions simplifie les opérations réseau, faisant passer les
équipes IT d'une posture réactive a une résolution proactive. Son
tableau de bord offre une visibilité complete sur les problemes
réseau importants a I'échelle de I'organisation, ce qui permet aux
administrateurs d'établir des priorités.
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L'assistant Marvis pour datacenter ajoute un composant dédié aux

datacenters a la vue principale de Marvis Actions, étendant la
visibilité des anomalies sur I'ensemble du réseau d'entreprise,
depuis les utilisateurs des campus ou des sites distants jusqu'aux
applications du datacenter.
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Figure 1 : Tableau de bord de Marvis Actions intégrant le datacenter

L'assistant réseau virtuel Marvis pour le datacenter tire parti des données de télémétrie enrichies d'Apstra pour fournir une vue globale de

I'état du réseau du datacenter sur le tableau de bord Marvis Actions. Marvis met en évidence les anomalies et les actions recommandées

concernant les équipements de commutation, l'infrastructure virtuelle, la connectivité physique et logique, et la sécurité dans les

datacenters. Les éclairages IA natifs accélerent I'identification des causes racines et la résolution des problemes. Si des informations plus

détaillées sont nécessaires, un simple clic ouvre 'écran correspondant dans l'interface utilisateur d'Apstra, ou vous pouvez poursuivre le

dépannage.
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Figure 2 : Tableau de bord des actions de l'assistant de réseau virtuel Marvis pour datacenter

A partir du tableau de bord pour datacenter, vous pouvez sélectionner une catégorie pour obtenir plus de détails sur un indicateur (par

exemple, problémes de cablage ou problemes MTU). Le tableau 1 présente la liste compléte des catégories d'actions et d'indicateurs liés au

datacenter.



https://www.juniper.net/fr/fr/products/cloud-services/marvis-virtual-network-assistant/marvis-vna-for-data-center.html
https://www.juniper.net/fr/fr/solutions/data-center/ai-infrastructure.html
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Tableau 1 : Catégories d'actions et d'indicateurs de l'assistant de réseau virtuel Marvis
pour datacenter

Couches 1 et 2

Problémes de cablage
Problémes optiques
Instabilités d'interface
Incompatibilité d'état de liaison

Perte de paquets

Connectivité

Routes manquantes
Incompatibilité BGP
Déséquilibre LAG
Déséquilibre MLAG

Instabilité BGP

Instabilité de I'néte EVPN
Routes de type-3 manquantes
Routes de type-5 manquantes

ncompatibilité des listes de flux VXLAN

Appareil

Déviation de la configuration
Incompatibilité d'état de déploiement
Problémes d'intégrité de la ressource

Problemes d'intégrité de I'environnement

Infrastructure virtuelle
Incompatibilité de configuration
VLAN manquants

Problemes MTU

Hotes non redondants

Sécurité

Problemes 802.1x

Capacité de trafic
Défauts Spine
Alertes de services critiques

Avertissement d'utilisation des interfaces

Assistant conversationnel de I'assistant de réseau virtuel
Marvis pour datacenter

L'assistant conversationnel de Marvis utilise le traitement
automatique du langage naturel (NLP) et I'l|A générative afin de
comprendre l'intention et les objectifs de I'utilisateur, et de
contextualiser les demandes en langage naturel pour fournir des
réponses spécifiques, qu'il s'agisse d'un dépannage ou d'une
recherche de documentation sur le datacenter.
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Hello, Kyle! 'm Marvis, your virtual network assistant.

How do | check LLDP in Apstra?

BETA

GPT-3.5-Turbo (from retrieved docs):
Summarized response (from mist/juniper docs):

To check LLDP in Apstra, navigate to the blueprint and go
to Staged > Physical > Links. Click on the "Fetch discovered
LLDP data" button to fetch the LLDP discovery results. If
the staged data is identical to the LLDP discovery resuits,
you will see a message stating that your actual cabling
matches the Apstra cabling map and no further action is
needed. If the staged data is different from the LLDP
discovery results, the message will include the number of
links that are different. You can scroll to see the details of
the differences or check the "Show only links with LLDP
diff?" checkbox to see only the differences. To accept the
changes and update the map to match LLDP data, click on
"Update Stated Cabling Map from LLDP".

t @
Here are some resources related to your query that can
help.
Fetch LLDP Data (Freeform) =
E Help us improve your experience. Let us know what
you think. Do you have time for a two-minute survey?
If you've already cabled up your devices, you can hav
Fetch LLDP Data (Datacenter) =
E Help us improve your experience. Let us know what
you think. Do you have time for a two-minute survey?
If you've already cabled up your devices, you can hav..
[ + ‘Mﬂssage ] £

Figure 3 : Interface conversationnelle de I'assistant de réseau virtuel Marvis pour
datacenter

Détection d'applications/services

Les applications professionnelles modernes s'appuient
généralement sur plusieurs microservices associés librement, ou
chaque service peut étre développé, déployé et mis a I'échelle
indépendamment. Comprendre comment chaque application/
service s'integre a la fabric et comment les services communiquent
peut s'avérer complexe. Ensemble, App/Service Awareness et
Apstra créent une représentation visuelle des données des
applications et des services, simplifient I'implémentation et la
gestion des services et vous présentent immédiatement toutes les
informations dont vous avez besoin.

En combinant les protocoles de surveillance existants (comme
sFlow, NetFlow, IPFIX et [FA) et en les enrichissant avec ses vastes
données de graphe, Apstra vous présente une vue complete du
réseau. Interrogez directement les relations entre les données du
réseau et des services pour obtenir des éclairages qui auraient été
complexes a révéler ou a déduire a partir des bases de données
traditionnelles ou de multiples tableaux. En déterminant la topologie
logique et physique, App/Service Awareness vous permet de mieux
comprendre les systemes-opérationnels critiques.



https://www.juniper.net/fr/fr/research-topics/what-is-a-cloud-microservice.html
https://www.juniper.net/documentation/us/en/software/junos/flow-monitoring/topics/topic-map/ifa2.0-probe-for-real-time-performance-monitoring.html
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App/Service Awareness renforce le graphe de connaissances
d'Apstra avec :

¢ Une visibilité sur les nceuds ou s'exécutent et auxquels
accedent les services

* Une représentation visuelle des associations entre services et
ressources

¢ Des informations sur les modes de communication des
services

o Une liste des ressources utilisées par chaque service

Ces informations vous permettent de comprendre exactement
quels services seraient touchés si un port ou une liaison tombait en
panne ou fonctionnait mal. Vous pouvez ainsi vous assurer que les
services sont suffisamment performants et résilients. Ensemble,
Impact Analysis et App/Service Awareness éliminent le bruit inutile
et vous permettent d'identifier rapidement la cause racine des
problemes affectant les services, pour un temps moyen de
résolution minimal.
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Figure 4. Interface d'App/Service Awareness

Analyse d'impact

Le moindre probleme survenant dans la fabric du datacenter
déclenche souvent une avalanche d'alertes. Mais les trier
manuellement tout en lancant des investigations supplémentaires
pour comprendre |'impact, et hiérarchiser, dépanner et identifier le
probleme serait chronophage au pire moment possible : lorsque vos
services sont en panne et que la productivité de votre entreprise
est menacée. Avec Impact Analysis, tout ca, c'est du passé. Elle
interroge la base de données graphiques, surveille les données de
flux et associe les états du réseau aux problemes d'application/de
service sur toutes les relations, ce qui vous permet de comprendre
rapidement comment les anomalies affectent d'autres aspects de
I'entreprise.

Impact Analysis se base sur des modeles d'IA et de ML pour
révolutionner l'expérience de dépannage avec:
* Moins d'accoutumance aux alertes- En corrélant les états et
les impacts, Impact Analysis agrége les informations et vous
aide a distinguer les anomalies pertinentes du bruit de fond.

Vous pouvez ainsi vous concentrer sur les problemes critiques
sans étre submergé par des alertes inutiles.

+ Une image claire des problémes et des impacts- Impact
Analysis établit une vue complete des problemes qui affectent
vos applications. En comprenant mieux les problémes et leurs
impacts, vous pouvez les hiérarchiser et les résoudre plus
efficacement.

e Leu ML pour analyser les anomalies- Impact Analysis utilise
des algorithmes de ML pour analyser les données issues de la
base de données orientée graphe, de la télémétrie brute et de
sources réseau pour cartographier les états et leurs impacts.
Plus besoin de jouer aux devinettes.

* La comparaison des états a différents instants- |Impact
Analysis vous permet de comparer I'état de vos ressources a
différents moments. Identifiez ainsi les tendances, les patterns
et les goulots d'étranglement potentiels qui pourraient affecter
les performances de vos applications.

¢ Une récupération plus rapide- En comprenant mieux les
problemes et leurs impacts, vous pouvez les résoudre et
rétablir vos applications plus rapidement.
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Figure 5. Interface d'Impact Analysis

Tableaux de bord

Apstra Cloud Services inclut des tableaux de bords-personnalisables
permettant de suivre des mesures pertinentes, y compris
l'inventaire et I'utilisation des ressources. es opérateurs qui
possédent plusieurs datacenters gérés par Apstra (par exemple,
dans différentes zones géographiques ou organisations) disposent
d'une vue globale sur tous les réseaux ou et de vues filtrées pour
chaque site.

Les utilisateurs peuvent choisir parmi toute une gamme de widgets
de tableau de bord :

e Plus gros consommateurs

» Version et état des clusters

o Appareils avec le plus grand nombre de ports
o Principales anomalies

» Inventaire: appareils et réseaux virtuels

o Activité des ports
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* Synthese: nombre total de sites, d'appareils, de services et
d'anomalies

* Emplacements géographiques Apstra Intgnrgzglil
o Versions d'Apstra
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Figure 7 : Intégration ACS - Apstra
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Selon le niveau de licence, Apstra Cloud Services peuvt étre inclus
avec Apstra.

Assistant de réseau virtuel Marvis pour le datacenter Standard et supérieur
Détection d'applications/services Premium
Figure 6 : Interface du tableau de bord Analyse d'impact Premium

Compatibilité multifournisseur

La solution multifournisseur Apstra fonctionne avec Juniper ainsi
qu'avec un large-éventail d'équipements de commutation tiers, tout
comme l'assistant de réseau virtuel Marvis pour datacenter. Quels
que soient les commutateurs déployés, Apstra assure une visibilité
totale sur I'état du réseau de datacenter, détecte les anomalies et
recommande des actions.

Intégration avec Apstra

ACS est une application dans le cloud, alors qu'Apstra est sur site.
La connectivité entre les deux applications est établie via une
connexion WebSocket sécurisée qui prend en charge les requétes
et les réponses de I'API REST, ainsi que la diffusion des données de
télémétrie et des alertes en streaming.
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A propos de Juniper Networks

Pour Juniper Networks, la connectivité ne suffit plus : il faut garantir
des expériences d'exception. LAl-Native Networking Platform de

Juniper a été pensée pour I'lA au plus profond de son ADN afin
d'offrir aux utilisateurs des expériences exceptionnelles, durables et
extrémement sdres, de la périphérie jusqu'au cloud, en passant par
le datacenter. Vous trouverez des informations supplémentaires sur
juniper.net, ou connectez-vous a Juniper sur X (anciennement
Twitter), LinkedIn et Facebook.
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