
新一代防火墙服务

产品说明
应用程序使用、用户行为和网络基础架构的不断变化造成了一种危险的局面 — 组织持续暴
露在广泛的攻击范围内。而用户由于要访问在各种各样的设备上运行、数量在不断增长的
应用，根本无暇顾及企业安全，从而导致该问题越发严峻。

您期待有一种全新的安全模式，既能抵御这些威胁，又能保证用户访问不同设备上的各种
新应用。Juniper Networks® SRX 系列服务网关提供具备应用程序感知、用户身份和内容检
测的集成式新一代防火墙 (NGFW) 保护服务。除 NGFW 功能外，SRX 系列设备还提供入
侵防御、SSL 检测、URL 过滤和未知威胁检测功能， 可通过一个安全平台满足通用架构的
各类安全要求。

架构和关键组件
SRX 系列 NGFW 服务架构中包括的多个关键组件提供了一个强大的平台，可以保护企业
免受不断出现的网络攻击的威胁。

应用程序识别和控制：AppSecure

现代应用程序不再依赖基于端口的传统通信。新型应用程序从一开始就采用了规避传统防
火墙的设计，它们会动态地更改端口和协议，或者在常用的服务（如 Web 流量）中建立
隧道。对于用户，这意味着可以随时随地使用应用程序。对于企业，这意味着要应对威胁
不断变化的局面，而且这些威胁绕过了传统的网络层保护，直接以应用程序为目标。

瞻博网络的 NGFW 服务可提供功能齐全的强大安全平台应对此挑战。其核心是
AppSecure，它对网络上运行的应用程序具有稳健的可见性和控制能力 。AppSecure 拥有
一种强大的机制，这种识别技术可不考虑端口、协议或加密方法，精确确定网络中应用程
序的确切身份，从而立即识别应用程序，即使是全新的应用程序。

AppSecure 具有深入的应用程序可见性和控制能力，能够在不考虑位置和设备的情况下，
提供将应用程序使用情况与用户关联起来的上下文。此外，AppSecure 的设计旨在了解应
用程序行为和识别漏洞，从而在造成任何损害之前，阻隔以应用程序为载体的安全威胁。

只要对网络流量进行了细致分类，就可以基于应用、内容和用户精确定义安全策略，以此
缩小威胁的覆盖范围。主要用于个人通信、以用户为中心的应用（如即时通信、对等文件
共享、网页邮件、社交网络以及 IP 语音/视频协作等）现在都可以明确区分开来，并按企
业许可向每一个应用授予特定的访问权限。

用户识别：UserFirewall

用户身份是新一代防火墙的核心要求，让管理员能够创建反映企业需求而非网络要求的安
全策略。根据用户身份而非 IP 地址定义防火墙规则是定义、管理和完善安全策略的强大机
制。有了瞻博网络的 UserFirewall 功能，SRX 系列设备可通过与目录服务（如 Active
directory）集成，将网络流量与特定用户相关联。您可以定义策略以基于用户或组而允许
使用应用，从而实现更强大却更简单的安全控制。通过 UserFirewall，安全策略可通过组
表达，这样，在向组中增加用户或从组中删除用户后，安全策略依然能起作用。此外，
UserFirewall 还提供了用户级别而非 IP 地址级别的应用程序可见性，让您能深入洞察网络
中的应用程序流量。安全管理员可以调整安全策略，使应用程序使用与安全和业务实践保
持一致，从而减小威胁范围。
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产品概述

瞻博网络提供了丰富多样的高
性能新一代防火墙，通过整合
应用程序可见性、用户识别和
深度内容检测功能，可以为安
全基础架构提供无与伦比的细
粒度控制。



攻击缓解：入侵防御系统
瞻博网络的入侵防御系统 (IPS) 已与瞻博网络的 NGFW 紧密集成，
可减少威胁并防范各种攻击和漏洞。与瞻博网络 Sky™ Advanced
Threat Prevention (Sky ATP) 结合后，IPS 可对已知和未知的威胁提
供全面的防御，在零日攻击袭击网络之前就开始防范。该解决方案
会持续监控对新近发现漏洞的新攻击，不断更新对新网络攻击方法
的网络防护。经由网络，针对客户端和服务器系统上的漏洞发起的
攻击在造成任何损坏之前就会被阻止。

未知恶意软件：瞻博网络 Sky ATP

瞻博网络 Sky ATP 是基于云的服务，可以提供全面的高级恶意软件
防护。通过与 SRX 系列防火墙集成，瞻博网络 Sky ATP 可提供动
态反恶意软件解决方案来适应不断变化的威胁环境。该解决方案提
供基于云的服务来通过强大的机器学习算法动态分析 Web 和电子
邮件文件，从而迅速识别新的、未知的恶意软件。一旦得出结论，
相关决策就会发送至 SRX 系列 NGFW，以供实施。瞻博网络 Sky
ATP 支持所有主流文件类型，包括 Microsoft（.docx、.xls
和 .ppt）、pdf 和 Android 应用程序 (APK)。

阻止已知威胁：反恶意软件保护
来自多种攻击途径的恶意活动在持续激增，这种情况下，企业外围
就成为了阻拦威胁进入网络的第一道防线。反恶意软件保护将基于
云的声誉情报与 SRX 系列 NGFW 的本机处理相结合，提供轻便快
捷的安全保护。其成果则是能够抵御众多已知威胁的高效外围防
御，而且不会降低用户或业务的速度。

浏览防御：恶意 URL 过滤
钓鱼攻击是一种流行的攻击方法，通常会导致企业内部出现严重漏
洞。毫无戒备的用户单击恶意 URL 后，就会安装利用漏洞的根程
序病毒包，而此病毒包作为高级持续攻击的前导，为有价值的企业
数据遭窃取创造了条件。攻击者通常会破坏热门网站，引诱用户无
意中提供其用户密码。瞻博网络的 URL 过滤模块将持续地实时更
新，提供全球不断发现的恶意 URL 的最新数据库，防止用户受到
威胁。
加密保护：SSL 代理
SSL 已成为对网站进行身份认证和加密 Web 客户端与 Web 服务器
之间流量的通用方法。但是，由于 SSL 内容是加密的，因此用户可
以直接将恶意软件下载到其最终客户端。由于 SSL 连接的内容对组
织不可见，因此看不到通过 HTTPS 传输到企业内部的任何威胁。

瞻博网络提供了一种功能强大的应用程序级 SSL 代理，它位于客户
端和服务器之间，可拦截加密流量、终止会话以及重新启动与最终
目标的连接。此代理可以用作 SSL“转发”代理，此时它位于企业
LAN 上的用户和用户对 Internet 的访问之间，可以保护最终客户
端。此代理还可充当企业外围的网关，拦截 HTTPS 流量，因而能
够在加密流量进入企业之前终止加密流量。此时，未加密的流量会
立即受到检查，以确定是否符合安全团队设置的安全策略。随后，
主动恶意软件引擎会处理流量并立即阻止恶意软件，从而制止任何
安全漏洞。

功能与优势

交付件 交付件说明 优势
AppSecure 无论使用何种端口或协议，都可使用精密的分类引擎来准确识别应用程序，包括使用逃避技

术避免被识别的应用程序。
通过识别唯一应用程序而非 IP 地址来实施符合公司特定需求的安全策
略，确保提供更精细的控制。

User-Firewall 与目录服务（如 Active Directory）集成，以便创建与特定用户或组相关联的防火墙策略，
实施安全保护。

通过强大却简化的安全控制，设置更准确、更精细的安全策略。

入侵防御系统 (IPS) 提供抵御应用程序、数据库和操作系统中各种已知安全漏洞的全面防护。 持续监控对近期新发现漏洞的新攻击，以确保不断更新对最新网络攻击
方法的网络防护。

瞻博网络 Sky ATP 基于云的沙盒服务，通过强大的机器学习算法提供精密的高级恶意软件检测，以便识别之前
看不到的安全威胁。

准确识别避过传统方法的未知和前所未见的恶意软件，从而确保全面保
护。

防恶意软件过滤 通过防病毒、防垃圾邮件以及 Web 过滤和内容过滤来防止遭受恶意软件、病毒、钓鱼式攻
击、入侵、垃圾邮件及其他威胁的攻击。

实施实时安全防御，确保企业具有最新的签名，从而能够深入了解全球
的威胁。

Junos Space Security
Director

通过以单一管理平台集中管理所有 NGFW 来简化操作。 通过易于使用的 GUI 简化复杂的安全策略管理和实施，从而节省时间，
提高生产力。
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SRX 系列平台支持
表 2 详细介绍了支持 NGFW 服务的 SRX 系列平台，并显示了需要
的最低 Junos 版本。
表 2：新一代防火墙服务支持

平台 支持的 Junos 版本
SRX300 系列 15.1X49-D100 或更高版本

SRX550 15.1X49-D100 或更高版本

SRX1500 15.1X49-D100 或更高版本

SRX4000 系列 15.1X49-D100 或更高版本

SRX5000 系列 15.1X49-D100 或更高版本

vSRX 15.1X49-D100 或更高版本

瞻博网络服务与支持
瞻博网络是高性能服务支持领域的领导者，致力于提供帮助您加
速、扩展和优化高性能网络的各种服务。我们的服务可让您最大程
度地提高运维效率，同时降低成本和风险，并更快地实现网络价
值。瞻博网络通过优化网络来保持所需级别的性能、可靠性和可用
性，以此确保卓越运维。有关详细信息，请访问
www.juniper.net/cn/zh/products-services。

订购信息
要订购瞻博网络 SRX 系列服务网关并获取软件许可信息，请访问购
买方法页面，网址：www.juniper.net。

关于瞻博网络
瞻博网络将简单性融入到全球互联的产品、解决方案和服务之中。
通过工程创新，我们消除了云时代网络的限制和复杂性，可应对我
们的客户和合作伙伴日常面临的严苛挑战。在瞻博网络，我们坚
信，网络是分享知识和实现人类进步的资源，它将改变这个世界。
我们致力于开创具有突破性的方式，提供自动化、可扩展且安全的
网络，以满足业务发展的需求。
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