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はじめに

• 本資料は 2023年9月1日 時点の Mist Cloud をもとに作成しております

• 実際の画面と表示が異なる場合は以下のアップデート情報をご確認ください

https://www.mist.com/documentation/category/product-updates/

• 本資料に記載された特徴や機能を提供することを条件として購入することはできません

参考資料 Mist 日本語マニュアル
https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html

https://www.mist.com/documentation/category/product-updates/
https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html
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0．Mist 概要

1．セットアップ

2．詳細設定

3．監視、トラブルシューティング

4．運用管理

Agenda
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Mist経営陣：経験豊富な無線 LANの専門家

Sujai Hajela

Co-founder, President & CEO 

Cisco, Motorola, Symbol 

Bob Friday
Co-founder & CTO 

Cisco, Airespace, Metricom

Sudheer Matta 
VP Products 

Cisco, Trapeze

Tom Wilburn
VP Sales

Cisco, Airespace, 

• 802.11/e/k/r/u/v/w/ac (100+ patents) 等主要なスタンダード策定に貢献

• 業界初の無線 LAN コントローラーと RRM （Radio Resource Management） 機能を開発

• 無線 LAN 業界で使用されているコードの 70% に関わる開発陣

• 2014年 創業

• 2016年 製品出荷開始

• 2019年4月 Juniper Networks による買収
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Mistが選ばれる理由

マイクロサービス
アーキテクチャ

ユーザ体感の可視化 BLE技術を利用した
位置情報の提供

AI 主導のネットワーク
運用・ユーザ支援

製品開発ビジョン: インフラ中心からユーザ中心のネットワークへ

 →企業ネットワークのあり方を再定義・再デザイン・再構築

 →陳腐化ではなく、DX を実現するためのイネーブラーとしてのネットワークを実現

製品開発戦略：  AI 技術をフル活用し、全てのユーザ体感を可視化、自動最適化
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・SRX/SSRによるWAN の可視化
 - WAN の SLE
- ゼロタッチプロビジョニング
 - エンドツーエンドのトラブルシュート
- Chassis Cluster
- 簡単にHUB&Spoke構成を構築

・サードパーティ SW の可視化
・Juniper SW では
- 有線接続の SLE
- ゼロタッチプロビジョニング
- Mist Cloud 上での運用管理

エンドツーエンドの可視化と自動最適化
Wi-Fi/Wired/WAN Assurance の位置づけ

ワイヤレス セキュリティ

AI エンジン
Marvis

可視化
自動最適化

SD-WAN有線

Wired Assurance WAN Assurance

・Wi-Fi パフォーマンス可視化
- Wi-Fi の SLE

・AI の活用
- 自動電波調整
- 運用支援
- 根本原因分析

・ダイナミックパケットキャプチャ

Wi-Fi Assurance

User Web 
Application
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Marvis
・ AIドリブンのNW可視化
・ 強力な運用補助

無線

Wired 
Assurance

Wi-Fi
Assurance

User
Engagement

Asset
Tracking

Premium 
Analytics

WAN 
Assurance

有線

AIドリブン クラウドサービス

WAN

Virtual 
Network 
Assistant

IoT
Assurance

EXシリーズ SRXシリーズQFXシリーズ

AP シリーズMist Edge BT11 (BLE)
SSRシリーズ

AI-Driven Enterprise 全体像

Marvis Actions
・ プロアクティブなネットワークインサイトと修復
・ 包括的なネットワークの可視性

サブスクリプション

インフラストラクチャ

製品ポートフォリオ

Wi-Fi 6 対応
Wi-Fi 6E 対応
.11ac Wave2 対応
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AI を活用した運用 (AI-Ops)
AI-Ops を クラウドサービスとして提供

データ

AI 分析 イベントタイムライン

バーチャルアシスタント

データサイエンス・ツールボックス
アノマリー検知

Self Driving
アクションフレームワーク

AIが検知した問題箇所を管理者に報告
AIによるプロアクティブなNW運用を実現

150を超えるKPIを継続的に
収集し、2秒ごとにCloudに
送信、分析
クライアントごとの通信状況や
イベントもすべて収集

通信の品質を多角的に分析、スコア化し、
ユーザ体感を可視化、リアルタイム表示

サービスレベル低下の根本原因を
収集したデータから自動で分析、分類

ベースラインから外れたイベントを検知可能

チャットボットによる対話形式での
トラブルシューティング
コマンド形式（クエリ言語）での
問い合わせも可能
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SLE：Wi-Fiに接続するユーザの快適度を7つの指標に分けて可視化

それぞれの指標に対して
しきい値を設定

達成率を見ることで、社内のWi-Fi環境がわかる！

SLE (Service Levels Expectation) ≒ ユーザ・エクスペリエンス(UX)

SLEの詳細については以下をご参照ください
https://www.juniper.net/content/dam/www/assets/additional-resources/jp/ja/2022-1/mist-sle-202206.pdf

指標 説明

① Time to Connect アソシエート開始から認証完了までの時間

② Throughput 端末1台あたりのスループット

③ Roaming 2 AP 間でローミングにかかる時間

④ Successful Connect 成功した接続試行数

⑤ Coverage エリアのカバレッジ

⑥ Capacity 収容能力

⑦ AP Health AP の起動時間

SLE達成率

7
つ
の
指
標

サービスレベルをタイムライン表示

Monitor 画面

サービスレベル低下原因

ドラッグ

指標の説明

AI 分析イベントタイムライン

https://www.juniper.net/content/dam/www/assets/additional-resources/jp/ja/2022-1/mist-sle-202206.pdf
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Root Cause Analysis (根本原因解析)
サービスレベル指標を満たせなかった根本原因の比率をドリルダウンで確認

データサイエンス・ツールボックス アノマリー検知

原因

影響が発生している利用者を自動特定

サービスレベル指標と目標遵守率
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様々な角度から不具合の詳細を調査
AIが自動で様々な要素を自動解析

統計情報
何ユーザが影響を受けたのか？
何台の AP に影響したのか？

タイムライン情報
時系列でのデータの推移

分布状況
OS 毎やデバイス毎、帯域毎の影響分布

影響範囲
影響を受けたユーザ一覧
影響を受けた AP 一覧
影響を受けたアプリ一覧

データサイエンス・ツールボックス アノマリー検知
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チャット会話形式でのトラブルシューティング
未解決な問題の提示と、その問題を解決するための選択肢を提示して、アクションに繋げます

クライアントの継続的な認証エラーを検
知し、対策を提示します。

YouTubeで動画を公開中！
・Wired Assurance: Day 2 – Marvis Conversational Interface
https://www.youtube.com/watch?v=VcklySRgiKI

バーチャル・アシスタント

何をトラブルシュートしますか？

バーチャル・アシスタントからのメッセージ

クエリ形式 チャット形式

例えば、ローミングの履歴・成功/失敗を過去に遡って AIが教えてくれます

ホスト名やMACアドレスを教えてください

aconcaguaをチェックしました。8月22日の0時から
午後6時23分の間に問題を見つけました。

Live_Demo_Onlyで100％の確率で認証に失敗しています。
この問題は5GHz帯で発生しています。

デバイスのパスワードが間違っていないか確認します。
Radiusサーバに到達可能か確認します。

ユーザの証明書の有効期限が切れていないか確認します。

https://www.youtube.com/watch?v=VcklySRgiKI
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対話型インタフェースの活用事例
特定のユーザから申告のあった Teams コールの不具合に対する対応

YouTubeで動画を公開中！
・Juniper Mist WAN Assurance Overview
https://www.youtube.com/watch?v=8KPzqjZmzXs

バーチャル・アシスタント

① 問合せのあったユーザの
Teams コールの状態が

悪いと入力

②該当ユーザの Teamsの
コールが表示されるので該当

の時間をクリック

③まずは Wi-Fi AP を
確認するためにクリック

④ APで非 Wi-Fi 機器からの
5GHz の干渉を検出

⑤次に Firewall を
確認するためにクリック

⑥ Firewall のテレメトリ情報により
アプリケーションサーバの
レスポンス遅延と判明

https://www.youtube.com/watch?v=8KPzqjZmzXs
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Marvis Actions
イベントフレームワークで検出した問題を解決するためのアクションを提供

無線区間だけでなく、有線区間含めた問題の検知が可能

以下のスイッチでは、Mist AP が接続されているポートに1つ以上の VLAN がありません。
それぞれのスイッチポートに VLAN を追加してください。

推奨される対策まで提示可能、運用者の経験やスキルに依存しない

EXスイッチを使用していれば
解決を選択することで
アクセススイッチに

VLANを追加

Self Driving アクション・フレームワーク
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0．Mist 概要

1．セットアップ

2．詳細設定

3．監視、トラブルシューティング

4．運用管理
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1．セットアップ

- Mist アカウント作成

- Org/Site 作成

- AP 登録

- AP 設置

- WLAN 初期設定

- FloorPlan 設定
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1．セットアップ
- Mistアカウント作成
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Internet

Radius

１ ２ ３ ４

Mist Cloud
接続用 AP

SRX320

192.168.100.0/24

.1

.100

Mist Cloud

インターネット接続
SSID：Mist Bootcamp

PASS：juniper123

Org-1 Org-2 Org-3 Org-4

設定追加

動作確認

設定反映

EX2300（PoE）

ハンズオン構成
オンサイト
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Radius

１ ２ ３ ４

SRX320

192.168.100.0/24

.1

.100

Mist Cloud

Org-1 Org-2 Org-3 Org-4

設定追加

動作確認

設定反映

講師 サポート

講師側（初台オペラシティ）

トレーニング配信

現地対応（動作確認等）

受講者側（それぞれのリモート環境）

トレーニング参加

Mist Cloud経由で各自へ割り当ての APに
設定変更/確認

ハンズオン構成
オンライン

EX2300（PoE）

Internet
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• 画面下部の Create Account をクリックします

• GLOBAL をクリックします

• 氏名、メールアドレス、パスワードを入力します

• Create Account をクリックします

※ アカウント情報は後から変更可能です

※ 現在、https://manage.mist.com から、GLOBAL リージョンで
アカウントを作成する場合、デフォルトで Global03 に作成されます

※ 2022年6月以前に作成されたアカウントの GLOBAN リージョンは
Global01 になっています

• URL：https://manage.ac2.mist.com/

Mist アカウントの作成-1

①ブラウザでMist Cloud にアクセス

https://manage.ac2.mist.com/

②新規アカウントを作成

https://manage.ac2.mist.com/

https://manage.ac2.mist.com/
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Mist アカウントの作成-2

• 登録したメールアドレスにメールが届きます

From： no-reply@mist.com

Subject：[Mist.com] Email Verification

• Validate me! をクリックし登録完了です

③送られたメールからアカウントを有効化

• 以降、下記 URL からログイン可能になります

• URL：https://manage.ac2.mist.com/

• メールアドレス、パスワードを入力し Sign In をクリックします

④作成したアカウントで Mist Cloud にログイン

環境によっては迷惑メールに分類
される可能性があるので注意

https://manage.ac2.mist.com/
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1．セットアップ
- Org/Site作成
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• Create Organization を選択します

• Organization 名を入力し、Save をクリックします

※ Organization 名は組織の名前を入力してください

※ Organization 名は後から変更可能です

※ Organization は複数作成できます

人形アイコン＞My Account＞Utilities＞Create Organization

Organization の作成

① Organization を作成

Org-座席番号
例：Org-1

              Org-2…

• Organization とは：管理単位のひとつ
MSP > Organization > Site

• MSP は Management Service Provider の略で
利用には別途 MSP 契約が必要です

※ Organization Site とは
MSP

Org_1 Org_2

Site_1 Site_2 Site_x企業

拠点

サービス事業者サービス事業者
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• Mist Cloud の画面が開きます

• Organization のメニューから Site Configuration をクリックします

• Sites の画面が開きます

• Primary Site をクリックします

※ Organization を作成すると

Primary Site という名の Site が自動で 1 つ作られます

※ Site とは Organization の下位の管理単位です

拠点を 1 つのサイトとして扱います

② Siteの編集

Siteの作成-1

Primary Site は自動で作成される
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Siteの作成-2

• 各種設定情報を入力します

• required は必須項目です

• 必要な項目の入力が終わったら画面上部の Save を

クリックし、登録を完了します

③ Site編集画面で各種設定を入力

④ Site設定を保存

Site Name：Site 名を入力
例）xx 拠点

Country ：Japan
Time Zone：Japan (GTM +09:00)

※Country の設定した国の法律に
従ってAP の電波が調整されるため
必ず設置する国を選択して下さい

Site の住所を入力

・検索ボックスは住所の他に郵便番号や
施設名での検索が可能
・マップをクリックして選択することも可能

Site 設定項目の詳細については下記ドキュメントを参照ください
https://www.mist.com/documentation/category/site-configuration/

オペラシティ

https://www.mist.com/documentation/category/site-configuration/
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1．セットアップ
- AP登録
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• Organization に AP を登録する際は Claim Code が必要

• Claim Code は AP の背面に記載されている 15 桁の英数字

※ QR コードの下に記載の数値は MAC アドレスです

Access Point の登録-1

※ Claim Code の確認

5 桁ずつハイフンで
区切られた 15 桁のコード
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Access Point の登録-2

• 専用のモバイルアプリを利用すれば、QR コードを読み取ることで Mist Cloud に簡単に登録が可能

アプリ名：Mist AI

Mist アカウントでログイン > Org 選択 > + ボタンでカメラを起動 > QR 読み取り > APを選択 > Siteに紐づけされる

※ モバイルアプリを使った AP登録

Mist アカウントで
ログイン

カメラを起動し
QR 読み取り

AP を選択し Assign Site に登録が完了

アプリを起動

App Store / Google Play
からインストール
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• Organization のメニューから Inventory をクリック

• 画面右上の Claim APs をクリック

※ Inventory では Organization に登録した機器管理が可能

新規登録のほかに、AP を Site に割当て、登録解除等が可能

Access Point の登録-3

29

① AP登録ページに移動
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• AP 背面に記載の Claim Code を入力し 「Add」 をクリック

• 複数の AP を登録する場合は、続けて入力

• すべての 「Claim Code」 を入力したら、「Claim」 をクリック

※ Claim Code は大文字小文字を区別しない

また、ハイフンは省略可能

※ Activation code の入力で、一括登録することが可能

Access Point の登録-4

② Claim Code の入力

Claim Code を入力し Add

直接 Site にアサインする場合は
チェックし、対象のサイトを選択

フォーマットに則って
AP 名を自動設定することも可能

Activation Code は
メールで通知

プロファイルに則って
AP を自動設定することも可能
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• Close をクリックします

• Inventory に AP が登録されたことを確認します

Access Point の登録-5

③登録の確認
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• Access Points > 対象の AP を選択 > Name より、AP 名の変更が可能です

※ AP 一覧画面の Connected 以外のステータスをクリックで、 AP ステータス一覧が確認できます

Access Point の登録-6

④ AP名の変更

Access Points
をクリック

対象の AP を選択
AP 名を入力

AP-座席番号
例：AP-1

        AP-2…

※一部抜粋
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1．セットアップ
     - Floorplan設定
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• Live View 画面から AP の位置や状態 クライアントの接続状況など

Wi-Fi , 位置情報サービスの運用に必要な情報を可視化できます

• Floor は Site の配下に作成します

• 拠点が複数の階に分かれている場合は、該当サイトに

階層分の Floorplan を作成します

※ Location Serviceを利用する場合は設定必須です

※Wi-Fiのみであれば設定しなくとも動作しますが、

管理上便利なので設定する ことをおすすめします

※ Floorplan とは

接続ユーザ

アクセスポイント

Floorplanの設定-1
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• Location のメニューから Live View をクリックします

• Add Floorplan をクリックします

• Floor 名を入力し、OK をクリックします

• 作成した Floor をクリックします

※ Ekahau .esx および iBwave .ibwc もインポートできます

Floorplanの設定-2

35

① Live View ページに移動

② Floorplan の作成

①~④：45F
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• Upload Image をクリックします

• フロアマップの図面をアップロードします

※ イメージファイルはビットマップ形式に対応しています

PNG / JPEG / BMP / TIFF など

PDF は利用できません

• Upload をクリックします

Floorplanの設定-3

③フロアマップイメージのアップロード

ビットマップ形式であれば利用可能
( PNG / JPEG / BMP / TIFF など )
PDF は不可

図面は下記 URL からダウンロード
http://192.168.100.100

クリックしてファイルを選択またはドラッグ &
ドロップでイメージファイルをアップロード
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• 画面右上の Setup Floorplan をクリックします

• Set Scale をクリックします

• 図面上をドラッグしながら線を引きます

Floorplanの設定-4

④ Scaleの設定

図面をクリックし、ドラッグして線を引く
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• Enter a new length to scale image をクリックします

• 引いた線の実際の距離を入力し、OK をクリックします

• Done で Scale の設定を完了します

Floorplanの設定-5

⑤ Scaleの設定つづき

先ほど引いた線の
実際の距離を入力

6.4

6.4 Meters
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• 画面右側の AP をドラッグし、実際に設置した位置にドロップします

• AP アイコン上部の丸印をドラッグし方向を合わせます

※ 方向は実際に設置した AP と合わせてください

LED の向きと丸印の向きがリンクしていれば OK です

• Save で設定情報を保存します

Floorplanの設定-6

⑥ APの配置

LED の方向と丸印を一致させる
ドラッグ

ドラッグアンドドロップ
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1．セットアップ
     - AP設置
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• Mist AP が Mist Cloud と通信するための要件は下記のとおりです

- 443/TCP

- ep-terminator.mistsys.net への接続許可

- DNS (53/UDP) ※LAN 内にある場合は不要

- DHCP (67&68/UDP)  ※LAN 内にある場合は不要

• また初回セットアップ時は下記 2 点を、どちらも満たす必要があります

- DHCP で IP アドレスを取得可能

- Proxy を経由しない

※ 2 つの条件を満たせない場合は、

事前にキッティングを実施した上で本番環境に導入してください

Access pointの設置-1

※ Mist Cloud との接続要件

Mist 
AP

Proxy 
Server

InternetMist Cloud

DHCP 
Server

DHCP 必須

Proxy 経由 NG
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• ブラケット等を使用し、AP を所定の位置に設置します

• 設置方法の詳細は、下記 Mist 日本語マニュアルの

 「日本語版ハードウェア取り付けガイド」を参照ください

https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html

※ 位置情報サービスを利用する場合は、設置ガイドラインがあります

「Access Point 設置ガイドライン （vBLE 利用時）」（Appendix） をご確認ください

Access pointの設置-2

① APの設置

https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html
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• PoE 対応機器と AP の Eth0+PoE ポートを結線します

• 通電すると自動的に AP が起動します

• Mist Cloud と正常に疎通が取れると、AP 表面のランプが

グリーンに点灯します

※ 電源が入らない場合
給電が正常に動作しているか 確認ください

※ LED がオレンジ色に点滅する場合
Mist Cloud との通信に問題があります

※ LED が緑色から黒に点滅する場合

PoE 電力が不十分です

※ LED に関する詳細は次スライドをご確認ください

Access pointの設置-3

② APの起動

型番 対応 受電規格

AP12 PoE , PoE+ 

AP24 PoE , PoE+ 

AP32 PoE , PoE+ 

AP33 PoE , PoE+ 

AP34 PoE , PoE+ 

AP43 PoE , PoE+ , PoE++

AP45 PoE , PoE+ , PoE++

LED がグリーンに点灯
すれば正常起動完了

PoE 対応のスイッチや
パワーインジェクター
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• AP の LED 点滅パターンを確認しトラブルシューティングを実施してください

※ AP 一覧画面の Connected 以外のステータスをクリックしても、上記 AP ステータス一覧が確認できます

トラブルシューティング

③ LEDの点滅パターンから原因を特定する

LED 点滅パターンの詳細については下記リンクを参照ください
https://www.mist.com/documentation/what-is-led-telling-me/

※一部抜粋

No ethernet link - イーサリンクがありません (PoE給電は確認されますが、スイッチには接続されていません)

No IP Address - DHCP リースがないか、設定に静的 IP がありません (DHCP サーバーが設定されていない、または機能していません)

No default gateway - DHCP リースまたは静的構成にデフォルト ゲートウェイがありません

Default gateway unreachable - デフォルト ゲートウェイから ARP 応答がありません

No DNS - DHCP リースまたは静的構成に DNS サーバーがありません

No DNS response - DNS ルックアップに対する応答がありません (Mist Cloud に到達できない、または Mist Cloud に ping できない)

Empty DNS response - DNS 応答にはアドレス レコードが含まれていません

Duplicate IP Address - LAN 上で重複 IP アドレスが検出されました (ARP プローブ)

※LEDパターン一部抜粋

https://www.mist.com/documentation/what-is-led-telling-me/
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1．セットアップ
     - WLAN初期設定
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• Site のメニューから WLANs をクリックします

• Add WLAN をクリックし、WLAN の設定画面に移動します

WLANの設定-1

46

①WLANの新規作成
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• 各種設定情報を入力します

WLANの設定-2

②WLANの設定

SSID を入力

Radio Band を選択
※パフォーマンスが求められる
環境では 5G の利用を
おすすめします

WPA2 を選択
Personal（PSK）を選択
Passphrase を入力

で入力パスワードを確認可

WLAN 設定の詳細は「日本語版 Wi-Fi 設定マニュアル」の「無線 LAN の設定」を参照ください
https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html

WLAN-座席番号
例：WLAN-1

           WLAN-2…

ARP、Broadcast/Multicast
両方にチェック
mDNS/SSDP/IPv6 ND にチェック

juniper000

https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html
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• 設定が終わったら Create をクリックし作成を完了します

• 自動で対象の AP に設定が反映されます

WLANの設定-3

③WLAN設定の保存

• PC やモバイル端末を使い、登録した SSID で電波を発していることを確認します

• 設定したパスフレーズで接続し、インターネットに接続できることを確認します

※ Wi-Fi クライアントが接続すると AP の LED が青色に変わります

④接続確認
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0．Mist 概要

1．セットアップ

2．詳細設定

3．監視、トラブルシューティング

4．運用管理
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2．詳細設定

     - 認証 (Radius 連携, 802.1x)

     - WxLAN (ACL)

     - Rate limit

     - VLAN

     - Guest Portal
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2．詳細設定
     - 認証 (Radius連携, 802.1x)
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認証 (Radius連携, 802.1x)

• RADIUS 連携により、各種認証機能が利用可能です

※Mist 内部に認証サーバの機能は持たない

• 設定は 「Site」> 「WLANs」 > 「対象の WLAN」で行います

• WPA2 と Enterprise（802.1X）を有効化し、対象の RADIUS サーバを指定します
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LAB：認証 (RADIUS連携, 802.1x)

• [RADIUS サーバを利用した Wi-Fi クライアント認証]

※RADIUS サーバおよび接続ユーザ情報は事前に設定済みです

※検証環境の都合上、一部の端末では動作しない場合があります

① 先程作成したWLANに 802.1x認証の設定を追加します

② RADIUS サーバ上のユーザでWLAN に接続可能なことを確認します

③ Mist Cloudで接続ユーザの情報を確認します

設定項目 値

Security WPA2 Enterprise（802.1X)

Authentication 
Servers

Hostname 192.168.100.100

Port 1812

Shared Secret secret

username mist

password juniper
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2．詳細設定
- WxLAN (ACL)
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WxLAN (ACL)

• ネットワークの通信制御をかけることが可能です

• 送信元 （User）と宛先 （Resource）を指定し、Allow/Deny で通信の可否を制御します

• User と Resource は Label で指定する必要があります (「Site」> 「Labels」 )

• Userに指定した全てのLabelにマッチした場合、Resourceへのアクセス許可/拒否が実行されます

• Resourceには事前定義されたアプリケーションを選択可能です (Deny のみ)

送信元 （User） 宛先 （Resource）

Label
Allow

Deny
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ラベル識別用の名前

ラベルのタイプ

ラベルに紐付ける
オブジェクト

WxLAN (ACL)

• Label には Label Name, Label Type, Label Values を設定します

• Policy への設定が可能な Label Type は 9 項目（右表）

• Type 毎に Policy の 適用可能な箇所 （User/Resource）が決まっています （右表）

※WiFi Client Name, BLE Asset, App Client は Policy に適用不可

Label Type Label Values Policy への設定

AAA Attribute Radius Username （認証サーバに設定されたユーザ名） User

WiFi Client Wi-Fi クライアントの MAC アドレス User

WLAN 作成済みの WLAN （SSID） 一覧から選択 User

Access Point 登録済みの AP 一覧から選択 User

IP Address IP アドレス、またはレンジ （CIDR 方式で入力）を指定 Resource

Hostname URL で指定 （例：xxx.org, xxx.com:8080） Resource

Application Mist で定義されているアプリケーション 一覧から選択 Resource

Port TCP/UDP のポート番号 Resource

IP/Protocol/Port IP アドレス、Protocol、Port を指定 Resource
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WxLAN (ACL)

• Label の作成は 「Site」> 「Labels」 で行います

• 新規作成は 「Add Label」 をクリックします

• AP, Client, WLAN の画面から Label を追加することも可能です

Site > Labels：
Site 毎のラベルを管理可能

Client 確認画面 Access Point 設定画面 WLAN 設定画面
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WxLAN (ACL)

• Policy の設定は 「Site」> 「Policy」 で行います

• Policy の適用ルールは以下の通りです

① 上から順に評価します

② User に設定された、全てのラベルにマッチした場合に Policy を実行します

③ 一度 Policy が適用されると以後の Policy は評価されません

④ Policy にマッチしない通信は、Last で全て許可または拒否されます

※ Label の追加

※どのポリシーにもマッチしない場合の動作を指定

※ Save ボタンで設定が反映

Allow

Deny

※ResourceがAll Resourcesの時のみ✓×を選択可能

※ひとつでも Allow のリソースがあればブラックリスト形式
のポリシーに Deny のみのリソースで構成されたポリシーは
ホワイトリスト形式として動作
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• [既存 WLAN に Policy を適用し、Wi-Fi クライアントから 1.1.1.1 へのアクセスを遮断]

① Label を 2 つ作成します

② Policy を追加して Save します

User ：WLAN-座席番号
Resource：DNS(1.1.1.1) (Deny)

③ 対象WLANに接続したクライアントで1.1.1.1 にHTTPS接続し、動作を確認します

1.1.1.1にアクセスできないこと / その他のWebページは閲覧できること / Usageのカウントアップ

④ Deny を Allow に変更して保存し、動作を確認します

1.1.1.1にアクセスできること / その他のWebページが閲覧できなくなったこと / Usageのカウントアップ

⑤ ポリシーを無効化し、1.1.1.1およびその他のWebページにアクセスできることを確認します

LAB: WxLAN (ACL)

Label Name Label Type Label Values

1. User 用ラベル WLAN-座席番号 WLAN WLAN-座席番号

2. Resource 用ラベル DNS(1.1.1.1) IP Address 1.1.1.1
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2．詳細設定
- Rate limit
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Rate limit

• 速度の制限をかけることが可能です

• 適用対象は WLAN 全体またはクライアント単位です

• 上りと下りでそれぞれ設定可能です

• アプリケーションを指定した制限も可能です

※Mist が定義した App のみ

• 「Site」> 「WLANs」 > 「対象のWLAN」から

設定可能です

WLAN 全体

Client 単位

Application 単位

※定義済みのアプリから選択

※ ここに数値を直接入力
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LAB: Rate Limit

• [Rate Limit の適用]

スピードテストを使って制限がかかることを確認します

① WLAN-座席番号に接続したクライアントで未制限時の速度を確認します（USENスピードテスト等）

② WLAN-座席番号の設定画面を開きます

③ Per-Client Rate Limitを有効化します

④ 上限を設定します

上り （uplink） ： 1 Mbps

下り （downlink）：  2 Mbps

⑤ 設定を適用し、再度速度を確認します
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2．詳細設定
- VLAN
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VLAN

• 3種類の VLAN をサポート

① Tagged ・・・ いわゆるタグ VLAN

② Pool ・・・ 複数の設定された VLAN からランダムに割当

③ Dynamic ・・・ ユーザ情報に応じて異なる VLAN にアサイン
※ RADIUS サーバが必要 （ユーザ名/パスワード/割当対象 VLAN）

• スイッチ側にも対応する VLAN 設定が必要

• 「Site」> 「WLANs」 > 「対象の WLAN」から設定を行う

Tagged

Pool

Dynamic

※Dynamic は Securityで
WPA-2/EAP (802.1X) を
有効にすることで選択可能
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VLAN

• 各種設定内容

Tagged Pool Dynamic

アサインする VLAN ID を入力します アサインする VLAN ID を入力します

VLAN の区切りはカンマを使用します

VLAN の割当は Cloud / AP によって実行されます

MAC ハッシュアルゴリズムに基づいて
ランダムに選択されます
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2．詳細設定
     - Guest Portal
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Guest Portal

Guest Portal を簡単に作成することが可能です

• Custom Guest Portal

ログイン画面は柔軟にカスタマイズ可能です

柔軟な認証方式

• Forward to external portal

外部認証ポータルとの連携も可能です

※ AP が Cloud との疎通が切断された場合、
『Guest Portal』を使用した認証は利用不可。
『Guest Portal』 は Mist Cloud経由となるため
外部ポータルも利用不可です

※Mist では RADIUS サーバの機能を持ちません
※ LDAP サーバ、 AD サーバとの連携不可です
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Guest Portal

• Guest Portal の設定は 「Site」 > 「WLANs」 > 「対象の WLAN」 から行います

• Portal での認証を行うので、「Security」 の項目は 「Open Access」 に設定します

※ Guest Portal を使用する際は、Open Access を選択※ Guest Portal の設定メニュー
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• 「Custom Guest Portal」 を選択すると 「Guest Portal」 の詳細設定項目が表示される

• 「Configure Portal」で Guest Portal の設定を実施

• Form Fields

• Portal Message

• Customize

• Authorization

※ ログインページのプレビュー画面

※ Guest portal 設定画面
（4つのタブで設定）

Guest Portal
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• Guest Portal Options 「Form Fields」では入力フォームの設定が可能です

• 「Customize Label」 ではテキストの編集が可能です

ログイン時に入力する項目を設定
チェックを入れることで
入力フォームが追加される

ログイン時に入力する項目を設定
追加で入力フォームを作成可能
チェックを入れることで
入力フォームが追加される
フォームの項目は
「Customize Label」 で設定する

入力の必須またはオプションを選択

ロケーションを選択可能
ロケーション毎にテキストを
カスタマイズ可能

ログインページのトップに表示する
メッセージを入力可能

その他全てのテキストを編集可能
カスタムフィールドのテキストも
ここで設定する

Guest Portal
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• Guest Portal Options 「Customize Layout」 では入力フォームのデザイン変更が可能です

• 「Authorization」 では認証に関する項目の設定が可能です

表示場所、背景やロゴ、その他
レイアウトに関する設定が可能

パスワードでログインする場合は
チェックを入れてパスワードの入力

メールや SMS での認証も可能

ソーシャルサインインも可能

Guest Portal
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• Guest Login 時の入力情報は以下で確認可能です

「Clients」 > 「WiFi Clients」 > 「Guest」 > 「対象の Client」 > 「Guest Portal Information」

ログイン時入力内容 表示される Client 情報

Guest Portal
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• [Guest Portal の設定]

① WLANを新規作成します

SSID：WLAN-座席番号-Guest

② Security Typeを Open Accessに設定します

Guest Portal で Custom Guest Portal を有効化します

③ Configure Portalより Guest Portalの各種設定を行います

・入力したメールアドレス宛に認証コードを送る方式

Authorization > Authentication code via Email

・無線に接続できた場合は、Googleのトップページが表示される

Authorization > After authorization redirect to URL

④ 設定を保存し、作成した SSIDでログインします

⑤ ログインユーザ情報を確認します

LAB: Guest Portal

座席番号1：WLAN-1-Guest
座席番号2：WLAN-2-Guest …
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0．Mist 概要

1．セットアップ

2．詳細設定

3．監視、トラブルシューティング

4．運用管理
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3．監視、トラブルシューティング

     - SLE の見方、設定変更

     - Insight の見方 (Site, Client, AP)

- Dynamic Packet Capture

     - Marvis

     - 各種アラート/イベントの見方
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3. 監視、トラブルシューティング
     - SLEの見方、設定変更



© 2023 Juniper Networks 77
Juniper Business Use Only

SLE とは

(Service Levels Expectation)
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SLE (Service Levels Expectation)

• AI で現状の Wi-Fi 環境を解析し、7 つの指標に分けて視覚的に表示するものです

• 各項目はユーザ独自で評価の基準となるしきい値を設定することができます

SLE の閾値を設定可能

いつシステムや設定に
変更があったのか?

問題の原因は?

SLE を満たしているのか?

いつ問題が発生したのか?
項目毎にしきい値を設定
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目標の達成率

各メトリックの
目標の達成率

ツリー形式で
問題の分類を表示

タイムライン
ベースでの表示

SLE しきい値の達成に対し、問題のあったメトリックのツリーをドリルダウンすることで問題の詳細を確認可能です

Root Cause Analysis
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SLE ７つの指標

- Time to Connect   インターネット接続までにかかった時間（秒）

- Throughput  無線クライアントの通信速度（Mbps）

- Roaming   ローミングにかかった時間（秒）

- Successful Connect  接続に成功（回数）

- Coverage   無線クライアントの通信信号強度（dBm）

- Capacity   利用可能な帯域幅（%）

- AP Health   AP の動作（起動/Cloud 接続）時間
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3. 監視、トラブルシューティング
- Insightの見方(Site, Client, AP)
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Insight

各種イベントログや統計情報、ステータスを確認可能

APのInsightのUtilizationでは占有率を表示影響度別に色分けされたイベントログを表示

通信量とイベントをタイムライン上にマッピング（任意の期間をドラッグすると指定した期間でフィルターされた情報を閲覧可能）

その他：サイトイベント / クライアントイベント / APイベント / アプリケーション / ミーティングインサイト / ネットワークサーバー / プレコネクション /
ポストコネクション/ 現在サイトプロパティ/ 現在のWLAN / アクセスポイント / クライアント / Wiredスイッチ
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3. 監視、トラブルシューティング
- Dynamic Packet Capture
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自動保存したキャプチャーデータを確認
※ イベント内容によっては pcap ファイルが生成されない場合があります

(取得しても仕方ないイベント、同一イベントが大量に発生した時など)

・現地でのキャプチャやオンサイトの必要性を極力削減

・データがあるので解決までの時間短縮

ダウンロードした pcap ファイルは
WireShark 等で解析

Dynamic Packet Capture

Download Packet Capture：キャプチャデータをダウンロード
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3. 監視、トラブルシューティング
- Marvis
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Virtual Network Assistant – Query Language

クエリ形式でも検索可能
検索ボックスにマウスを合わせると

入力候補が表示

※本機能は Virtual Network Assistant ライセンスが必要
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Virtual Network Assistant – Query Language

①検索ボックスにマウスを合わせると
入力候補が表示

②選択

③スペースを入力すると
さらに入力候補が表示

クエリ形式での検索が可能
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Virtual Network Assistant

問題のある箇所を
辿っていくことが可能

この例では
AP Reboot のイベントを発見

※本機能は Virtual Network Assistant ライセンスが必要

例：TROUBLESHOOT "Live 
Demo" DURING "Last 7 Days"
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例：AP のトラブルシューティング

APチャネル使用率

AP チャネル使用帯域

「troubleshoot a accesspoint」



© 2023 Juniper Networks 90
Juniper Business Use Only

サイト全体で現在発生中の
問題一覧をカテゴリーごとに表示

選択されたカテゴリの問題の
詳細を表示、推奨される対応方法も提示

ケースに対するステータスの管理、
解決へのアクションや担当のアサイン

(E-mail 送信) が選択可能

AIが主導するネットワーク運用: AI Ops

AP のファームウェアアップグレードを自動的に
推奨、管理者は許可ボタンを押すだけで対応完了

Marvis Actions
人が気づく前に AIが問題を検知、適切な対応を提示



© 2023 Juniper Networks 91
Juniper Business Use Only

3. 監視、トラブルシューティング
- 各種アラート/イベントの見方
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[Monitor] > [Alerts] で Alerts が確認できます
これらの Alerts については、メールが生成されサイト管理者に送信することが可能です

①Monitor を選択

③Alerts Configuration を選択②Alerts を選択

各種アラートの見方
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サイトを一つ以上選択、もしくは、
Entire Org ですべてのサイトを選択します

メール通知を有効にする管理者(Org/Site)に
チェックを入れます(Email Notification の設定が必要)

コンマ区切りでメール通知先を追加で設定できます

Alert Types は3つのカテゴリに分かれています
(Infrastructure/Marvis/Security)

テンプレートを作成できます
(適用できるテンプレートは
サイト毎にひとつだけです)

テンプレートを複製できます

各種アラートの見方

Alert の対象サイトとメール通知先を設定します
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各種アラートの見方

Alert Types から有効にしたい Alert の［Enable Alert］にチェックを入れ、あわせてメール通知する場合は
［Send Email Notification］にもチェックを入れます
※ Send Email Notification の有効化には Enable Alert の有効化が必要です

※現在追加のパラメータ設定があるのは
Device Offline (しきい値)のみ



© 2023 Juniper Networks 95
Juniper Business Use Only

• メール通知の設定方法
① 有効にしたいアカウントでログイン
② 人形のアイコン > 「My Account」 をクリック
③ 「ENABLE」 をクリック
④ 対象の Site を選択

各種アラート/イベントの通知

Org全体で有効化

Siteを指定して有効化
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0．Mist 概要

1．セットアップ

2．詳細設定

3．監視、トラブルシューティング

4．運用管理
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4．運用管理

- Subscription (ライセンス管理)

     - AP Upgrade

     - AP Replace

     - Network Analytics (ネットワーク分析)

     - Inventory (インベントリ管理)
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4．運用管理
- Subscription (ライセンス管理)
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Organization > Subscription より、Activation Code を入力

Subscription (ライセンス管理)

Activation Code の入力



© 2023 Juniper Networks 100
Juniper Business Use Only

・

割り当て対象の Subscription をクリックして、適用対象のサイトを選択

※サイトに登録されている AP 台数分のライセンスが消費されます

Subscription (ライセンス管理)

サイトへの割り当て確認
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4．運用管理
- AP Upgrade
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・

• Organization > Site Configuration よりサイトを選択

• Firmware Upgrade で Enable Auto Upgrade が
有効となっていることを確認

※ チェックを外すと、自動アップグレードは無効になる

AP Upgrade

Auto Upgrade (default)

firmware 説明

production サポートされる機能セットに対して
完全にテストされたファームウェア

rc2 新機能テスト中のファームウェア
比較的、安定稼働

custom バージョンを指定 曜日の指定が可能
(Daily / 日月火水木金土)

時間を指定 (必須)
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・

• AP モデルごとにバージョンの指定が可能

AP Upgrade

Auto Upgrade (バージョン指定)
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・

• Access Points メニューから、アップグレードしたい AP を選択

• 画面右上の Utilities より Upgrade Firmware... をクリック

• バージョンを選択して、Start Upgrade でバージョンアップの実行

AP Upgrade

Manual Upgrade
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4．運用管理
- AP Replace
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・

• モデル更新や、予備機の AP に入れ替える際に使用する機能

• Access Points より、交換対象の AP を選択 (代替する AP はサイトに未割り当ての状態にする)

AP Replace

交換対象の AP を選択



© 2023 Juniper Networks 107
Juniper Business Use Only

・

• Utilities > Replace AP を選択

• 代替の AP の MAC アドレスを指定、 Replace をクリック

AP Replace

代替の AP を選択
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・

• Replace AP  を実施後、Access Points から状態を確認

AP Replace

交換後の状態確認

設定直後はステータス 「Disconnected」 交換後の AP が Connected 状態になっており、
設定も引き継がれていることを確認
※別モデルの AP への Replace も可能
※交換前の AP の Site への割り当ては解除 (Release は未実行)
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4．運用管理
- Network Analytics

       (ネットワーク分析)
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• 必要な項目を選択し、任意のレイアウトで出力が可能です

• Analytics > Network Analytics をクリックします

• デフォルトでは Organization Insights が表示されます

Network Analytics (ネットワーク分析)

セルの設定
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・

• タイルをクリック、上部から表示したい項目をプルダウンメニューで選択します

• Organization や Site 毎、特定期間の表示が可能です

セルの設定

Network Analytics (ネットワーク分析)
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• 1x2 や 2x1 の複数タイルの表示が可能です

表示例

Network Analytics (ネットワーク分析)
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4．運用管理
- Inventory (インベントリ管理)
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• Organization > Inventory より、AP の一覧が確認可能です

Inventory (インベントリ管理)

AP の一覧

CSV 形式で AP 一覧の
ダウンロードが可能

AP が割り当てられているサイト

Organization 全体と、サイト毎の
AP 一覧の確認が可能
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• AP を選択後、More > Assign to Site より、サイトの変更が可能です

Inventory (インベントリ管理)

AP を割り当てている
サイトを変更

サイトの変更

AP を選択

More メニューから
Assign to Site を選択
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・

• APは 1つのOrganization としか紐付けることができません

• APをOrganizationから外す際は必ず Inventoryからリリースしてください

Inventory (インベントリ管理)

AP の登録解除

More メニューから
Release を選択

登録を解除する AP を選択



© 2023 Juniper Networks 117
Juniper Business Use Only

Thank you
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Appendix
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- RBAC（Role Base Access Control）



© 2023 Juniper Networks 120
Juniper Business Use Only

管理者権限名 権限の内容 設定可能な Site へのアクセス権

Super User
全 Site への閲覧と変更

Site の作成と Administrators の管理
全ての Site へのアクセスを許可

Network Admin 指定した Site の閲覧と変更
以下のいずれかを選択可能

• 全ての Site へのアクセスを許可
• 指定した Site Group へのアクセスを許可
• 指定した Site へのみアクセスを許可

Helpdesk 指定した Site の閲覧とサポートチケットの発行

Observer 指定した Site の閲覧のみ

Installer
機器の新規登録と閲覧

※Mist AI アプリ専用の権限
設定不可

RBAC （Role Base Access Control）

※ MSP の Administrator は配下の全ての Organization のフルアクセスが可能です

Super User Observer

※ 設定は見れるが変更は不可
（全ての項目がグレーアウト）

• Mist Cloud の運用管理において、役割（Role）ベースによるアクセス権の設定が可能です
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RBAC （Role Base Access Control）

• 役割の変更は 「Organization」 > 「Administrators」 で行います

• 既存ユーザの権限変更は「対象ユーザ」をクリックして設定、ユーザ追加時も権限の設定を行います

※既存ユーザの権限変更 ※ ユーザ追加時の権限設定
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- Access Point 設置ガイドライン(vBLE 利用時)
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Access Point設置ガイドライン(vBLE利用時)

• AP マウント

– 天井に LED を下向きにして、見える位置に設置
(天井裏、垂直設置は NG)

• AP の設置高さ

– 2.5〜4.5m

• AP 間の設置距離

– 8〜15m 間隔

• AP のカバー範囲

– 2500 sq feet (232m2、半径 8m 程度) 

• 見通し

– BLE デバイスから ２AP 以上が見えていること（推奨）

2.5〜4.5m

8〜15m

APの高さと設置間隔


	0.導入
	スライド 1: Mist ハンズオン・トレーニング
	スライド 2: はじめに

	0.Mist 概要
	スライド 3
	スライド 4: Mist 経営陣：経験豊富な無線 LAN の専門家
	スライド 5: Mist が選ばれる理由
	スライド 6: エンドツーエンドの可視化と自動最適化
	スライド 7: AI-Driven Enterprise 全体像
	スライド 8: AI を活用した運用 (AI-Ops)
	スライド 9
	スライド 10: Root Cause Analysis (根本原因解析)
	スライド 11: 様々な角度から不具合の詳細を調査
	スライド 12: チャット会話形式でのトラブルシューティング
	スライド 13: 対話型インタフェースの活用事例
	スライド 14: Marvis Actions

	1.セットアップ
	スライド 15
	スライド 16
	スライド 17: 1．セットアップ      - Mist アカウント作成
	スライド 18: ハンズオン構成
	スライド 19: ハンズオン構成
	スライド 20: Mist アカウントの作成-1
	スライド 21: Mist アカウントの作成-2
	スライド 22: 1．セットアップ      - Org/Site 作成
	スライド 23: Organization の作成
	スライド 24: Site の作成-1
	スライド 25: Site の作成-2
	スライド 26: 1．セットアップ      - AP 登録
	スライド 27: Access Point の登録-1
	スライド 28: Access Point の登録-2
	スライド 29: Access Point の登録-3
	スライド 30: Access Point の登録-4
	スライド 31: Access Point の登録-5
	スライド 32: Access Point の登録-6
	スライド 33: 1．セットアップ      - Floorplan 設定
	スライド 34: Floorplan の設定-1
	スライド 35: Floorplan の設定-2
	スライド 36: Floorplan の設定-3
	スライド 37: Floorplan の設定-4
	スライド 38: Floorplan の設定-5
	スライド 39: Floorplan の設定-6
	スライド 40: 1．セットアップ      - AP 設置
	スライド 41: Access point の設置-1
	スライド 42: Access point の設置-2
	スライド 43: Access point の設置-3
	スライド 44: トラブルシューティング
	スライド 45: 1．セットアップ      - WLAN 初期設定
	スライド 46: WLAN の設定-1
	スライド 47: WLAN の設定-2
	スライド 48: WLAN の設定-3

	2.詳細設定
	スライド 49
	スライド 50
	スライド 51: 2．詳細設定      - 認証 (Radius 連携, 802.1x)
	スライド 52: 認証 (Radius 連携, 802.1x)
	スライド 53: LAB：認証 (RADIUS 連携, 802.1x)
	スライド 54: 2．詳細設定      - WxLAN (ACL)
	スライド 55: WxLAN (ACL)
	スライド 56: WxLAN (ACL)
	スライド 57: WxLAN (ACL)
	スライド 58: WxLAN (ACL)
	スライド 59: LAB: WxLAN (ACL)
	スライド 60: 2．詳細設定      - Rate limit
	スライド 61: Rate limit
	スライド 62: LAB: Rate Limit
	スライド 63: 2．詳細設定      - VLAN
	スライド 64: VLAN
	スライド 65: VLAN
	スライド 66: 2．詳細設定      - Guest Portal
	スライド 67: Guest Portal
	スライド 68: Guest Portal
	スライド 69: Guest Portal
	スライド 70: Guest Portal
	スライド 71: Guest Portal
	スライド 72: Guest Portal
	スライド 73: LAB: Guest Portal

	3.監視、トラブルシューティング
	スライド 74
	スライド 75
	スライド 76: 3. 監視、トラブルシューティング      - SLE の見方、設定変更
	スライド 77
	スライド 78: SLE (Service Levels Expectation)
	スライド 79: Root Cause Analysis
	スライド 80: SLE　７ つの指標
	スライド 81: 3. 監視、トラブルシューティング      - Insight の見方(Site, Client, AP)
	スライド 82: Insight
	スライド 83: 3. 監視、トラブルシューティング      - Dynamic Packet Capture
	スライド 84: Dynamic Packet Capture
	スライド 85: 3. 監視、トラブルシューティング      - Marvis
	スライド 86: Virtual Network Assistant – Query Language
	スライド 87: Virtual Network Assistant – Query Language
	スライド 88: Virtual Network Assistant
	スライド 89: APチャネル使用率
	スライド 90
	スライド 91: 3. 監視、トラブルシューティング      - 各種アラート/イベントの見方
	スライド 92: 各種アラートの見方
	スライド 93: 各種アラートの見方
	スライド 94: 各種アラートの見方
	スライド 95: 各種アラート/イベントの通知

	4.運用管理
	スライド 96
	スライド 97
	スライド 98: 4．運用管理      - Subscription (ライセンス管理)
	スライド 99: Subscription (ライセンス管理)
	スライド 100: Subscription (ライセンス管理)
	スライド 101: 4．運用管理      - AP Upgrade
	スライド 102: AP Upgrade
	スライド 103: AP Upgrade
	スライド 104: AP Upgrade
	スライド 105: 4．運用管理      - AP Replace
	スライド 106: AP Replace
	スライド 107: AP Replace
	スライド 108: AP Replace
	スライド 109: 4．運用管理      - Network Analytics        (ネットワーク分析)
	スライド 110: Network Analytics (ネットワーク分析)
	スライド 111: Network Analytics (ネットワーク分析)
	スライド 112: Network Analytics (ネットワーク分析)
	スライド 113: 4．運用管理      - Inventory (インベントリ管理)
	スライド 114: Inventory (インベントリ管理)
	スライド 115: Inventory (インベントリ管理)
	スライド 116: Inventory (インベントリ管理)
	スライド 117
	スライド 118
	スライド 119
	スライド 120: RBAC （Role Base Access Control）
	スライド 121: RBAC （Role Base Access Control）
	スライド 122: - Access Point 設置ガイドライン(vBLE 利用時)
	スライド 123: Access Point 設置ガイドライン(vBLE 利用時)


