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Proxy環境におけるローカルブレイク
アウトソリューションの課題と解決
Secure Web Proxy



© 2021 Juniper Networks 2Juniper Business Use Only

SaaS導入後、ネットワークが重くなった・・・この原因は何か？

メールやアプリケーションサーバを
クラウドに移行すると、インターネットや
WANトラフィックを管理する
セッションサーバの負荷が増大。

オンプレサーバの時と比べて、
クラウドサービスの応答性が遅くなる。
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アプリケーションの可視化とコントロール

入力 出力

App Tracking
• アプリ毎の通信を可視化
• ユーザやトラフィック動向を視認

App Firewall
• リスクのあるアプリをブロック
• ユーザ定義のポリシーを許可

App QoS
• 重要なアプリを優先
• 輻輳時は不要なアプリから廃棄

SSL Proxy • SSLパケットインスペクション

IPS / Sky 
ATP / UTM

• セキュリティ脅威をブロック

AppID

4,200以上の
アプリを識別

独自アプリも
追加可能
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利用しているネットワークが遅くなった原因の判別
アプリケーションの使用帯域、セッション数、使用したユーザを表示してみると・・・

OFFICE365-CREATE-CONVERSATION

12.3GB123456

12345612.3GB

OFFICE365-CREATE-CONVERSATIO

Takezawa

原因となっているアプリケーションや
ユーザを特定できます。
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利用しているネットワークが遅くなった原因の判別（続き）

DC

拠点A

拠点B Office 365

インターネット

SRX320

SRX300

業務アプリ・インターネット通信
Office 365通信

IP-VPN

帯域不足

スペック不足
トラフィック過多の原因

インターネット

 WAN回線の帯域不足？
 セッションサーバの性能限界？
 その他の原因？
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DC

拠点A

拠点B Office 365

インターネット

SRX320

SRX300

業務アプリ・インターネット通信
Office 365通信

 IP-VPN回線の増強は不要
 トラフィック過多の原因となっていたO365通信をインターネット回線へ負荷分散
 インターネットへのアクセスもFW経由なので問題なし

IP-VPN

セキュリティOK
帯域OK

負荷分散
他のアプリに影響を与えない

インターネット

ローカルブレークアウトの需要
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ローカルブレークアウトソリューションの課題

クラウド化が進む中で、DCに向かうトラフィック量が増大している。
インターネット回線を用意してトラフィックの負荷分散をしたいが、
Proxyサーバを導入しているため、Proxyサーバを経由しない設計は困難。
そのため、ローカルブレークのソリューションを導入できない。

DC

拠点A

拠点B Office 365

インターネット

業務アプリ・インターネット通信
Office 365通信

Proxy サーバ

インターネット

IP-VPN
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ローカルブレークアウトソリューションを導入できない原因

IP-VPN

Office 365

インターネット

Proxyサーバ
192.168.1.1

Office365の通信をインターネット経由にしても宛先経路がなく通信が成立しない！

200.xxx.xxx.xxx

Proxy環境では、クライアントは ProxyサーバのIPアドレスへ通信を開始する。
（宛先アプリケーションのIPアドレスではない。）
そのため、アプリケーションを判別してブレイクアウトしても通信が成立しない。

O365 Dst: 192.168.1.1

クライアントPCにとって
Office365の宛先はProxy サーバ

Dst: 192.168.1.1??
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ローカルブレークアウトソリューションを導入できない原因の解決

IP-VPN

Office 365

インターネット

ブレークアウトの対象となるアプリケーションの宛先を本来の宛先に変更する

200.xxx.xxx.xxx

アプリケーションを判別した後、ブレークアウト対象の通信について名前解決することで
到達すべき宛先IPアドレスに変更して通信が成立する。

O365 Dst: 192.168.1.1

クライアントPCにとって
Office365の宛先はProxy サーバ

Dst: 200.xxx.xxx.xxx

Proxyサーバ
192.168.1.1DNS
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ブレークアウトを実施する際の動作

クライアントPC

SYN-ACK 
SRC IP = External Proxy
DST IP = Client IP

SRX DNS

SYN Packet
SRC IP = Client IP
DST IP = External Proxy

ACK

HTTP Connect 
SRC IP = Client IP
DST IP = External Proxy
CONNECT office365.com:443
HTTP/1.1
Host: office365.com

CONNECT OK

Client Hello 

S1 (Client session)

対象アプリの場合
DNSで名前解決を実施して
サーバとコネクションを確立する

SYN Packet
SRC IP = Client IP
DST IP = O365

“Host”を参照して
ブレークの対象アプリかを判別

SYN-ACK 
SRC IP = O365
DST IP = Client IP

S2 (Proxy session)

ACK

Client Hello 

External proxyデータはIP headerの書き換えて
S1とS2の間をリレーする
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ブレークアウトしない際の動作

SRXとExternal proxyでtemporaryのセッションを作成
HTTP connect request をExternal proxyへforwardし
た後はSRXは通信をインターセプトしない

クライアントPC

SYN-ACK 
SRC IP = External Proxy
DST IP = Client IP

SRX DNS

SYN Packet
SRC IP = Client IP
DST IP = External Proxy

ACK

HTTP Connect 
SRC IP = Client IP
DST IP = External Proxy
CONNECT juniper.net:443
HTTP/1.1
Host: juniper.net

CONNECT OK

Client Hello 

対象アプリでない場合
Pass through modeとして動作する

SYN Packet
SRC IP = Client IP
DST IP = External proxy

“Host”を参照して
ブレークの対象アプリかを判別

SYN-ACK 
SRC IP = External proxy
DST IP = Client IP

ACK

External proxy

HTTP Connect SRC IP = Client IP DST IP = External Proxy
CONNECT juniper.net:443 HTTP/1.1 Host: juniper.net

website



© 2021 Juniper Networks 12Juniper Business Use Only

ブレークアウトした通信ログの表示

ユーザ名 アクセス先

HTTPS（SSL）の通信でもアクセス先（URL）とユーザ名をログ出力することが可能。
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Thank you
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