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APAC Cohesion
AI-Driven Enterprise ソリューション（AIDE）
Mist AI が牽引する Wireless、Wired ブランチ＆キャンパス、SD-WAN

ジュニパーネットワークス株式会社

Tech Roundup Q1-2023
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• AI ドリブン NAC

• ジュニパーの Network as a 
Service の提供

• Wired & WAN Assurance 
アップデート

Agenda
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免責事項

この製品の方向性に関する声明は、Juniper Networks の
現在の意図を示すものであり、予告なしにいつでも変更される
ことがあります。Juniper Networks が本ステートメントに記載
された特徴や機能を提供することを条件として、購入することは
できません。
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AI ドリブン NAC
（Network Access Control）
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次世代の NAC へ Mist AI がインサイトとスケールをもたらします
今日の NAC ソリューションの何が問題なのか？

Juniper Mist は
業界をどう変えていくのか？

アジリティ、スケール、インサイトを実現する
クラウドネイティブのディレクトリサポート

マイクロサービスとプログラマブルな
アーキテクチャを活用することで
スケール、アジリティ、シンプリシティを実現

ネットワークと NAC をつなぐ AI

プロアクティブな異常検知と Marvis 会話型
アシスタントにより、 問題解決を加速させ、
IT チームはクライアントからクラウドへの洞察に
よって大規模なネットワークに拡張できるように

Juniper Mist NAC ソリューション

ゲスト IoT BYOD
コーポ
レーション

エンドツーエンドユーザ
エクスペリエンスの可視化

ユニファイドマネジメント

ユニファイド WxLAN
ポリシーフレームワーク

ゲスト Captive
ポータル

セルフプロビジョニング
ポータル

PPSK ストレージ
とオペレーション クラウド 802.1X

サービスクラウド PPSK

Hotspot2.0 / 
OpenRoaming 

ゲストアクセス
プラットフォーム

クラウド
ディレクトリー

ソリューションは複雑で脆く、

マイクロサービスや API 中心の

アーキテクチャを欠いています

複雑さは、相互運用性によって指数

関数的に増大しています

トラブルシューティングは煩雑で、

集中管理されたロギングや均質な

ネットワークであっても

エンドツーエンドの可視性が

ないため、洞察力に欠けています

既存のソリューションは、レガシー

LDAP によるオンプレミスの

ディレクトリで動作するように

設計されているため、俊敏性や

拡張性に欠けています
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Mist Access Assurance - クラウド NAC サービス
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Mist による認証ポリシーの簡素化

1. ユーザの特定
(証明書、ユーザグループ、場所)

2. ユーザ ID に基づく VLAN と
Role（ACL）の割り当て
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ユーザレベルの体感を可視化
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ジュニパーの Network 
as a Service の提供
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高成長のチャンス
• Wired、Wireless、WANの垣根を越えて

$5.7B
マネージド SD-WAN

76％ 成長中

40%
企業では

SASE を持つ
戦略

$3.75B
クラウドマネージド

Wi-Fi は 21％ 成長

コンサルティングサービス

WAN コネクティビティ
クラウドコネクティビティ

新市場
サービス

1

2

出典：日本経済新聞社Omdia、クラウド・マネージド・ネットワーキング、2020年7月号
1

2
出典ガートナー、Competitive Landscape。マネージドSD-WANサービス、2020年3月

3

3
出典ガートナー、ネットワーキングの予測、2020年



© 2023 Juniper Networks 11

Juniper Business Use Only

AI ドリブンでプロアクティブな
オペレーション＆サポート

最適化された
確実な体験

オープンでプログラマブルなクラウド

デバイスとユーザ マルチクラウドアプリ

Wirelss

コネクテッドセキュリティ

WANWired

業界唯一のエクスペリエンスファースト、AI ドリブンフルスタック
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顧客全体を管理するための MSP マルチテナント
インターフェースも完備しています

フルスタックでの保証された体験

プロアクティブなインサイト

根本原因の早期発見

フルスタックでのイベント相関

サーフェスおよび ID の異常

Wi-Fi、Wired、WAN Assurance は、同じ
Mist Cloud から実行される一連のソリューション
で、SLE（Service Level Experiences）を
監視し、フルスタックにわたってユーザ体験を
分単位で把握することができるようにするものです
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UMSP の機能強化
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Wired Assurance
アップデート
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キャンパスアーキテクチャ
evpn-vxlan/esi-lag

バーチャルシャーシ

小規模/中規模キャンパス
キャンパス／本社

Collapsed core

WAN

Mist AP43

WAN

Mist AP43

WAN

QFX10000
EX92xx

QFX5120
EX4650

Mist AP43

EX4400
EX4300-MP
EX4100
EX4100-F

キャンパス／本社

EVPNマルチホーミング キャンパスファブリック コアディストリビューション キャンパスファブリック IP Clos

QFX5120
EX4650
EX92xx

QFX10000

EX4400
EX4300
EX4100
EX3400

EX4100-F
EX2300

EX4400
EX4300
EX4100
EX3400

EX4100-F
EX2300

QFX51xx
EX4650

QFX10000 
EX92xx

QFX5120
EX4650コア

ディストリビューション

アクセス

WAN
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Junos Evo Platforms が Mist に登場

QFX5700 のハイライト

• 12.8 Tbpsの 一方向スループット、10G、25G、40G、
50G、100G、200G、400G の接続性オプション

• 豊富な L2, L3 機能セット

• オートメーション, ZTP  

• ESI-LAG、EVPN-VXLAN

• MACsec ラインカード

QFX5130 のハイライト

• ネイティブ 400G QSFP-DD フォームファクター

• 豊富な L2, L3 機能セット
• ESI-LAG、EVPN-VXLAN
• オートメーション、ZTP、テレメトリー
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有線接続の設定変更が確認に
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WAN Assurance
アップデート
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WAN デザイン
コンセプトとメソドロジー

ユーザとデバイスの
セグメントは誰のもの？

• セグメンテーション
ネットワーク

ユーザは何に接続？

• ネットワークサービス

• SaaS

• プライベートサブネット

• クラウドワークロード

私のサイトはどこに？

• サイトタイプの定義

• それらをつなぐ
トランスポート

• オーバーレイパス

セッションはどのように
つながる？

• アクセス

• セキュリティ

• SLA

• ルーティング

• QoS

ユーザ アプリケーション トポロジー ポリシー スケール

• テンプレートと自動化

• サイトタイプのコンフィグ
を確認

• サイト固有の変数を
保存
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WAN Assurance ポリシー用語集

ユーザ

ソース

アプリケーション

デスティネーション
ポリシー

トラフィックステアリング

オーバーレイ
ローカルブレイクアウト

SASE（APBR、AppQoE*)

アクション
許可／不許可

アドバンスポリシー
IDP/URL フィルタリング

コンセプトとメソドロジー

ユーザとデバイスの
セグメントは誰のもの？

• セグメンテーション
ネットワーク

ユーザは何に接続？

• ネットワークサービス

• SaaS

• プライベートサブネット

• クラウドワークロード

セッションはどのように
つながる？

• アクセス

• セキュリティ

• SLA

• ルーティング

• QoS
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SaaS アプリケーションSSR/SRX

Zoom が
途切れるのは
なぜですか？

Wi-Fi 
Assurance

Wired
Assurance

SD-WAN 
エッジ

Wired 
LAN

Wireless 
LAN

プロバイダ

URL フィルタリング

IDP/IPS

Juniper Secure Edge

AI ドリブン SD-WAN＋ジュニパーセキュリティ

監査ログ

Juniper

Secure Edge

ポップ

アプリケーションポリシー
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セキュリティイベントダッシュボード

アプリケーションカテゴリーの構成

Secure WAN Edge – URL フィルタリング
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アプリケーションポリシー

セキュリティイベント

URL カテゴリ “ショッピング” の
ポリシーによりトラフィックが
ブロックされ、ログに記録される

Secure WAN Edge – URL フィルタリング
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IDP - 侵入検知・防止プレビュー

Standard、Strict、Alert という異なるレベルの IDP プロファイルをあらかじめ定義

• Standard：Juniper の企業向けシグネチャで推奨されるデフォルトのアクションを実行

• Strict ：悪意のあるトラフィックのリスクを最小限に抑えるため、接続を閉じて

ブロックすることを推奨

• Alert ：警告のみで、他のアクションは行わない

セキュリティイベントダッシュボード

IDP プロファイル
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IDP - 侵入検知・防止設定
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POP

IPSec

Single Policy Framework

Security

Director Cloud
API

SRX

AI ドリブン SD-WAN＋ジュニパーセキュリティ

Juniper

Secure Edge
AI-driven SD-

WAN 
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