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はじめに

• 本資料は2022年10月1日時点のMist Cloud をもとに作成しております

• Mist Cloud の基本的な機能についてご理解頂いている前提で資料を作成しております

• このトレーニングを受講することで、実際にMist AP と EX を使用し

Mist におけるWired Assurance の基本を体感することが可能です

実際の画面と表示が異なる場合は以下のアップデート情報をご確認ください

https://www.mist.com/documentation/category/product-updates/

• 記載している機能や構成は、購入時の条件になりませんのでご注意ください

• 参考資料：Mist日本語マニュアル

https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html
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0．Mist 概要

1．セットアップ

2．監視、トラブルシューティング

3．運用管理

Agenda
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Juniper + Mist によるエンドツーエンドの可視化・自動最適化
Wi-Fi, Wired, WAN Assurance の位置づけ

ワイヤレス セキュリティAI エンジン
Marvis

可視化・自動最適化

SD-WAN有線

Wired Assurance WAN Assurance

・サードパーティ SWの可視化

・Juniper SW では

-有線接続の SLE

-ゼロタッチプロビジョニング

-Mist Cloud上での運用管理

・Juniper SRXを利用したWANの可視化

-WAN の SLE

-Marvis

本ハンズオンのメイン

Wi-Fi Assurance

・Wi-Fiパフォーマンス可視化
-Wi-Fiの SLE
・AIの活用

-電波自動調整
-運用支援
-根本原因分析
・特定クライアントの Insight表示
・ダイナミックパケットキャプチャ
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無線インフラストラクチャ

Mist Edge

Wired 
Assurance

Wi-Fi
Assurance

ユーザ
エンゲージメント

アセット
トラッキング

Premium 
Analytics

WAN 
Assurance

AP12 AP32 AP33 AP63 
（屋外）

BT11 (BLE)AP43

有線インフラストラクチャ

EX3400

EX4300 EX2300

EX4600/4650

SRX

A
Iド
リ
ブ
ン

ク
ラ
ウ
ド
サ
ー
ビ
ス

WANインフラストラクチャ

Session Smart
ルーター

EX4400

QFX 5110/5120

Marvis VNA

Marvis
• AIドリブンの問題解決
• 会話アシスタント

Marvis Actions
• プロアクティブなネットワークインサイトと修復
• 包括的なネットワークの可視性

仮
想
ネ
ッ
ト
ワ
ー
ク

ア
シ
ス
タ
ン
ト

AP34 AP45

IoT
Assurance

Mist ソリューションのポートフォリオ
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あれ？
何故か音声が
途切れてる…

Marvis
AI/ML Engine 

Mist クラウド上でアクセスポイントを一元管理・可視化

AI
• 利用者体感の可視化機能
• 利用者体感を踏まえた電波調整
• トラブル原因の解析

自動化
• 設定の自動化
• ソフトウェアアップグレード
• トラブルシューティング

クラウド
• 管理用サーバ構築/サイジング不要
• 常に最新の状態を提供
• 月間99.9%以上の稼働率

EX スイッチ
アクセスポイント
MIST AP シリーズ SRX

Wi-Fi Assurance

Mist Wi-Fi Assurance とは
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Marvis
AI/ML Engine 

Mist クラウド上でスイッチを一元管理・可視化

スイッチ一元管理

スイッチイベント管理

スイッチ可視化

スイッチNW の健全性

原因分析

AI ヘルプデスク

Wired Assurance

EX スイッチ SRX

SLE
• データを集約、分析、抽象化
• ネットワークの状態を可視化

ZTP
• 技術者不要で簡単に稼働開始

テンプレート機能

• 多拠点の SW を一括設定
• Junos CLI 習得不要

ソフトウェアアップグレード

• GUI 上で簡単にアップグレード

あれ？
何故か音声が
途切れてる…

アクセスポイント
MIST AP シリーズ

Wi-Fi Assurance

Mist Wired Assurance とは
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一元管理 トラブルシューティング

従来より楽にスイッチの導入～運用が実現できます

導入/運用

複数拠点のスイッチを一元管理
有線と無線の統合運用
インフラ全体の可視化

OS アップグレードも簡単

運用負荷の軽減/最適化

ZTP・テンプレート機能にて簡単導入
Junos CLI 習得不要

導入/運用負荷を軽減

SW ネットワークの SLE (品質)を可視化

問題がある場合は AI が原因を自動解析

トラブルの早期解決を実現

Mist Wired Assurance を導入するメリット
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2種類のWired Assurance

• バージョンコンプライアンス

• スイッチ- AP アフィニティ

• PoE コンプライアンス

• VLAN 設定

• スイッチ稼働状況

①全てのベンダースイッチで AI による可視化を実現（Basic）

–異なるファームウェアを実行しているスイッチの検出

–接続できる AP の最大数のルールに違反したスイッチの検出

– 802.3at で給電されていない AP の検出

–設定されていない VLAN の検出

–スイッチの停止により影響を受けるワイヤレスユーザの特定

② Juniper EX スイッチでさらなる自動化と可視化を実現（Advanced）

ゼロタッチプロビジョニング Config 自動投入

EXスイッチ

有線の SLE と状態の可視化
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Mist Cloud からスイッチのステータスを確認
追加したスイッチはMist Cloud 上で一括して管理可能

バージョンアップ中

Basic Wired Assurance

ホスト名/IP/モデル名など
ノードの情報を自動で取得

稼働中/Cloud との疎通断など
スイッチのステータスも参照可能

表示項目の設定

・・・Single node

・・・Virtual Chassis
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Mist Cloud からスイッチのステータスを確認
トポロジ表示では、自動的に論理構成図が作成され、各デバイスの接続状況を可視化

管理が行き届きづらい末端の
ノードも正確に把握可能
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Mist Cloud からスイッチのステータスを確認
ロケーション表示では、図面情報とリンクさせることで俯瞰的に構成の把握が可能

・EX スイッチの配置場所をマップ上にプロット

・EX スイッチ配下に接続する AP を色分けして表示

障害発生時の影響範囲を視覚的に確認可能
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Mist Cloud からスイッチの詳細情報を確認
Switches から各スイッチを選択すると詳細情報を確認可能

各ポートの状態やスイッチの設定情報が確認可能
※画面は Advanced Wired Assurance



© 2022 Juniper Networks 14
Juniper Business Use Only

Mist Cloud からスイッチのイベントを確認
Switch Insights ではスイッチの稼働状況を確認可能

イベントのタイプや種別を絞ることで、効率的にイベントを確認

イベント発生を視覚的に表示
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Mist Cloud からスイッチの CPU/メモリ/消費電力を確認
Switch Insights ではスイッチの稼働状況を確認可能

15
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SLE (Service Levels Expectation)
有線ネットワークの品質を可視化

問題の原因は?

いつシステムや設定に変更があったのか?

SLE を満たしているのか?

いつ問題が発生したのか?

Wired Assurance の SLE では、

Mist AI による機械学習/分析により

3つの指標からネットワーク品質を評価
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③QR コードをスキャン ④結線し電源投入

Mist Cloud で管理可能に

①Mist Cloud で設定追加 ②現地で開梱

１ 2

3 4

※新規導入の場合の手順です。導入済みEX をMist 管理に変更することも可能です。

ゼロタッチプロビジョニング
デバイスに直接設定投入することなく、4つの簡単ステップで本番稼働開始

電源投入

ケーブリング

テンプレートによる基本設定
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③既存 EX スイッチにConfig 投入 ④Mist Cloud で管理可能に

①Mist Cloud でConfig 取得 ②自動生成されたConfig をコピー

１ 2

3 4

※バージョン18.4R2S3 以降

既存 EX スイッチの管理
導入済みの EX スイッチもMist Cloud 管理に変更可能

oc-term.mistsys.net への接続許可
2200/TCP
プロキシを経由しないこと

状態確認
設定投入

インターネット

Commit
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Wired Assurance におけるテンプレートの概要

Mist の管理画面からスイッチの設定をすることが可能です

複数台のスイッチに対し共通した設定内容がある場合、テンプレートを使用することで
共通項目を一括で設定できます

Mist Cloud

テンプレート
設定：A

設定：A 設定：A設定：A

SW SW SW
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拠点 A

Wired Assurance におけるテンプレートの概要

Wired Assurance におけるテンプレートは以下の2種類があります
・ Organization レベル
・ Site レベル

例えば、企業全体で共通するスイッチの設定は
Organization レベルを使用します
拠点ごとに異なる設定は Site レベルを使用します

テンプレートとは別の設定をする場合は、
各スイッチごとに設定することも可能です

Mist Cloud

Organization レベルのテンプレート
DNS：12.34.56.78
NTP：11.11.22.22

DNS：12.34.56.78

SW SW SW

Site レベルのテンプレート
Vlan ID：100

Site レベルのテンプレート
DNS：10.10.10.10

Vlan ID：200

DNS：10.10.10.10DNS：12.34.56.78

SW

Vlan ID：100 Vlan ID：100 Vlan ID：200 Vlan ID：200

NTP：11.11.22.22

DNS：10.10.10.10

NTP：11.11.22.22NTP：11.11.22.22NTP：11.11.22.22

拠点 B
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Wired Assurance におけるテンプレートの概要

テンプレート使用時、設定の優先順位は、各スイッチ単位 > Siteレベル > Organization レベルの順になります

Organization レベルの設定
• 選択した複数の Site に紐付くスイッチに対し、Organization 単位で

一括設定する場合に使用するテンプレートです

設定1：A
設定2：C
設定3：E

設定1：A
設定2：B
設定3：D

適用イメージ

設定1： -
設定2：C
設定3： -

設定1： -
設定2： -
設定3：E

設定1：A
設定2：B
設定3： -

設定1： -
設定2： -
設定3：D

Switch Template

Site レベルの設定
• それぞれの Site に登録されているスイッチに対し

Site 単位で一括設定する場合に使用するテンプレートです
• 同じ設定項目の場合、Organization レベルでの設定は

上書きされ、Site レベルの設定が有効になります

各スイッチ単位の設定
• 各スイッチごとにテンプレートとは異なる設定を行う場合に使用します
• 同じ設定項目の場合、Organization レベルおよび Site レベルでの

設定は上書きされ、スイッチ単位の設定が有効になります

Switch Template

Switch Configuration Switch Configuration

Organization

Site

SWSW
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0．Mist 概要

1．セットアップ

2．監視、トラブルシューティング

3．運用管理
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右上の表示について

本ハンズオンには、
説明のみのスライド と 実際に設定を行うための手順を記載したスライドがあります

明確に区別するため、右上にそれぞれを示した表示がついています

以降は右上の表示を見て区別してください

右上の表示が のスライドでは説明のみ行います

この時、表示画面の確認は構いませんが、実際の設定変更は行わないでください

右上の表示が のスライドでは記載されている手順に沿って実際に設定を行ってください

説明 設定

説明

設定
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1. セットアップ

- Mistアカウントのログイン

-スイッチ登録(説明)

-スイッチ登録

-スイッチの基本設定

- Org レベルのテンプレート

- Site レベルのテンプレート

-ダイナミックポートプロファイルの設定

-スイッチのAssign Site の変更

-スイッチの個別設定

- Virtual Chassis の設定
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1．セットアップ
- Mistアカウントログイン
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Internet

Mist Cloud 接続用AP

SRX320

Mist Cloud 持参した端末から以下の
Wi-Fi に接続してください

SSID：Mist Bootcamp
PASS：juniper123

ハンズオン構成（オンサイト）

１

設定/動作確認

2

設定/動作確認

3

設定/動作確認

4

設定/動作確認

Organization：MIST_HANDS-ON (WIRED)

（PoE）

EX2300 

（PoE）

EX2300 

（PoE）

EX2300 

（PoE）

EX2300 

Site：hands-on-1 Site：hands-on-2 Site：hands-on-3 Site：hands-on-4

説明
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• Email にメールアドレスを入力後、「Next」

• Password パスワードを入力後、「Sign In」

• URL：https://manage.mist.com/

Mist アカウントのログイン

①ブラウザでMist Cloud にアクセス

②作成済アカウントでMist Cloud にログイン

https://manage.mist.com/

基本設定やテンプレート等を事前に用意しています
こちらで用意したアカウントを使用してください

設定

https://manage.mist.com/
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ハンズオンで行う設定内容 -前半
スイッチへの設定適用イメージ

SW-1

ダイナミック
ポートプロファイル

Site：hands-on-1

Site Template

ダイナミック
ポートプロファイル

Site Template

Site：hands-on-2

SW-2

ダイナミック
ポートプロファイル

Site Template

Site：hands-on-3

SW-3

Organization：
MIST_HANDS-ON (WIRED)

Organization Template

3

2

4

3 3 Orgレベルのテンプレートの適用
DNS : 8.8.8.8（設定済）

2. Org レベルのテンプレート

スイッチをMist Cloud に登録
HOST 名の変更

1. スイッチ登録

Site レベルのテンプレートの編集
ダイナミックポートプロファイルの設定

3. Site レベルのテンプレート

スイッチの個別設定の変更
テンプレートの設定を上書き

4. スイッチ個別設定

DNS : 8.8.8.8

Host Name : SW-1

DNS: 8.8.8.8 ⇒ 8.8.4.4

1 4

Host Name : SW-2

DNS: 8.8.8.8 ⇒ 8.8.4.4

1 4

Host Name : SW-3

DNS: 8.8.8.8 ⇒ 8.8.4.4

1
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ハンズオンで行う設定内容 -後半

Virtual Chassis 構成を組むために
スイッチの Assign Site を変更します

5. Site 変更

Virtual Chassis を構成

6. Virtual Chassis

スイッチへの設定適用イメージ

SW-1

Site：
hands-on-1

↓
Training

SW-2 SW-3

5

6

5 5

6

Virtual Chassis Virtual Chassis

Organization：
MIST_HANDS-ON (WIRED)

Site：
hands-on-2

↓
Training

Site：
hands-on-3

↓
Training

※Virtual Chassisを構成する EXスイッチが
同一 Site、同一Ver. である必要があります

※座席番号が奇数(1,3…)の方のみ実施
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1．セットアップ
-スイッチ登録（説明）
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通信要件

Mist Cloudへスイッチを登録する際、以下の通信要件を満たす必要があります

▪ DHCP により IP アドレスが取得可能なこと
▪ 名前解決ができること
▪ 以下宛先へのアクセスが許可されていること

ztp.mist.com (TCP 443)
redirect.juniper.net (TCP 443)
oc-term.mistsys.net (TCP 2200)

▪ プロキシを経由しないこと

Mist Cloud SWインターネット FW

Proxy サーバー

〇 DHCP

〇 DNS

〇 TCP 443

〇 TCP 2200
× Proxy×

Mist AP

説明
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スイッチ登録(モバイルアプリ)

専用のモバイルアプリを利用すれば、QR コードを読み取ることでMist Cloud に簡単に登録が可能です

アプリ名：Mist AI 

Mist アカウントでログイン > Org 選択 > Site 選択 > Switches 選択 > [+] ボタンでカメラを起動 > QR 読み取り

Mistアカウントで
ログイン

Organizationを
選択

アサインする Siteを選択 カメラを起動

アプリを起動

App Store / Google Play
からインストール

説明
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1．セットアップ
-スイッチ登録（実施）
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ハンズオンで行う設定内容 -前半
スイッチへの設定適用イメージ

ダイナミック
ポートプロファイル

Site：hands-on-1

Site Template

ダイナミック
ポートプロファイル

Site Template

Site：hands-on-2

ダイナミック
ポートプロファイル

Site Template

Site：hands-on-3

Organization：
MIST_HANDS-ON (WIRED)

Organization Template

3

2

3 3 Orgレベルのテンプレートの適用
DNS : 8.8.8.8（設定済）

2. Org レベルのテンプレート

スイッチをMist Cloud に登録
HOST 名の変更

1. スイッチ登録

Site レベルのテンプレートの編集
ダイナミックポートプロファイルの設定

3. Site レベルのテンプレート

スイッチの個別設定の変更
テンプレートの設定を上書き

4. スイッチ個別設定

DNS : 8.8.8.8

Site：hands-on-1
Host Name：SW-１

Site：hands-on-2
Host Name：SW-2

Site：hands-on-3
Host Name：SW-3

Host Name : SW-1

DNS: 8.8.8.8 ⇒ 8.8.4.4

Host Name : SW-2

DNS: 8.8.8.8 ⇒ 8.8.4.4

Host Name : SW-3

DNS: 8.8.8.8 ⇒ 8.8.4.4

SW-1 SW-2 SW-31 1 1
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• Organizationにスイッチを登録する際はClaim Codeを確認

• Claim Codeはスイッチの前面に記載されている 15桁の英数字

※QRコードの下に記載の数値は MACアドレス

スイッチ登録

① Claim Code の確認

①

5 桁ずつハイフン区切られた 15 桁のコード

設定
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• Organizationのメニューから [Inventory]をクリック

• 画面左上の [Switches] をクリック

• 画面右上の [Claim Switches]をクリック

スイッチ登録

② SW登録ページに移動

① 設定

※ Inventory では新規登録のほかに

Organization に登録した機器の管理や

スイッチの Site の登録や解除を行います

参考情報
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• SW 前面に記載のClaim Codeを入力し [Add] をクリック

※複数の SWを登録する場合は、続けて入力します

※Claim Codeは大文字小文字を区別しない また、ハイフンは省略可能です

スイッチ登録

③ Claim Code の入力

Claim Codeを入力しAdd

Activation Codeの入力で、スイッチを一括登録することが可能です

Activation Code は購入時にメールで送付されます

参考情報

設定
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• 座席番号に従って 「Site Assignment」 を変更

スイッチ登録

④スイッチのSite割り当て

①：hands-on-1
②：hands-on-2
③：hands-on-3
④：hands-on-4

Assign Claimed Switches to site に

チェックし、対象のサイトを選択すると

スイッチの登録と同時に Site にアサインされます

Generate names for Switches, with format

フォーマットに則ってスイッチ名を自動設定することが可能です

例：

Site 名が「Tokyo」で、“ [site]-SW-[ctr.2] ” と設定し、

スイッチを3台登録した場合、以下の名前が自動で設定されます

1台目：Tokyo-SW-01

2台目：Tokyo-SW-02

3台目：Tokyo-SW-03

参考情報

設定
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• [Manage configuration with Mist]にチェック

• [Claim]をクリック

※チェックを入れるとRoot権限のパスワードを設定します

※ Site テンプレートでは、「Juniper」 を設定しています

スイッチ登録

⑤Mistで設定の管理 チェックを入れると登録するスイッチの設定を

Mist で管理するようになります

警告文の内容

既存のスイッチ構成はMist 構成で上書きされます

Mist によって管理された後は、コンソールを介して

スイッチを構成しないでください

Root パスワードは、スイッチが割り当てられている

Site（Site Configuration）によって構成されます

参考情報

設定



© 2022 Juniper Networks 40
Juniper Business Use Only

• [Close]をクリック

• Inventoryにスイッチが登録されたことを確認

スイッチ登録

⑥登録の確認

ステータスが Connected に変わるまで15分程度かかります

設定
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• Switches > Site を選択 > 対象のスイッチを選択 >画面スクロール後、Nameに SW名を入力

• 画面右上の [Save] をクリックし設定完了

スイッチ登録

⑦ SW名の変更

①：SW-1
②：SW-2
③：SW-3
④：SW-4

スイッチ名を入力

登録したスイッチを選択

Site を選択

Switches を選択

設定
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• [Adopt Switches] をクリック

• 表示されたCLIコマンドを [Copy to Clipboard]でコピー、対象 EX で実行

スイッチ登録(Adopt Switches)

既存EXスイッチの登録

説明
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1．セットアップ
-スイッチの基本設定
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スイッチの基本設定

GUI 上でスイッチ設定が可能です

CLI CONFIGURATION では

本来、コンソールにアクセスして行う

CLI コマンドも設定可能です

NTP 設定や DNS 設定といった基本的な設定から

VLAN 設定、ダイナミックポートなど設定可能です

説明

Switch Settings

IP
Config

Port
Config

NTP Port
Profile

Networks
(VLANs)

Dynamic
Port

Config

RADIUS DNS Switch
Config

OSPF
VRF DHCP

SERVER
ROUTING DHCP

SNOOPING
SYSLOG SNMP

BGP STATIC
ROUTE
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1．セットアップ
- Org レベルのテンプレート
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Organization 単位での設定用テンプレート

NTP Port
Profile

Networks
(VLANs)

Dynamic
Port

Config

RADIUSRADIUS DNS Switch
Config

Switch Templates

Site Configuration

NTP Port
Profile

Networks
(VLANs)

Dynamic
Port

Config

RADIUS DNS Switch
Config

Site 単位での設定用テンプレート

Switch 単位での設定

Switch Templates

Switch Settings

テンプレートの設定項目

Site Configuration

Switch Settings

説明

Switch Settings

IP
Config

Port
Config

NTP Port
Profile

Networks
(VLANs)

Dynamic
Port

Config

RADIUS DNS Switch
Config

OSPF
VRF DHCP

SERVER
ROUTING DHCP

SNOOPING
SYSLOG SNMP

BGP STATIC
ROUTE
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ハンズオンで行う設定内容 -前半
スイッチへの設定適用イメージ

ダイナミック
ポートプロファイル

Site：hands-on-1

Site Template

ダイナミック
ポートプロファイル

Site Template

Site：hands-on-2

ダイナミック
ポートプロファイル

Site Template

Site：hands-on-3

Organization：
MIST_HANDS-ON (WIRED)

Organization Template

3

2

3 3 Orgレベルのテンプレートの適用
DNS : 8.8.8.8（設定済）

2. Org レベルのテンプレート

スイッチをMist Cloud に登録
HOST 名の変更

1. スイッチ登録

Site レベルのテンプレートの編集
ダイナミックポートプロファイルの設定

3. Site レベルのテンプレート

スイッチの個別設定の変更
テンプレートの設定を上書き

4. スイッチ個別設定

DNS : 8.8.8.8

Host Name：SW-１
DNS：8.8.8.8

Host Name：SW-2
DNS：8.8.8.8

Host Name：SW-3
DNS：8.8.8.8

SW-1 SW-2 SW-34

Host Name : SW-1

DNS: 8.8.8.8 ⇒ 8.8.4.4

4

Host Name : SW-2

DNS: 8.8.8.8 ⇒ 8.8.4.4

4

Host Name : SW-3

DNS: 8.8.8.8 ⇒ 8.8.4.4
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• Organization > Switch Templates より、Organization Templateを選択

※テンプレートでは、DNS (8.8.8.8) を設定しています

① Switch Templatesの選択

Organization レベルのテンプレート

Organization レベルのテンプレートは複数作成することが可能です

参考情報

設定
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• APPLIES TO SITES より、Assign to Sites をクリック

• テンプレート適用対象の Site を選択、Apply ボタンを選択

② Site へのテンプレート適用

Organization レベルのテンプレート ②

①：hands-on-1
②：hands-on-2
③：hands-on-3
④：hands-on-4

設定
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1．セットアップ
- Site レベルのテンプレート
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ハンズオンで行う設定内容 -前半
スイッチへの設定適用イメージ

ダイナミック
ポートプロファイル

Site：hands-on-1

Site Template

ダイナミック
ポートプロファイル

Site Template

Site：hands-on-2

ダイナミック
ポートプロファイル

Site Template

Site：hands-on-3

Organization：
MIST_HANDS-ON (WIRED)

Organization Template

3 3 3 Orgレベルのテンプレートの適用
DNS : 8.8.8.8（設定済）

2. Org レベルのテンプレート

スイッチをMist Cloud に登録
HOST 名の変更

1. スイッチ登録

Site レベルのテンプレートの編集
ダイナミックポートプロファイルの設定

3. Site レベルのテンプレート

スイッチの個別設定の変更
テンプレートの設定を上書き

4. スイッチ個別設定

DNS : 8.8.8.8

ダイナミック
ポートプロファイル

ダイナミック
ポートプロファイル

ダイナミック
ポートプロファイル

SW-3

Host Name : SW-1

DNS: 8.8.8.8 ⇒ 8.8.4.4

Host Name : SW-2

DNS: 8.8.8.8 ⇒ 8.8.4.4

Host Name : SW-3

DNS: 8.8.8.8 ⇒ 8.8.4.4

4 4 4SW-1 SW-2
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• Site > Switch Configuration より、hands-on-番号を選択

Switch Configuration の選択

Site レベルのテンプレート ③

Site レベルのテンプレートは Site を作成した段階で自動的に作成されます

参考情報

①：hands-on-1
②：hands-on-2
③：hands-on-3
④：hands-on-4

設定
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• Organization、Site レベルのテンプレート編集画面は、各設定項目が同一になっています

Organization、Site レベルのテンプレート編集

Site レベルのテンプレート
説明

• Organization レベルのテンプレートを設定している場合

[Override Configuration Template] にチェックを

入れることで Site レベルの設定が可能になります

• Organization レベルのテンプレートを設定していない場合

[Override Configuration Template] のチェック項目は

表示されません

参考情報
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1．セットアップ
-ダイナミックポートプロファイルの設定
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例：AP の通信を VLAN 30 と設定した場合

ダイナミックポートプロファイルの概要

Dynamic Port Configuration (DPC)は接続されたクライアントのプロパティに基づいて動的にポートプロファイルを割り当てる機能です

• 一般的なポートの設定を行っている場合
接続するデバイスはポートの設定に従って適切なポートに結線する必要があります
例えば、ポート4~11番には AP を接続し、ポート12~17番には IP 電話を接続するように決められた接続や管理が必要です
もし、間違った接続を行った場合は、VLAN などの設定が異なるため想定した通信を行うことができません

• ダイナミックポートプロファイルを使った場合
任意のポートに任意のデバイスを接続しても、クライアントに応じたポートプロファイルが自動的に接続したポートへ適用され、
想定通りの通信を行うことができます

一般的なポート設定
AP は決められたポートに接続が必要

DPC
AP を接続するとDPC によりポートプロファイルが動的に
適用されるため、任意のポートに接続することが可能

VLAN 10
↓

VLAN 30

VLAN 20
↓

VLAN 30

VLAN 40
↓

VLAN 30

VLAN 50
↓

VLAN 30

VLAN 10 VLAN 20 VLAN 30 VLAN 40

AP
AP

説明
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ダイナミックポートプロファイルの設定

以下を Site レベルのテンプレートに対し設定します

• VLANを作成します
通信制限用 VLAN ・・・VLAN 999

• ポートプロファイルを作成します
通信制限用ポートプロファイル ・・・VLAN 999を適用

• ダイナミックポートプロファイルの適用条件を設定します
LLDP を使用し AP を判別

• ポートプロファイルをスイッチのポートに適用します
Port 1-5 ・・・通信制限用ポートプロファイル（VLAN 999）
✅ Enable Dynamic Configuration

VLAN 999
↓

VLAN 1

VLAN 999

SRX320

EX2300 

説明

この設定により、Mist AP 以外のデバイスを接続した場合は通信が制限されます
つまり、ダイナミックポートプロファイルはネットワークにおけるセキュリティ対策の1つとして利用することができます

VLAN 999

VLAN 1

通信許可用のVLAN としてDefault VLAN 1を使用します

参考情報
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• NETWORKS の項目にて [Add Network] をクリックします

• 通信制御用の「VLAN 999」 を入力します

• 右上の [チェックマーク] をクリックして登録します

①通信制御用 VLAN 情報の登録

ダイナミックポートプロファイルの設定

Name : ng_network
VLAN ID : 999

VLAN 情報を入力

設定
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• PORT PROFILE の項目にて [Add Profile] をクリックします

• 右上の [チェックマーク] をクリックして登録します

②通信制御用ポートプロファイル情報の登録

ダイナミックポートプロファイルの設定

Name : ng_profile
Port Network : ng_network
VLAN ID : 999

通信制御用 VLAN 

ng_networkを選択

設定
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• 通信制御用のポートプロファイル情報が登録されたことを確認します

③登録したポートプロファイル情報の確認

ダイナミックポートプロファイルの設定

Name : ng_profile
Port Network : ng_network
VLAN ID : 999

設定
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• DYNAMIC PORT CONFIGURATIONの項目にて、 [Override Configuration Template]をチェックします

• [Add Rule] をクリックします

④ダイナミックポートプロファイルの登録

ダイナミックポートプロファイルの設定 ③③
設定
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• 通信許可用ポートプロファイルが適用される条件を設定します

• 右上の [チェックマーク] をクリックして登録します

⑤ダイナミックポートプロファイルの適用条件の設定

ダイナミックポートプロファイルの設定

Check : LLDP Chassis ID
If text starts with : 5c:5b:35

※本ハンズオンで使用するAPに共通したChassis ID

設定

LLDP Chassis ID を選択

5c:5b:35 を入力

通信を許可するため Default となっている事を確認
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• Select Switches Configurationの項目にて、[Override Configuration Template]をチェックします

• [Add Rule] をクリックします

• Name に [ex2300]を入力します

• [Applies to switch model] をチェックします

• プルダウンメニュー から [EX2300*] を選択します

⑥ SWの設定適用条件のモデル名を指定

ダイナミックポートプロファイルの設定 ③

ex2300を入力

適用条件として EX2300 を選択

設定
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• [Port Config] を選択します

• [Add Port Range] をクリックします

⑦ SWのポートへダイナミックポートプロファイルの適用

ダイナミックポートプロファイルの設定 ③

設定



© 2022 Juniper Networks 64
Juniper Business Use Only

• Port IDsに [ge-0/0/1-5] を入力します

• Configuration Profile に通信制限用ポートプロファイル [ng_profile] を選択します

• [Enable Dynamic Configuration] をチェックします

• 右上の [チェックマーク] をクリックします

⑧ダイナミックポートプロファイルの適用条件の設定

ダイナミックポートプロファイルの設定

Port IDs : ge-0/0/1-5
Configuration Profile : ng_profile

[Enable Dynamic Configuration] にチェックを入れることで

登録したダイナミックポートプロファイル が有効になります

設定
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• ポートの設定が適用されたことを確認、右上の [チェックマーク] をクリックします

• [Save] をクリックし設定完了します

⑨設定したポートプロファイルの適用条件の確認

ダイナミックポートプロファイルの設定 ③

適用対象ポートに ge-0/0/1-5 が

設定されていることを確認

設定
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• スイッチの Front Panel にてポートにマウスをあてると設定内容が表示されます

• 通信許可をする Profile 名、Defaultおよび VLAN 1 が適用されていることが確認できます

⑩設定した SWのポートを確認①

ダイナミックポートプロファイルの確認 ③③

Mist AP を接続したポートには

ダイナミックポートプロファイルが

適用されていることを確認

設定
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• EX2300に接続しているMist AP、ノート PC のポートを差し替えます

• ge-0/0/1~ge-0/0/5 ポートにMist AP を接続した場合、インターネット疎通が可能になり LED が緑色に点灯します

• ge-0/0/1~ge-0/0/5 ポートにノート PCを接続した場合、インターネット疎通が出来ません

• ge-0/0/6~ge-0/0/11 ポートにいずれかの端末を接続した場合、インターネット疎通が可能になります

⑪設定した SWのポートを確認②

ダイナミックポートプロファイルの確認 ③

Mist AP を繋げると通信許可用の Default ポートプロファイルが適用 ノート PCを接続すると通信制御用のポートプロファイルが適用

設定
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1．セットアップ
- スイッチの個別設定
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ハンズオンで行う設定内容 -前半
スイッチへの設定適用イメージ

SW-1

ダイナミック
ポートプロファイル

Site：hands-on-1

Site Template

ダイナミック
ポートプロファイル

Site Template

Site：hands-on-2

SW-2

ダイナミック
ポートプロファイル

Site Template

Site：hands-on-3

SW-3

Organization：
MIST_HANDS-ON (WIRED)

Organization Template

4 4 4

Orgレベルのテンプレートの適用
DNS : 8.8.8.8（設定済）

2. Org レベルのテンプレート

スイッチをMist Cloud に登録
HOST 名の変更

1. スイッチ登録

Site レベルのテンプレートの編集
ダイナミックポートプロファイルの設定

3. Site レベルのテンプレート

スイッチの個別設定の変更
テンプレートの設定を上書き

4. スイッチ個別設定

DNS : 8.8.8.8

Host Name：SW-１
DNS：8.8.4.4

Host Name：SW-2
DNS：8.8.4.4

Host Name：SW-3
DNS：8.8.4.4

Host Name : SW-1

DNS: 8.8.8.8 ⇒ 8.8.4.4

Host Name : SW-2

DNS: 8.8.8.8 ⇒ 8.8.4.4

Host Name : SW-3

DNS: 8.8.8.8 ⇒ 8.8.4.4
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スイッチ個別設定を行うことにより、テンプレートの上書きが可能です

• Switches >対象の SWを選択 > DNS SETTING

スイッチの個別設定

DNS設定の上書き

対象のスイッチを選択

①：SW-1
②：SW-2
③：SW-3
④：SW-4

Site を選択

設定
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スイッチ個別設定を行うことにより、テンプレートの上書きが可能です

• [Override Site/Template Settings]にチェックを入れ、DNS Servers に [8.8.4.4]を入力します

スイッチの個別設定

DNS設定の上書き

8.8.4.4 を入力することで設定を上書き

チェックを入れると編集可能

Orgレベルのテンプレートで有効な設定

設定
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1．セットアップ
- スイッチの Assign Site の変更
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ハンズオンで行う設定内容 -後半

Virtual Chassis 構成を組むために
スイッチの Assign Site を変更します

5. Site 変更

Virtual Chassis を構成

6. Virtual Chassis

スイッチへの設定適用イメージ

SW-1

Site：
hands-on-1

↓
Training

SW-2 SW-3

5 5 5

Virtual Chassis Virtual Chassis

Organization：
MIST_HANDS-ON (WIRED)

Site：
hands-on-2

↓
Training

Site：
hands-on-3

↓
Training

※Virtual Chassisを構成する EXスイッチが
同一 Site、同一Ver. である必要があります

※座席番号が奇数(1,3…)の方のみ実施
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• Switches >対象の SW をチェック > More > Assign to Site より、アサインしているサイトを変更します

スイッチの Assign Site の変更

Site の変更

①：SW-1
②：SW-2
③：SW-3
④：SW-4

Training に変更

Site を選択

[Retain Configuration]を選択

スイッチの設定を保持する設定

設定

チェックを入れる
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1．セットアップ
- Virtual Chassisの設定
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Wired Assurance における Virtual Chassisについて

Virtual Chassis (VC) を設定することで複数の EX スイッチを単一のデバイスとして機能させることができます

これにより、ループのリスク、スパニングツリーや VRRP などのレガシー冗長プロトコルの必要性を削減できます

また、個々のデバイス管理に必要な時間が大幅に削減されます

専用のVC ポートを備えたスイッチは、結線することで自動的に VC を構成します

専用のVC ポートがない EX2300シリーズの場合、これから行う設定が必要になります

説明
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ハンズオンで行う設定内容 -後半

スイッチの Assign Site を変更

5. Site 変更

Virtual Chassis を構成

6. Virtual Chassis

スイッチへの設定適用イメージ

SW-1

Site：
hands-on-1

↓
Training

SW-2 SW-3

Virtual Chassis Virtual Chassis

Organization：
MIST_HANDS-ON (WIRED)

Site：
hands-on-2

↓
Training

Site：
hands-on-3

↓
Training

6 6

※Virtual Chassisを構成する EXスイッチが
同一 Site、同一Ver. である必要があります

※座席番号が奇数(1,3…)の方のみ実施
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• Switches >対象の SWをチェック > [More] > [Form Virtual Chassis] を選択します

Virtual Chassis の設定

Virtual Chassis を構成する SWの選択

座席番号が奇数(1,3…)のみ実施

設定

Site を選択

対象のスイッチのみチェック
①：SW-1, SW-2
③：SW-3, SW-4
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• Port IDs に設定するインタフェース [xe-0/1/0] を入力します

最初のスイッチがデフォルトでプライマリとなります

Backup を設定しない場合は、LineCard として構成されます

• [Form Virtual Chassis] をクリックします

VC が形成されるまで待ちます

Virtual Chassis のインタフェース設定

①：SW-2
③：SW-4

Virtual Chassis の設定

xe-0/1/0 を入力

座席番号が奇数(1,3…)のみ実施

※LineCard とは

EXシリーズのVC 機能にてRouting Engine を

動作させず、スイッチングの役割のみ行う機器

参考情報

xe-0/1/0 を入力

設定
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• Virtual Chassisの形成中は構築に最大15分かかるメッセージが表示され、スイッチのステータスも更新されます

• Virtual Chassisの構築完了後、スイッチのステータスアイコンが更新されます

Virtual Chassis のステータス

Virtual Chassis の設定 座席番号が奇数(1,3…)のみ実施

・・・Single node

・・・Virtual Chassis
アイコンが変わります

設定
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• Virtual Chassis が構築されたスイッチを選択すると

全てのVC メンバーを含めてフロントパネルが表示されます

• Backup、LineCardに指定したスイッチの設定は

プライマリの設定に上書きされます

• 専用のVC ポートを備えたスイッチ(EX2300 以外)は

Uplink を結線することにより、自動的に VC を構成します

Virtual Chassis の表示

Virtual Chassis の設定
設定
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• Switches >対象の SWを選択 > [More] > [Edit Virtual Chassis] を選択します

• Virtual Chassis の追加・Uplink ポートの変更が可能です

• UplinkがDisconnectの場合、強調表示され

ゴミ箱アイコンから Virtual Chassisの解除が可能になります

Virtual Chassis の詳細設定

Virtual Chassis の設定
説明
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0．Mist 概要

1．セットアップ

2．監視、トラブルシューティング

3．運用管理
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2．監視、トラブルシューティング

- SLEの見方、設定変更

- Insightの見方

- Marvis Action(Switch) 
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2. 監視、トラブルシューティング
- SLEの見方、設定変更
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Wired Assurance - SLE
Wired の SLE では、Mist AI による機械学習/分析により下記３つの指標により

有線ネットワークのサービス可視化を提供します

Throughput

Successful Connect

Switch Health

Commit の履歴

SLE を満たしているかを見ることで
ネットワークの正常性を可視化

説明

Wiredを選択

スループット

接続の正常性

スイッチの正常性
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Wired SLE - Throughput

• 輻輳
• アップリンクの輻輳
• ストームコントロール
• ネットワーク
• インタフェースアノマリー

説明
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Wired SLE - Successful Connect

• DHCP
• 認証

説明
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Wired SLE - Switch Health

• スイッチ到達不能指数
• 電源使用率
• 動作温度
• メモリ使用率
• CPU 使用率

※現状 SLEのしきい値は固定

説明
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SLE が目標達成率を下回る場合、各 SLE のClassifiers (分類子) をドリルダウンしていくことで問題の切り分けが可能です

AI を使用して、問題の原因を事前に分類

サービスレベルモニタリングの各指標
と目標達成率

根本原因をAIが解析
ツリー形式で表示

影響を受けたクライアントや
サイトをチェックしたり

どの時間に影響したかも表示可能

スイッチのパフォーマンスがベースラインから
逸脱した場合、ユーザが問題に気づく前に
管理者に事前に警告します

・Throughput
- Storm Control
- Congestion
- Congestion Uplink
- Network
- Interface Anomalies

・Successful Connect
- DHCP
- Authentication

・Switch Health
- CPU
- Power
- Temp
- Switch Unreachable
- Memory

説明

Root Cause Analysis



© 2022 Juniper Networks 91
Juniper Business Use Only

2. 監視、トラブルシューティング
- Insightの見方
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Insight の見方

Insightは「Site」, 「Client」, 「Switch」, 「Wired Client」 のネットワークエクスペリエンスの概要を示します
[Insights]をクリックし、確認したい項目とその期間を選択します
表示内容は、各項目毎に異なります Insightsを選択

確認したい項目と、表示する期間を選択

説明
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スイッチのログ確認

Switches メニューから、確認したいスイッチを選択します

Switch Events 画面にてスイッチの各種イベントを確認可能です

[Bad]タブをクリックすると
失敗したログのみをフィルター可能

イベントタイプやポートでフィルター可能

Switch Insightsを選択

説明

Switchesを選択
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2. 監視、トラブルシューティング
- Marvis Action
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Marvis Action

人が気づく前に AIが問題を検知、適切な対応を提示します

対象ネットワークの問題数

カテゴリ

問題区分

分析結果と対応案

説明

Marvisを選択



© 2022 Juniper Networks 96
Juniper Business Use Only

0．Mist 概要

1．セットアップ

2．監視、トラブルシューティング

3．運用管理
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3．運用管理

-スイッチの交換方法

- Junos ソフトウェアアップグレード

- Inventory管理

-スイッチのリリース
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3．運用管理
-スイッチの交換方法
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交換対象のスイッチを指定して Replace ボタンをクリックするだけで交換完了

設定を引き継ぐ先の MAC アドレスを選択

(オプション) 引き継ぎをしない設定を選択

スイッチの交換方法
説明
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3．運用管理
- Junos ソフトウェアアップグレード
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• Switches >対象の SWをチェック >画面右上の [Upgrade Switches] をクリックします

• バージョンを選択して、[I accept …]にチェックを入れ、[Start Upgrade] でバージョンアップが実行されます

SW のJunos ソフトウェアのアップグレード

Junos ソフトウェアアップグレード
説明
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• アップグレード対象のスイッチを選択します

• STATUSが変化したことを確認し、 Reboot to use new image になったことを確認後

[Utilities]から [Reboot Switch]でスイッチの再起動を実施します

アップグレードの確認、再起動の実施

Junos ソフトウェアアップグレード
説明
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3．運用管理
- Inventory (インベントリ管理)
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• Organization > Inventory > Switches より、スイッチの一覧が確認可能です

Inventory (インベントリ管理)

スイッチの一覧
CSV 形式でスイッチ一覧の

ダウンロードが可能

スイッチが割り当てられているサイト

説明

Organization 全体と、サイト毎の
スイッチ一覧の確認が可能
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• スイッチを選択後、More > Assign to Site より、サイトの変更が可能です

Inventory (インベントリ管理)

Site の変更

スイッチを割り当てている
サイトを変更

スイッチの設定を保持するか選択

More メニューから
Assign to Site を選択

サイトを変更するスイッチを選択

説明
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• スイッチを選択後、[More] > [Rename] より、スイッチ名の変更が可能です

Inventory (インベントリ管理)

スイッチ名の変更

スイッチ名を変更名前を変更するスイッチを選択

[More] メニューから
[Rename]を選択

説明
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• スイッチは 1つのOrganization としか紐付けることができません

• スイッチをOrganizationから外す際は必ず Inventoryからリリースしてください

Inventory (インベントリ管理)

スイッチの登録解除

登録を解除するスイッチを選択

Moreメニューから
Releaseを選択

説明
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Thank you


