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Sky Advanced Threat Prevention
・未知の脅威を検出するAdvanced Anti-Malware

・感染⾏動を防ぐSecurity Intelligence
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Sky ATP AAMSky ATP AAM
インターネット

ファイアウォール
SRX Series 

①未知のマルウェア侵入

②被疑ファイル情報の連携

④解析結果の通知

①①①①

②②②②

③③③③

((((⑤⑤⑤⑤))))

③AAMによるファイル解析

④④④④

Sky ATP Advanced Anti-Malware機能

Multi AV scanMulti AV scan

Cache lookupCache lookup

Static AnalysisStatic Analysis

Dynamic Analysis
(Sandbox)

Dynamic Analysis
(Sandbox)
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インターネット

ファイアウォール
SRX Series 

①C&Cサーバ等レピュテーションの低い
IP/URL情報を配信
＋ AAMで検出した感染情報を配信

①①①①

②②②②

③③③③ ③対象通信をブロック

Sky ATP Security Intelligence機能

②閾値(Threat Level)に基づいたブロック設定

Sky ATP SecIntellSky ATP SecIntell

C&C IP DBC&C IP DB

C&C URL DBC&C URL DB

Geo IPGeo IP

Infected HostsInfected Hosts
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Sky ATPの特⻑

本当に止めなければいけないのは、ダウンロードしたファイルそのものだけではなく、
そのファイルを実⾏してしまって感染⾏動を⾏っている端末です。

Sky ATPは検査済みファイルのブロックと合わせて
感染端末のブロックが可能

Virus.exe

Kimitsu.xls

インターネット
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Advanced Anti-Malware 検証

検体 A B C D E
某Anti-Virus製品 検出結果 × ○ ○ × ×

virus total 検出結果

検出率

○ ○ ○ ○ ○

11/57 12/64 27/64 12/59 1/42

Sky ATP 検出結果

threat level

○ ○ ○ ○ ○

10 7 10 9 6

弊社ASチームから提供された複数の検体で検出精度を検証
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AAM / SecIntell 連携

疑わしい通信と被疑ファイル検出

双方の観点から”感染ホスト”と判断
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Sky ATP 総括

ファイルを止める、だけでなく
ファイルをダウンロードした端末を防御

Advanced Anti-Malware検出精度は上々の結果

Advanced Anti-Malwareだけでなく、
Security Intelligenceを併用する事で効果を発揮
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