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セキュリティの共通課題

ネットワーク全体を監視対象にすることが難しい。

共通課題

セキュリティ機器、サンドボックス、SIEMを揃え
ると費用が莫大になる。

優先的に対応しなければならない脅威の特定と判
断に時間が掛かる。

JATPの独自センサーとサードパー
ティ製品のログ分析によりネット
ワーク全体の監視が可能です。

JATPの独自センサーとサードパー
ティ製品のログ分析によりネット
ワーク全体の監視が可能です。

JATPのサンドボックス、機械学習、
レピュテーションにより脅威のレベ
ルの判断が可能です。

JATPのサンドボックス、機械学習、
レピュテーションにより脅威のレベ
ルの判断が可能です。

サードパーティ製品へ自動的にポリ
シを適用することにより被害の拡散
を抑制することが可能です。

サードパーティ製品へ自動的にポリ
シを適用することにより被害の拡散
を抑制することが可能です。

JATPとSRXを組み合せることによ
り大幅な費用削減が可能です。
JATPとSRXを組み合せることによ
り大幅な費用削減が可能です。

Juniper Advanced Threat 
Prevention (JATP)

ネットワーク内に侵入した脅威が拡散する前に迅
速に対応したい。
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先進的な分析

JATP は “サンドボックス、機械学習、SIEM の機能”を搭載した
次世代セキュリティ ソリューションです。

他社を含む複数のデータソースをサポート データ取込 蓄積 分析 可視化

最適化された記録
無限のスケール

汎用ハードの利用

挙動分析
(オブジェクト、ネットワーク、

ML)

異常動作検出
(ルール、ML)

優先順位、リスク分析
相関付け

時系列

脅威の移動

事象ビュー

脅威の駆逐

他

SmartCore
ANALYTICS ENGINE

SmartCore
ANALYTICS ENGINE

ポリシ適用・感染確認

サードパーティ
フィード

他社ソリューショ
ン

Collector

未知の脅威検知 迅速な対応

JATP のハニーポット(Agent)と
サードパーティ製品の両方から
ネットワーク全体の情報を収集

ふるまい検知サンドボックス、機械学習機
能、レピュテーションによる高度分析によ
り、リスクレベルと優先順位を判断

分析結果を元に自動的
に感染範囲の特定、感
染端末の隔離
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JATP の自動分析により優先的に対応しなければならない
脅威の特定と対応を自動的に実施可能です。
インシデント対応に掛かるプロセス 手動による対応 JATPの自動対応

ホスト、ユーザの特定 0.5 時間 自動

アンチウィルス、EDRのデータを収集 1 時間 自動

NGFW等からのネットワークデータ収集 1 時間 自動

相関分析 1 時間 自動

感染の進行と範囲を特定 0.5 時間 自動

一次対応を開始 0.5 時間 自動

合計時間 4.5 時間 10分以内対応時間の軽減
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OtherNAC/IdentityCASB

SIEMFirewall/SWGEndpoint

連携実績のあるベンダー
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GUI 画面（一部） ダッシュボード上でネットワーク全体
のリスク状態を把握できます。
ダッシュボード上でネットワーク全体
のリスク状態を把握できます。

脅威に対するキルチェーン
のステータスが確認できま
す。

脅威に対するキルチェーン
のステータスが確認できま
す。

ネットワーク内のどのセキュ
リティ機器がいつ許可、検知
しているのか分かります。

ネットワーク内のどのセキュ
リティ機器がいつ許可、検知
しているのか分かります。
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JATP と vSRXの組み合わせで約70％のコストダウンが可能です。

メール セキュリティ製品

SIEM 製品

ファイアウォール製品

SmartCore
脅威分析エンジン

vSRX
約70%

コストダウン

ルータ 製品

サンドボックス 製品

トータルコスト 12 

サーバ or NFX

トータルコスト 4

JATP



ご評価につきましては、弊社担当営業まで
ご連絡をお願い致します。

Advanced Threat Detection  
Advanced Threat Analytics 

One-touch Threat Mitigation

www.cyphort.com

Juniper Advanced Threat 
Prevention (JATP)


