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概要概要概要概要

このマニュアルでは、NetScreen-Intrusion Detection and Prevention (IDP) システムを 3.0
にアップグレードする手順について説明します。新しい IDP 3.0 インストールについては、

「クイックスタートガイド 3.0」を参照してください。

IDP 1.6 からアップグレードする場合、「Upgrading the IDP System 2.0」の指示に従ってく

ださい。これは、NetScreen Support Web サイト、www.netscreen.com/support からダウン

ロードできます。IDP 3.0 にアップグレードするには、その前に IDP システムを IDP 2.1 に

アップグレードする必要があります。

アップグレードプロセスアップグレードプロセスアップグレードプロセスアップグレードプロセス

このガイドで説明されている方法では、パッチシステムを含むすべての IDP 2.1 システムを

IDP 3.0 システムにアップグレードできます。既存の IDP に初期化インストールをするには、

カスタマサポートにお問い合わせください。

アップグレード手順は、構成または機器固有の情報に依存しません。アップグレードプロセス

は 4 つの手順から構成されています。

1. IDP アプライアンスのセンサーソフトウェアのアップグレード

2. 管理サーバーソフトウェアのアップグレード

3. 新しいバージョンの IDP ユーザーインターフェースのインストール

4. 攻撃オブジェクトデータベースの更新

IDP システムのアップグレードは説明されている順序で行ってください。3.0 管理サーバー

は、2.1 センサーを管理できないので、最初にセンサーをアップグレードしてから、管理サー

バーをアップグレードして、接続の損失を防ぎます。

IDP アプライアンス、管理サーバー、および IDP ユーザーインターフェースのアップグレー

ドに必要なソフトウェアは、NetScreen Support Web サイト、www.netscreen.com/support
からダウンロードできます。アップグレードファイルのパッチまたは更新バージョンで使用さ

れるファイル名は、このガイドで示されているファイル名と異なることがあります。

攻撃オブジェクトデータベースは、新しいデータフィールドおよび情報で強化されているの

で、セキュリティポリシーをセキュリティポリシーをセキュリティポリシーをセキュリティポリシーを 3.0 IDP センサーにインストール前に攻撃オブジェクトを更新センサーにインストール前に攻撃オブジェクトを更新センサーにインストール前に攻撃オブジェクトを更新センサーにインストール前に攻撃オブジェクトを更新
する必要がありますする必要がありますする必要がありますする必要があります。攻撃オブジェクトの更新については、8 ページの「攻撃オブジェクト

データベースの更新」を参照を参照してください。
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ステップステップステップステップ 1111

IDPIDPIDPIDP センサーソフトウェアのセンサーソフトウェアのセンサーソフトウェアのセンサーソフトウェアの
アップグレードアップグレードアップグレードアップグレード

NetScreen-IDP システムを 3.0 にアップグレードする最初の手順は、各 IDP アプライアンス

を新しいバージョンの IDP センサーソフトウェアでアップグレードすることです。前のバー

ジョンの IDP センサーソフトウェアが IDP アプライアンスにインストールされている場合、

アップグレードは終了し、エラーメッセージが表示されます。

アップグレードは、ローカルシステムコンソールからアップグレードを実行することも ( こち

らをお勧めします )、SSH 接続を使用することもできます。

センサーソフトウェアをアップグレードするには :

1. センサーソフトウェアを www.netscreen.com/support からダウンロードし、そのファイ

ルをセンサーの /tmp/ディレクトリにコピーします。

2. コマンドシェルで、次のコマンドを入力して、アップグレードスクリプトを実行します。

sh /tmp/sensor_3_0.sh
アップグレードプロセスが自動的に開始され、アップグレードプロセスを確認するメッ
セージがいくつか表示されます。

3. アップグレードプロセスが完了したら、IDP センサーを再起動します。センサーが再起動

したら、センサープロセスが自動的に開始されます。

4. ACM ウィザードを実行して、現在の設定を保存および適用します。

5. センサーのコマンドラインから、次のコマンドを入力して、センサーサービスを再起動し

ます。

service idp restart
6. ネットワーク上のすべての IDP センサーについて同じ設定手順を繰り返します。

5 ページの「管理サーバーのアップグレード」へ進んでください。

注意：注意：注意：注意：管理サーバーソフトウェアをアップグレードするには、その前に、ネットワーク
の各 IDP センサーのセンサーソフトウェアをアップグレードする必要があります。
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ステップステップステップステップ 2222

管理サーバーのアップグレード管理サーバーのアップグレード管理サーバーのアップグレード管理サーバーのアップグレード

NetScreen-IDP システムを 3.0 にアップグレードする 2 つめの手順は、新しいバージョンの

IDP 管理サーバーソフトウェアをアップグレードすることです。 

管理サーバーをアップグレードするには :

1. 該当する管理サーバーソフトウェア (Linux 版または Solaris 版）を NetScreen Support 
Web サイト、www.netscreen.com/support からダウンロードします。

2. 管理サーバーがインストールされているマシンの /tmp/ディレクトリにファイルをコピー

します。

3. コマンドシェルで、管理サーバーアップグレードスクリプトを実行します。

Linux の場合、次を入力します。sh /tmp/mgtsvr_linux_3_0.sh
Solaris の場合、次を入力します。sh /tmp/mgtsvr_solaris_3_0.sh

アップグレードが自動的に開始され、アップグレードプロセスを確認するメッセージがいくつ

か表示されます。管理サーバーアップグレードプロセスが完了すると、管理サーバープロセス

が自動的に開始されます。

6 ページの「ユーザーインターフェースのインストール」へ進んでください。

注意：注意：注意：注意：IDP 管理サーバーソフトウェアを個別コンピュータで実行する場合、安全で
信頼できる Red Hat Linux 7.2、RHEL WS 3、Solaris 8 または 9 のいずれかのコ
ンピュータを使用することをお勧めします。
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ステップステップステップステップ 3333

ユーザーインターフェースのインスユーザーインターフェースのインスユーザーインターフェースのインスユーザーインターフェースのインス
トールトールトールトール

NetScreen-IDP システムを 3.0 にアップグレードする 3 つめの手順は、新しいバージョンの

ユーザーインターフェース（UI）をインストールすることです。UI は、IDP 3.0 管理サー

バーで機能するように IDP 3.0 にアップグレードする必要があります。Windows または

Linux バージョンの UI アップグレードソフトウェアを NetScreen Support Web サイト、

www.netscreen.com/support からダウンロードします。 

UI をインストールするシステムにはをインストールするシステムにはをインストールするシステムにはをインストールするシステムには 512 MB 以上の以上の以上の以上の RAM が必要です。が必要です。が必要です。が必要です。RAM がががが 512 MB 未未未未

満の場合、満の場合、満の場合、満の場合、UI はシステム上で動作しません。はシステム上で動作しません。はシステム上で動作しません。はシステム上で動作しません。

WindowsWindowsWindowsWindows コンピュータへのインストールコンピュータへのインストールコンピュータへのインストールコンピュータへのインストール

1. UI をインストールするコンピュータに管理者としてログインしていることを確認します。

ユーザーを管理者グループに追加する方法については、使用している OS の取扱説明書を

参照してください。

2. Windows UI ソフトウェア install_3_0.exe を www.netscreen.com/support からダウン

ロードします。install_3_0.exe をダブルクリックします。

3. UI Installer ダイアログボックスの指示に従って UI をインストールします。 

LinuxLinuxLinuxLinux コンピュータへのインストールコンピュータへのインストールコンピュータへのインストールコンピュータへのインストール

Red Hat Linux 7.2 または RHEL WS 3 を実行しているコンピュータに UI をインストールで

きます。

1. Linux UI ソフトウェア install_3_0.bin を www.netscreen.com/support からダウンロード

します。UI インストールスクリプトを /tmp/ディレクトリにコピーします。

2. コマンドシェルで、次のコマンドを入力して、UI インストールスクリプトを実行します。

./tmp/install_3_0.bin
3. UI Installer ダイアログボックスの指示に従って UI をインストールします。 

4. ウェブブラウザに関するメッセージが表示された場合、ウェブブラウザのデフォルト位

置を変更できます。Choose をクリックして Web browser ダイアログボックスを表示し

ます。

注意：注意：注意：注意：UI インストールは初期インストール画面からキャンセルすることはできませ
ん。終了する場合は、OK をクリックして「はじめに」画面に進み、Cancel をクリッ
クします。
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5. Enter patch or folder name で、ウェブブラウザアプリケーションのフルパスを入力

し、Update をクリックします。

指定した位置のディレクトリとファイルの一覧が表示されます。以下のいずれかの方法で
ウェブブラウザを指定します。

- リストからウェブブラウザを選択して OK をクリック

- Enter file name でウェブブラウザの名称を入力し、OK をクリック

アップグレード後のユーザーインターフェースの起動アップグレード後のユーザーインターフェースの起動アップグレード後のユーザーインターフェースの起動アップグレード後のユーザーインターフェースの起動

新しいバージョンの UI をインストールした後、最初にユーザーインターフェースを開く場

合、ログインには、次の情報を指定する必要があります。

• Host Name：：：：接続先の IDP 管理サーバーです。

• User Name：：：：新しい UI インストールのデフォルトユーザー名は、adminです。

• Password：：：：デフォルトパスワードは、管理サーバーのインストール時に指定したパ
スワードです。

8 ページの「攻撃オブジェクトデータベースの更新」へ進んでください。

注意：注意：注意：注意：パスワードおよびユーザー名は、大文字と小文字が区別されます。
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ステップステップステップステップ 4444

攻撃オブジェクトデータベースの攻撃オブジェクトデータベースの攻撃オブジェクトデータベースの攻撃オブジェクトデータベースの
更新更新更新更新

NetScreen-IDP システムをアップグレードする 4 つめ、および最後の手順は、攻撃オブジェ

クトデータベースを更新することです。セキュリティポリシーをセキュリティポリシーをセキュリティポリシーをセキュリティポリシーを 3.0 IDP センサーにインスセンサーにインスセンサーにインスセンサーにインス
トールするには、攻撃オブジェクトを更新する必要がありますトールするには、攻撃オブジェクトを更新する必要がありますトールするには、攻撃オブジェクトを更新する必要がありますトールするには、攻撃オブジェクトを更新する必要があります。アップグレード後に最初に

IDP UI を開くと、Attack Update Client が自動的に表示されます。更新クライアントはキャ

ンセルしません。 

Update Client の指示に従い、既存の攻撃オブジェクトデータベースを検索し、新しい、また

は修正された攻撃オブジェクトを自動的にダウンロードします。更新には通常、以下の内容が

含まれます。

• シグネチャ攻撃オブジェクトの追加、および古くなった攻撃オブジェクトの削除

• 既存の攻撃オブジェクトの説明や重大度、またはシグネチャ攻撃パターンの変更

• 定義済み動的グループの追加

NetScreen は、新しいシグネチャ攻撃オブジェクトを毎週提供するので、攻撃オブジェクト

は頻繁に更新してください。攻撃オブジェクトを手動で更新するには、NetScreen ユーザー

インターフェースのメニューバーから Tools → Update Attacks を選択し、Attack Update 
Client ウィザードの指示に従います。

おめでとうございます！

NetScreen-IDP システムが無事アップグレードされました。IDP システムの詳しい使用法に

ついては、IDP ユーザーインターフェースのオンラインヘルプを参照してください。IDP シ

ステムの設定および微調整に関する手順の詳細については、NetScreen-IDP 3.0 概念と用例ガ

イドを参照してください。

アップグレード作業中に発生した問題や、アップグレードに関する相談がありましたら、

NetScreen カスタマサポート（1-408-543-2100）までぜひお問い合わせください。既知の情

報や IDP のバージョン、IDP に関する質問と答えなどの全般情報については、NetScreen 
Support Web サイト、www.netscreen.com/support にアクセスしてください。

注意：Attack Update Client プロセスは、IDP システムのアップグレード直後に終了し

ておくことは非常に重要です。更新には、セキュリティポリシーテンプレートで使用さ
れる新しい定義済み動的グループがいくつか含まれます。Attack Update Client は、攻

撃オブジェクトの更新を完了するまで、IDP UI を開くたびに自動的に表示されます。
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