Juniper Networks Secure Access

Guide d’administration

Version 6.0

Juniper Networks, Inc.

1194 North Mathilda Avenue
Sunnyvale, CA 94089,
Etats-Unis

408-745-2000
WwWWw.juniper.net

Référence : 60A080507



This product includes the Envoy SNMP Engine, developed by Epilogue Technology, an Integrated Systems Company. Copyright © 1986-1997, Epilogue
Technology Corporation. All rights reserved. This program and its documentation were developed at private expense, and no part of them is in the public
domain.

This product includes memory allocation software developed by Mark Moraes, copyright © 1988, 1989, 1993, University of Toronto.

This product includes FreeBSD software developed by the University of California, Berkeley, and its contributors. All of the documentation and software
included in the 4.4BSD and 4.4BSD-Lite Releases is copyrighted by The Regents of the University of California. Copyright © 1979, 1980, 1983, 1986, 1988,
1989, 1991, 1992, 1993, 1994. The Regents of the University of California. All rights reserved.

GateD software copyright © 1995, The Regents of the University. All rights reserved. Gate Daemon was originated and developed through release 3.0 by
Cornell University and its collaborators. Gated is based on Kirton’s EGP, UC Berkeley’s routing daemon (routed), and DCN’s HELLO routing protocol.
Development of Gated has been supported in part by the National Science Foundation. Portions of the GateD software copyright © 1988, Regents of the
University of California. All rights reserved. Portions of the GateD software copyright © 1991, D. L. S. Associates.

Juniper Networks, the Juniper Networks logo, NetScreen, NetScreen Technologies, the NetScreen logo, NetScreen-Global Pro, ScreenOS, and GigaScreen are
registered trademarks of Juniper Networks, Inc. in the United States and other countries.

The following are trademarks of Juniper Networks, Inc.: ERX, E-series, ESP, Instant Virtual Extranet, Internet Processor, [2300, J4300, J6300, ]-Protect,
J-series, J-Web, JUNOS, JUNOScope, JUNOScript, JUNOSe, M5, M7i, M10, M10i, M20, M40, M40e, M160, M320, M-series, MMD, NetScreen-5GT,
NetScreen-5XP, NetScreen-5XT, NetScreen-25, NetScreen-50, NetScreen-204, NetScreen-208, NetScreen-500, NetScreen-5200, NetScreen-5400,
NetScreen-IDP 10, NetScreen-IDP 100, NetScreen-IDP 500, NetScreen-Remote Security Client, NetScreen-Remote VPN Client, NetScreen-SA 1000 Series,
NetScreen-SA 3000 Series, NetScreen-SA 5000 Series, NetScreen-SA Central Manager, NetScreen Secure Access, NetScreen-SM 3000, NetScreen-Security
Manager, NMC-RX, SDX, Stateful Signature, T320, T640, T-series, and TX Matrix. All other trademarks, service marks, registered trademarks, or registered
service marks are the property of their respective owners. All specifications are subject to change without notice.

Products made or sold by Juniper Networks or components thereof might be covered by one or more of the following patents that are owned by or licensed
to Juniper Networks: U.S. Patent Nos. 5,473,599, 5,905,725, 5,909,440, 6,192,051, 6,333,650, 6,359,479, 6,406,312, 6,429,706, 6,459,579, 6,493,347,
6,538,518, 6,538,899, 6,552,918, 6,567,902, 6,578,186, and 6,590,785.

Copyright © 2007, Juniper Networks, Inc.
All rights reserved. Printed in USA.

Juniper Networks assumes no responsibility for any inaccuracies in this document. Juniper Networks reserves the right to change, modify, transfer, or
otherwise revise this publication without notice.

Year 2000 Notice

Juniper Networks hardware and software products are Year 2000 compliant. The JUNOS software has no known time-related limitations through the year
2038. However, the NTP application is known to have some difficulty in the year 2036.

Software License

The terms and conditions for using this software are described in the software license contained in the acknowledgment to your purchase order or, to the
extent applicable, to any reseller agreement or end-user purchase agreement executed between you and Juniper Networks. By using this software, you
indicate that you understand and agree to be bound by those terms and conditions.

Generally speaking, the software license restricts the manner in which you are permitted to use the software and may contain prohibitions against certain
uses. The software license may state conditions under which the license is automatically terminated. You should consult the license for further details.

For complete product documentation, please see the Juniper Networks Web site at www.juniper.net/techpubs.
End User License Agreement

READ THIS END USER LICENSE AGREEMENT (*AGREEMENT"") BEFORE DOWNLOADING, INSTALLING, OR USING THE SOFTWARE. BY
DOWNLOADING, INSTALLING, OR USING THE SOFTWARE OR OTHERWISE EXPRESSING YOUR AGREEMENT TO THE TERMS CONTAINED HEREIN, YOU
(AS CUSTOMER OR IF YOU ARE NOT THE CUSTOMER, AS A REPRESENTATIVE/AGENT AUTHORIZED TO BIND THE CUSTOMER) CONSENT TO BE BOUND
BY THIS AGREEMENT. IF YOU DO NOT OR CANNOT AGREE TO THE TERMS CONTAINED HEREIN, THEN (A) DO NOT DOWNLOAD, INSTALL, OR USE THE
SOFTWARE, AND (B) YOU MAY CONTACT JUNIPER NETWORKS REGARDING LICENSE TERMS.

1. The Parties. The parties to this Agreement are Juniper Networks, Inc. and its subsidiaries (collectively “Juniper”), and the person or organization that
originally purchased from Juniper or an authorized Juniper reseller the applicable license(s) for use of the Software (“Customer”) (collectively, the “Parties”).

2. The Software. In this Agreement, “Software” means the program modules and features of the Juniper or Juniper-supplied software, and updates and
releases of such software, for which Customer has paid the applicable license or support fees to Juniper or an authorized Juniper reseller.

3. License Grant. Subject to payment of the applicable fees and the limitations and restrictions set forth herein, Juniper grants to Customer a non-exclusive
and non-transferable license, without right to sublicense, to use the Software, in executable form only, subject to the following use restrictions:

a. Customer shall use the Software solely as embedded in, and for execution on, Juniper equipment originally purchased by Customer from Juniper or an
authorized Juniper reseller, unless the applicable Juniper documentation expressly permits installation on non-juniper equipment.

b. Customer shall use the Software on a single hardware chassis having a single processing unit, or as many chassis or processing units for which Customer
has paid the applicable license fees.

c. Product purchase documents, paper or electronic user documentation, and/or the particular licenses purchased by Customer may specify limits to
Customer’s use of the Software. Such limits may restrict use to a maximum number of seats, registered endpoints, concurrent users, sessions, calls,
connections, subscribers, clusters, nodes, or transactions, or require the purchase of separate licenses to use particular features, functionalities, services,
applications, operations, or capabilities, or provide throughput, performance, configuration, bandwidth, interface, processing, temporal, or geographical
limits. Customer’s use of the Software shall be subject to all such limitations and purchase of all applicable licenses.

The foregoing license is not transferable or assignable by Customer. No license is granted herein to any user who did not originally purchase the applicable
license(s) for the Software from Juniper or an authorized Juniper reseller.



4. Use Prohibitions. Notwithstanding the foregoing, the license provided herein does not permit the Customer to, and Customer agrees not to and shall not:
(a) modify, unbundle, reverse engineer, or create derivative works based on the Software; (b) make unauthorized copies of the Software (except as necessary
for backup purposes); (c) rent, sell, transfer, or grant any rights in and to any copy of the Software, in any form, to any third party; (d) remove any
proprietary notices, labels, or marks on or in any copy of the Software or any product in which the Software is embedded; (e) distribute any copy of the
Software to any third party, including as may be embedded in Juniper equipment sold in the secondhand market; (f) use any ‘locked’ or key-restricted
feature, function, service, application, operation, or capability without first purchasing the applicable license(s) and obtaining a valid key from Juniper, even
if such feature, function, service, application, operation, or capability is enabled without a key; (g) distribute any key for the Software provided by Juniper to
any third party; (h) use the Software in any manner that extends or is broader than the uses purchased by Customer from Juniper or an authorized Juniper
reseller; (i) use the Software on non-Juniper equipment where the Juniper documentation does not expressly permit installation on non-juniper equipment;
(j) use the Software (or make it available for use) on Juniper equipment that the Customer did not originally purchase from Juniper or an authorized Juniper
reseller; or (K) use the Software in any manner other than as expressly provided herein.

5. Audit. Customer shall maintain accurate records as necessary to verify compliance with this Agreement. Upon request by Juniper, Customer shall furnish
such records to Juniper and certify its compliance with this Agreement.

6. Confidentiality. The Parties agree that aspects of the Software and associated documentation are the confidential property of Juniper. As such, Customer
shall exercise all reasonable commercial efforts to maintain the Software and associated documentation in confidence, which at a minimum includes
restricting access to the Software to Customer employees and contractors having a need to use the Software for Customer’s internal business purposes.

7. Ownership. Juniper and Juniper’s licensors, respectively, retain ownership of all right, title, and interest (including copyright) in and to the Software,
associated documentation, and all copies of the Software. Nothing in this Agreement constitutes a transfer or conveyance of any right, title, or interest in the
Software or associated documentation, or a sale of the Software, associated documentation, or copies of the Software.

8. Warranty, Limitation of Liability, Disclaimer of Warranty. The warranty applicable to the Software shall be as set forth in the warranty statement that
accompanies the Software (the “Warranty Statement”). Nothing in this Agreement shall give rise to any obligation to support the Software. Support services
may be purchased separately. Any such support shall be governed by a separate, written support services agreement. TO THE MAXIMUM EXTENT
PERMITTED BY LAW, JUNIPER SHALL NOT BE LIABLE FOR ANY LOST PROFITS, LOSS OF DATA, OR COSTS OR PROCUREMENT OF SUBSTITUTE GOODS
OR SERVICES, OR FOR ANY SPECIAL, INDIRECT, OR CONSEQUENTIAL DAMAGES ARISING OUT OF THIS AGREEMENT, THE SOFTWARE, OR ANY JUNIPER
OR JUNIPER-SUPPLIED SOFTWARE. IN NO EVENT SHALL JUNIPER BE LIABLE FOR DAMAGES ARISING FROM UNAUTHORIZED OR IMPROPER USE OF
ANY JUNIPER OR JUNIPER-SUPPLIED SOFTWARE. EXCEPT AS EXPRESSLY PROVIDED IN THE WARRANTY STATEMENT TO THE EXTENT PERMITTED BY
LAW, JUNIPER DISCLAIMS ANY AND ALL WARRANTIES IN AND TO THE SOFTWARE (WHETHER EXPRESS, IMPLIED, STATUTORY, OR OTHERWISE),
INCLUDING ANY IMPLIED WARRANTY OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE, OR NONINFRINGEMENT. IN NO EVENT DOES
JUNIPER WARRANT THAT THE SOFTWARE, OR ANY EQUIPMENT OR NETWORK RUNNING THE SOFTWARE, WILL OPERATE WITHOUT ERROR OR
INTERRUPTION, OR WILL BE FREE OF VULNERABILITY TO INTRUSION OR ATTACK. In no event shall Juniper’s or its suppliers’ or licensors’ liability to
Customer, whether in contract, tort (including negligence), breach of warranty, or otherwise, exceed the price paid by Customer for the Software that gave
rise to the claim, or if the Software is embedded in another Juniper product, the price paid by Customer for such other product. Customer acknowledges and
agrees that Juniper has set its prices and entered into this Agreement in reliance upon the disclaimers of warranty and the limitations of liability set forth
herein, that the same reflect an allocation of risk between the Parties (including the risk that a contract remedy may fail of its essential purpose and cause
consequential loss), and that the same form an essential basis of the bargain between the Parties.

9. Termination. Any breach of this Agreement or failure by Customer to pay any applicable fees due shall result in automatic termination of the license
granted herein. Upon such termination, Customer shall destroy or return to Juniper all copies of the Software and related documentation in Customer’s
possession or control.

10. Taxes. All license fees for the Software are exclusive of taxes, withholdings, duties, or levies (collectively “Taxes”). Customer shall be responsible for
paying Taxes arising from the purchase of the license, or importation or use of the Software.

11. Export. Customer agrees to comply with all applicable export laws and restrictions and regulations of any United States and any applicable foreign
agency or authority, and not to export or re-export the Software or any direct product thereof in violation of any such restrictions, laws or regulations, or
without all necessary approvals. Customer shall be liable for any such violations. The version of the Software supplied to Customer may contain encryption
or other capabilities restricting Customer’s ability to export the Software without an export license.

12. Commercial Computer Software. The Software is “commercial computer software” and is provided with restricted rights. Use, duplication, or
disclosure by the United States government is subject to restrictions set forth in this Agreement and as provided in DFARS 227.7201 through 227.7202-4,
FAR 12.212, FAR 27.405(b)(2), FAR 52.227-19, or FAR 52.227-14(ALT I1I) as applicable.

13. Interface Information. To the extent required by applicable law, and at Customer's written request, Juniper shall provide Customer with the interface
information needed to achieve interoperability between the Software and another independently created program, on payment of applicable fee, if any.
Customer shall observe strict obligations of confidentiality with respect to such information and shall use such information in compliance with any
applicable terms and conditions upon which Juniper makes such information available.

14. Third Party Software. Any licensor of Juniper whose software is embedded in the Software and any supplier of Juniper whose products or technology
are embedded in (or services are accessed by) the Software shall be a third party beneficiary with respect to this Agreement, and such licensor or vendor
shall have the right to enforce this Agreement in its own name as if it were Juniper. In addition, certain third party software may be provided with the
Software and is subject to the accompanying license(s), if any, of its respective owner(s). To the extent portions of the Software are distributed under and
subject to open source licenses obligating Juniper to make the source code for such portions publicly available (such as the GNU General Public License
(“GPL”) or the GNU Library General Public License (“LGPL”)), Juniper will make such source code portions (including Juniper modifications, as appropriate)
available upon request for a period of up to three years from the date of distribution. Such request can be made in writing to Juniper Networks, Inc., 1194 N.
Mathilda Ave., Sunnyvale, CA 94089, ATTN: General Counsel. You may obtain a copy of the GPL at http://www.gnu.org/licenses/gpl.html, and a copy of the
LGPL at http://lwww.gnu.org/licenses/Igpl.html.

15. Miscellaneous. This Agreement shall be governed by the laws of the State of California without reference to its conflicts of laws principles. The
provisions of the U.N. Convention for the International Sale of Goods shall not apply to this Agreement. For any disputes arising under this Agreement, the
Parties hereby consent to the personal and exclusive jurisdiction of, and venue in, the state and federal courts within Santa Clara County, California. This
Agreement constitutes the entire and sole agreement between Juniper and the Customer with respect to the Software, and supersedes all prior and
contemporaneous agreements relating to the Software, whether oral or written (including any inconsistent terms contained in a purchase order), except that
the terms of a separate written agreement executed by an authorized Juniper representative and Customer shall govern to the extent such terms are
inconsistent or conflict with terms contained herein. No modification to this Agreement nor any waiver of any rights hereunder shall be effective unless
expressly assented to in writing by the party to be charged. If any portion of this Agreement is held invalid, the Parties agree that such invalidity shall not
affect the validity of the remainder of this Agreement. This Agreement and associated documentation has been written in the English language, and the
Parties agree that the English version will govern. (For Canada: Les parties aux présentés confirment leur volonté que cette convention de méme que tous
les documents y compris tout avis qui s'y rattaché¢, soient redigés en langue anglaise. (Translation: The parties confirm that this Agreement and all related
documentation is and will be in the English language)).
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5. Sélectionnez Authentication = Authentication = Signing In Policies, puis
cliquez sur */test/ sous User URLs.

6. Sur la page */test/, sélectionnez « Test Sign-in Page » sur la liste Sign-in page,
puis cliquez sur Save Changes.

Au terme de cette procédure facultative, vous avez défini une nouvelle page
d’ouverture de session associée a la stratégie d’ouverture de session « */test/ ».

Figure 12 : Authentication > Authentication > Signing In Policies > */

18 = Création d’un scénario de test pour apprendre les concepts et les meilleures pratiques du systéme IVE
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Figure 13 : Authentication > Authentication > Signing In Policies > * /test/ — Utilisation
de la page New Sign-in
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Utilisation du scenario de test
Le scénario de test permet d’effectuer les actions suivantes :

m  Acces a la console de l'utilisateur au moyen de la stratégie d’ouverture de
session par défaut que vous avez modifiée

m  Connexion au domaine Test sous I'identité de l'utilisateur créé sur le serveur
Test

m  Test de vos possibilités de navigation sur le Web, qui dépendent de la
configuration correcte du role Test et de ['accés Web Test

Pour utiliser le scénario de test :

1. Dans un navigateur, saisissez I’adresse URL de I’appareil, suivi de « /test », pour
accéder a la page d’ouverture de session de l'utilisateur. Ladresse URL de
'appareil posséde le format suivant : https://a.b.c.d/test, a.b.c.d est I’adresse
IP de I'appareil, saisie dans la console série lors de la configuration initiale.
Lorsqu’un avertissement de sécurité vous informe que vous allez continuer sans
certificat signé, cliquez sur Yes. Si la page d’ouverture de session des
utilisateurs s’affiche, vous avez réussi a vous connecter au systéme IVE.

Création d’un scénario de test pour apprendre les concepts et les meilleures pratiques du systéme IVE =
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Figure 14 : page d’ouverture de session des utilisateurs

2§ Secure Aiccess SSL VPN - Microsoft Internet Explorer

File  Edit  View Favorites  Tools  Help © Address

ar .

Welcome to the

Secure Access SSL VPN

Username | Please sign in to begin your secure session,

Password

Realm

REMARQUE : si vous avez accompli les taches de configuration facultatives de la
section « Définition d’une stratégie d’ouverture de session », page 16, '’en-téte est
rouge.

2. Sur la page d’ouverture de session, saisissez le nom d’utilisateur et le mot de
passe créés pour le compte d’utilisateur sur le serveur Test, définissez « Test
Realm » dans le champ Realm, puis cliquez sur Sign In pour accéder & la page
d’accueil IVE destinée aux utilisateurs.

Le systeme IVE transmet les données d’identification au domaine Test, qui est
configuré de maniere a employer le serveur Test. Si la vérification effectuée par
ce serveur d’authentification réussit, le systeme IVE traite la regle de
correspondance de réles définie pour le domaine Test, qui fait correspondre

« testuser2 » au role Test. Le role Test autorise la navigation Web pour les
utilisateurs.

20 = Création d’un scénario de test pour apprendre les concepts et les meilleures pratiques du systéme IVE
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Figure 15 : page d’accueil de I'utilisateur

2§ Secure Access SSL YPN - Home - Microsoft Internet Explorer
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All rights rezerved.

3. Dans le champ Address du navigateur, saisissez I'adresse URL du site Web de
votre entreprise puis cliquez sur Browse. Le systéme IVE ouvre la page Web
dans la méme fenétre de navigateur. Des lors, pour revenir a la page d’accueil
IVE, vous devez cliquer sur I'icone centrale de la barre de navigation qui
s’affiche sur la page Web désir¢e.

4. Surla page d’accueil 1VE, saisissez « www.google.com » puis cliquez sur Browse.
Le systeme IVE affiche un message d’erreur, car la stratégie de ressources Test
Web Access interdit I’accés a ce site pour les utilisateurs correspondant au role
Test.

Figure 16 : exemple de message d’erreur d’une ressource interdite d’accés

§ Secure Access SSL VPN - Microsoft Internet Explorer

File  Edit  View Favorites  Tools  Help

WEB-6 Access to the Web site is blocked by your administrator,
Please notify your system administrator. Made http request for
GET / HTTP/1.1 to www.google.com: 80

Beturn to previous page

5. Revenez a la page d’accueil IVE, cliquez sur Sign Out, puis revenez a la page
d’ouverture de session des utilisateurs.

6. Saisissez les données d’identification de testuser1, sélectionnez le domaine
Users, puis cliquez sur Sign In.

7. Surla page d’accueil IVE, saisissez « www.google.com » puis cliquez sur Browse.
Le systeme IVE ouvre la page Web dans la méme fenétre de navigateur.

Création d’un scénario de test pour apprendre les concepts et les meilleures pratiques du systéme IVE =

21
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Ce scénario de test présente les mécanismes de base de gestion des acces du
systeme IVE. Vous pouvez créer des regles de correspondance de roles et des
stratégies de ressources tres sophistiquees, qui controlent I'acces des utilisateurs
selon des facteurs tels que la stratégie d’authentification d’'un domaine,
I'appartenance d’un utilisateur a un groupe ou d’autres variables. Pour en savoir
plus sur la gestion des acces du systéme IVE, nous vous conseillons de consulter
I’aide en ligne afin de vous familiariser avec son contenu.

(%7 REMARQUE :

m  Lorsque vous configurez le systéme IVE pour votre entreprise, il est conseillé
d’effectuer la configuration de I'accés des utilisateurs dans I'ordre présenté
dans cette section.

m  Pour en savoir plus sur la configuration, reportez-vous aux instructions des
autres sections de ce guide.

m  Avant de rendre votre systéme IVE accessible depuis des emplacements
externes, il est conseillé d’importer un certificat numeérique signé a partir d’'une
autorité de certification (CA) approuvée.

Configuration des parametres par défaut des administrateurs

Tout comme pour les utilisateurs, le systeme IVE comporte des parametres par
défaut qui permettent de configurer rapidement des comptes d’administrateurs. La
liste suivante récapitule les parametres par défaut du systeme pour les
administrateurs :

m  Roéles d’administrateur

= . Administrators : ce role intégré permet aux administrateurs de gérer tous
les aspects du systéme IVE. Lutilisateur administrateur que vous créez dans
la console série est mis en correspondance avec ce role.

= .Read-Only Administrators : ce role intégré permet aux utilisateurs qui y
correspondent de consulter (mais pas de modifier) tous les parametres du
systeme IVE. Vous devez faire correspondre les administrateurs a ce role si
vous voulez limiter leur acces.

@ REMARQUE : vous devez disposer de la licence Advanced pour pouvoir créer
d’autres roles d’administrateurs.

m  Administrators local authentication server : le serveur d’authentification des
administrateurs est une base de données IVE qui stocke les comptes
d’administrateurs. Le premier compte d’administrateur sur ce serveur est créé
via la console série. Le systeme IVE ajoute a ce serveur tous les comptes
d’administrateurs créés a I’aide de la console série. 1l est impossible de
supprimer ce serveur local.

22 m Configuration des paramétres par défaut des administrateurs
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Admin Users authentication realm : le domaine d’authentification Admin
Users utilise le serveur d’authentification Administrateurs par défaut et une
stratégie d’authentification qui exige que les mots de passe comportent au
moins 4 caractéres ; il n’emploie aucun serveur d’annuaire et contient une
régle de correspondance de roles qui fait correspondre tous les utilisateurs qui
se connectent au domaine Admin Users au réle .Administrators. Le compte
d’administrateur que vous créez dans la console série fait partie du domaine
Admin Users.

*fadmin sign-in policy : la stratégie d’ouverture de session par défaut des
administrateurs (*/admin) stipule que lorsqu’un utilisateur entre 'URL du
systeme IVE, suivie de « /admin », le systeme IVE affiche la page d’ouverture de
session par défaut des administrateurs. Cette stratégie exige en outre que
I’administrateur sélectionne un domaine d’authentification (s’il en existe
plusieurs). La stratégie d’ouverture de session */admin est configurée de
maniére a s’appliquer au domaine d’authentification Admin Users. Par
conséquent, cette stratégie s’applique au compte d’administrateur que vous
créez via la console série.

Configuration des paramétres par défaut des administrateurs m 23
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Introduction au systeme IVE

La plate-forme Juniper Networks Instant Virtual Extranet (IVE) est I'infrastructure
materielle et logicielle sous-jacente de tous les systémes VPN SSL de Juniper
Networks. Ces produits permettent d’offrir a vos employé€s, partenaires et clients,
meéme lorsqu’ils se trouvent en dehors de votre réseau s€curise, un acces securise et
contrélé aux donneées et applications de votre entreprise, notamment aux serveurs
de fichiers, aux serveurs Web, a la messagerie native et aux clients de courriel, ainsi
qu’aux serveurs hébergés et autres, a I'aide d’'un simple navigateur Web.

Cette section présente les informations suivantes, relatives au systéme IVE :
m «Qu’est-ce que le systeme IVE ? », page 25
m  «Quelles possibilités m’offre le systeme IVE ? », page 27

m  «Par ou commencer pour configurer le systéme IVE ? », page 34

Qu’est-ce que le systeme IVE ?

Le systeme IVE est un systeme d’exploitation réseau renforcé qui sert de plate-
forme a tous les produits Secure Access de Juniper Networks. Cette famille de
systémes fournit toute une gamme de fonctionnalités de modularite, de
disponibilité élevée et de sécurité pour les entreprises, grace auxquelles il est
possible d’accroitre I’acces distant s€curis€ aux ressources réseau.

Le systeme IVE offre un niveau de sécuriteé élevé en servant d’intermédiaire dans
les flux de données échangés entre les utilisateurs externes et les ressources
internes de votre société. Lutilisateur peut accéder par authentification aux
ressources protégées via une session extranet hébergée par le systéme. Dans le
cadre de cette intermédiation, le systéme IVE recoit des demandes sécurisées
eémanant d’utilisateurs externes authentifiés, puis soumet ces demandes aux
ressources internes a la place de ces utilisateurs. En servant de la sorte
d’intermeédiaire pour le contenu, le systéme IVE rend superflu tout déploiement
d’outils pour extranet dans une DMZ classique, ainsi que la fourniture d’'un VPN
d’acces distant aux employés.

Qu’est-ce que le systtme IVE? m 25
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26 m Qu’estce que le systéme IVE ?

Pour accéder a la page d’accueil intuitive du systéme IVE, vos employé€s, partenaires
et clients n’ont besoin que d’un navigateur Web prenant en charge la technologie
SSL, ainsi que d’une connexion Internet. Cette page constitue la fenétre a partir de
laquelle vos utilisateurs peuvent, en toute sécurité, accéder a des serveurs Web ou
de fichiers, utiliser des applications d’entreprise compatibles HTML, démarrer le
proxy d’applications client/serveur, lancer une session de terminal Windows, Citrix
ou Telnet/SSH, accéder aux serveurs de courriel de votre entreprise, démarrer un
tunnel sécurisé au niveau de la couche 3 ou encore, programmer ou participer a une
réunion en ligne sécurisée.!

Figure 17 : le systéeme IVE fonctionnant avec un réseau local
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Vous pouvez configurer un systeme Secure Access de Juniper Networks pour
atteindre les objectifs suivants :

Fournir aux utilisateurs un acces sécurisé a diverses ressources. Le systeme [VE
sert d’intermédiaire pour 'accés a différents types d’applications et de
ressources, comme des applications Web d’entreprise, des applications Java,
des partages de fichiers, des hotes de terminal et d’autres applications
client/serveur telles que Microsoft Outlook, Lotus Notes, le client ICA Citrix et
pcAnywhere. En outre, les administrateurs peuvent €¢galement mettre a
disposition une méthode d’acces qui permet une connectivité totale de couche 3,
offrant a l'utilisateur le méme niveau d’accés que s’il passait par le réseau local
de l'entreprise.

Ajuster au plus fin I'acces de l'utilisateur au systéme, aux types de ressources
ou aux ressources specifiques en fonction de facteurs tels que I'appartenance a
un groupe, I'adresse IP source, les attributs des certificats et I’état de sécurité du
point final. Par exemple, vous pouvez utiliser une authentification a deux
facteurs et des certificats numeériques coté client pour authentifier les
utilisateurs au niveau du systéme IVE, puis vous servir de I'appartenance aux
groupes LDAP pour autoriser ces utilisateurs & accéder a des applications
particulieres.

1. Les fonctionnalités disponibles dépendent du produit Secure Access de Juniper Networks et des options de mise

a niveau que vous avez acquis.
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m  Evaluer I'état de sécurité des ordinateurs de vos utilisateurs grace a des outils
de défense de point final, comme les logiciels antivirus, les pare-feu et les
correctifs de sécurité actuels. Ensuite, en fonction de I’état de sécurité de
'ordinateur, vous pouvez autoriser ou refuser ’accés des utilisateurs au
systeme, aux types de ressources et a des ressources précises.

La plate-forme IVE fait office de passerelle sécurisée active au niveau des
applications et sert d’intermédiaire pour toutes les demandes entre le réseau
Internet public et les ressources internes de I’entreprise. Toutes les demandes qui
acceédent au systeme IVE sont déja chiffrées par le navigateur de I'utilisateur final, a
'aide d’un chiffrement sur 128 bits ou sur 168 bits SSL/HTTPS. Les demandes non
chiffrées sont rejetées. Comme la plate-forme IVE fournit une couche de sécurité
robuste entre le réseau Internet public et les ressources internes, I’administrateur
n’a pas besoin de passer son temps a gérer les stratégies de s€curité et a corriger les
défaillances de sécurité pour les multiples applications et serveurs Web déployés
dans la DMZ (zone démilitarisée) présentée au public.

Quelles possibilités m'offre le systeme IVE ?

Le systeme IVE propose diverses fonctions qui permettent de sécuriser les

ressources de votre société et de gérer en toute facilité votre environnement. Vous
trouverez dans les sections suivantes les réponses aux questions que vous pouvez
vous poser a propos des fonctionnalités de sécurité et de gestion du systeme IVE :

m  « Puis-je utiliser le systéme IVE pour sécuriser le trafic vers la totalité des
applications, serveurs et pages Web de ma société ? », page 28

m  «Puis-je me servir de mes serveurs existants pour authentifier
les utilisateurs du systéeme IVE ? », page 29

m  « Puis-je ajuster plus précisément I’accés au systéme IVE et aux ressources pour
lesquelles il sert d’intermédiaire ? », page 30

m  « Puis-je créer une intégration transparente entre le systeme IVE et les
ressources pour lesquelles il sert d’intermédiaire ? », page 31

m  « Puis-je recourir au systeme IVE comme moyen de protection contre des
ordinateurs infecté€s et autres probléemes de sécurité ? », page 32

m  «Puis-je garantir la redondance dans mon environnement IVE ? », page 32

m  « Puis-je refléter dans I'interface du systéme IVE I'apparence et
I'ergonomie propres a ma société ? », page 33

m  «Puis-je permettre aux utilisateurs d’utiliser le systeme IVE sur divers
ordinateurs et périphériques ? », page 34

m  « Puis-je fournir un accés sécurisé a mes utilisateurs internationaux ? », page 34

Quelles possibilités m’offre le systéme IVE? m 27
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Puis-je utiliser le systeme IVE pour sécuriser le trafic vers la totalité des applications,
serveurs et pages Web de ma société ?

Le systeme IVE permet de sécuriser I’accés a tout une gamme d’applications, de
serveurs et d’autres ressources via ses mécanismes d’acces a distance. Une fois que
vous avez déterminé quelle ressource sécuriser, choisissez le mécanisme d’acces
adapteé.

Par exemple, pour sécuriser ’accés a Microsoft Outlook, utilisez la fonction Secure
Application Manager (SAM). Secure Application Manager sert d’intermédiaire pour
le trafic vers des applications client/serveur, notamment Microsoft Outlook, Lotus
Notes et Citrix. Si vous voulez sécuriser I’accés au réseau intranet de votre sociéte,
utilisez alors la fonction de réécriture Web. Cette fonction s’appuie sur le moteur
d’intermeédiation de contenu du systeme IVE qui sert d’intermédiaire pour le trafic
vers les applications et pages Web.

Le systeme IVE propose des mécanismes d’acces a distance pour procéder a
'intermédiation des types de trafic suivants :

m Le trafic Web, notamment les pages et applications Web : utilisez la fonction
de réécriture Web pour procéder a I'intermédiation de ce type de contenu. La
fonction de réécriture Web comprend des modéles qui permettent de
facilement configurer I’accés aux applications telles que Citrix, OWA, Lotus
iNotes et Sharepoint. En outre, vous pouvez utiliser I'option de configuration
personnalisée de la réécriture Web pour procéder a I'intermédiation du trafic
émanant de nombreuses autres applications et pages Web, notamment les
applications Web personnalisées.

m Les applets Java, y compris les applications Web qui utilisent des applets
Java : utilisez la fonction des applets Java hébergées pour procéder a
I'intermédiation de ce type de contenu. Grace a cette fonction, hébergez des
applets Java et les pages HTML auxquelles elles font référence directement dans
le systéme IVE, ce qui vous épargne la gestion d’un serveur Java
supplémentaire.

m Le trafic de fichiers, y compris les serveurs et répertoires de fichiers : utilisez
la fonction de réécriture de fichiers pour procéder a I'intermédiation de 'acces
aux partages de fichiers et pour « wébifier » dynamiquement cet acces (le
convertir pour le rendre accessible via Internet). Grace a cette fonction, vous
pouvez sécuriser le trafic vers différents serveurs, répertoires et partages de
fichiers Windows et Unix.

m Les applications client/serveur : utilisez la fonction Secure Application
Manager pour procéder a I'intermédiation de ce type de contenu. Cette
fonction est disponible dans deux versions : la version Windows ou WSAM, et la
version Java ou JSAM). Les fonctions WSAM et JSAM comprennent des modeles
qui permettent de facilement configurer I’accés a des applications telles que
Lotus Notes, Microsoft Outlook et Citrix, ainsi que la fonction d’exploration de
fichiers NetBIOS. En outre, vous pouvez utiliser les options de configuration
personnalisée WSAM et JSAM pour procéder a I'intermédiation du trafic
eémanant de différentes autres applications client/serveur et réseaux de
destination.
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m Les sessions d’émulation de terminal Telnet et SSH : utilisez la fonction
Telnet/SSH pour procéder a I'intermédiation de ce type de contenu. Grace a
cette fonction, vous pouvez facilement configurer 'accés a divers périphériques
en réseau employant des sessions de terminal, comme des serveurs UNIX, des
périphériques réseau et d’autres applications héritées.

m  Les sessions d’émulation de terminal des serveurs Windows Terminal
Server et Citrix : utilisez la fonction Terminal Services pour procéder a
I'intermédiation de ce type de contenu. Grace a cette fonction, vous pouvez
facilement configurer I’acceés a des serveurs Windows Terminal Server, Citrix
MetaFrame et Citrix Presentation (anciennement appelés « serveurs Nfuse »).
Grace a cette fonction, vous pouvez €galement proposer des clients de services
de terminal directement via le systéme IVE, supprimant ainsi la nécessité de
recourir & un autre serveur Web pour héberger ces clients.

m Les clients de courriel basés sur les protocoles IMAP4, POP3 et SMTP :
utilisez la fonction de client de courriel pour procéder a I'intermédiation de ce
type de contenu. Grace a cette fonction, vous pouvez facilement configurer
I’acces a tout serveur de courriel d’entreprise basé sur les protocoles IMAP4,
POP3 et SMTP, comme les serveurs Microsoft Exchange et Lotus Notes Mail.

m  Tout trafic réseau : utilisez la fonction Network Connect pour créer un tunnel
sécuris¢ au niveau de la couche 3 via la connexion SSL, permettant d’accéder a
tout type d’application disponible sur le réseau de I’entreprise. Grace a cette
fonction, vous pouvez facilement connecter des utilisateurs distants a votre
réseau en transmettant via le tunnel le trafic réseau sur le port 443 : vos
utilisateurs disposent ainsi d’un accés total a toutes vos ressources réseau, sans
qu’il soit nécessaire de configurer spécialement un acces a des serveurs,
applications et ressources spécifiques.

Pour plus d’informations sur la sécurisation du trafic a I'aide des mécanismes
d’accés a distance du systéme IVE, reportez-vous a la section « Acceés distant »,
page 323.

Puis-je me servir de mes serveurs existants pour authentifier les utilisateurs du systeme
IVE ?

Vous pouvez facilement configurer le systéme IVE pour qu’il utilise les serveurs
existants de votre société afin d’authentifier vos utilisateurs finals. Ces derniers
n’ont ainsi pas besoin de mémoriser un nouveau nom d’utilisateur et un nouveau
mot de passe pour accéder au systeme IVE. Le systeme IVE prend en charge
I'intégration avec LDAP, RADIUS, NIS, Windows NT Domain, Active Directory, eTrust
SiteMinder, SAML et RSA ACE/Servers.

Si vous ne souhaitez pas recourir a I'un de ces serveurs standard, vous pouvez
egalement stocker les noms d’utilisateur et les données de connexion directement
dans le systeme IVE qui tiendra ensuite directement le role de serveur
d’authentification. De plus, vous pouvez choisir d’authentifier les utilisateurs en
fonction des attributs compris dans les assertions d’authentification générées par
les autorités SAML ou les certificats cote client. Mais si vous ne voulez pas obliger
vos utilisateurs a se connecter au systeme IVE, vous pouvez également utiliser ce
systeme comme serveur d’authentification anonyme, ce qui permet aux utilisateurs
d’accéder au systeme IVE sans fournir de nom d’utilisateur ni de mot de passe.
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Pour plus d’informations sur la protection de I’accés au systeme IVE via des
serveurs d’authentification, reportez-vous a la section « Serveurs d’annuaire et
d’authentification », page 99.

Puis-je ajuster plus précisément I'acces au systéeme IVE et aux ressources pour lesquelles
il sert d’'intermédiaire ?

Outre les serveurs d’authentification pour contréler 'accés au systeme IVE, vous
disposez également de divers autres controles cote client pour controler I'accés au
systéme IVE ainsi qu’aux ressources pour lesquelles il sert d’intermédiaire. En effet,
grace au systeme IVE, vous pouvez adopter une approche par couches pour
protéger aussi bien ce systeme que vos ressources :

1. Commencez par procéder a des contréles de préauthentification pour gérer
I'acces des utilisateurs a la page d’ouverture de session du systeme IVE. Par
exemple, configurez le systeme IVE pour qu’il vérifie si I'ordinateur de
l'utilisateur exécute une version spécifique de Norton Antivirus. Si le systeme
ne détecte pas cette version, vous pouvez donc déterminer que 'ordinateur de
cet utilisateur n’est pas sécurisé et désactiver son acces a la page d’ouverture de
session du systeme IVE tant que l'utilisateur n’aura pas mis a jour son logiciel
antivirus.

2. Une fois que l'utilisateur a réussi a accéder a la page d’ouverture de session du
systéme IVE, vous pouvez procéder a d’autres controles, au niveau du domaine
cette fois, afin de déterminer si cet utilisateur peut accéder a la page d’accueil
de l'utilisateur final du systéme IVE. La vérification la plus courante au niveau
du domaine est effectuée par un serveur d’authentification (c’est lui qui
détermine si le nom d’utilisateur et le mot de passe entrés par l'utilisateur sont
valides). Mais vous pouvez cependant effectuer également d’autres types de
vérification au niveau du domaine, comme controler que I’adresse [P de
l'utilisateur appartient a votre réseau ou que 'utilisateur utilise bien le type de
navigateur Web que vous précisez.

Si un utilisateur remplit les conditions que vous précisez au niveau du domaine,
il peut accéder a la page d’accueil de l'utilisateur final du systeme IVE. Sinon, le
systéme IVE ne I'autorise pas a se connecter ou affiche une version simplifiée
de la page d’accueil du systeme IVE que vous créez. Comme ['utilisateur ne
remplit pas tous vos critéres d’authentification, cette version simplifiée contient
en régle générale notablement moins de fonctionnalités que la version
standard. Le systéme IVE fournit des définitions de stratégies extrémement
flexibles, ce qui permet de modifier de maniere dynamique I’acces de
l'utilisateur final aux ressources en fonction des stratégies de sécurité de
I'entreprise.

3. Une fois que le systéme IVE a ajouté un utilisateur a un domaine, il le met en
correspondance avec un role en fonction de vos critéres de sélection. Un role
definit les mécanismes d’acces auxquels un groupe défini d’utilisateurs peut
acceéder. Il controle également les options de session et d’interface utilisateur
pour ce groupe d’utilisateurs. Vous pouvez utiliser divers critéres pour mettre en
correspondance réles et utilisateurs. Par exemple, vous pouvez faire
correspondre des utilisateurs a différents réles en fonction des controles de
sécurité de point final ou des attributs obtenus a partir d’un serveur LDAP ou
d’un certificat coté client.
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4. Dans la plupart des cas, les attributions de role d’un utilisateur controlent
quelles sont les ressources spécifiques auxquelles cet utilisateur peut accéder.
Par exemple, configurez un acces a la page intranet de votre société a I’aide
d’un profil de ressources Web, puis précisez que tous les membres du role
« Employees » peuvent accéder a cette ressource.

Toutefois, vous pouvez choisir de restreindre encore plus I’acces a certaines
ressources. Si nous reprenons notre exemple ci-avant, vous pouvez permettre
aux membres du role « Employees » d’accéder au réseau intranet de votre
société, mais également ajouter une régle détaillée de stratégie de ressources
qui requiert que les utilisateurs remplissent encore d’autres critéres pour
pouvoir accéder a cette ressource. Par exemple, pour que les utilisateurs
puissent accéder a l'intranet de votre sociéte, exigez qu’ils soient membres du
role « Employees » et qu’ils se connectent au systéme IVE pendant les heures de
bureau.

Pour plus d’informations a propos d’un réglage plus précis pour accéder au systeme
IVE et aux ressources pour lesquelles il sert d’intermédiaire, reportez-vous a la
section « Cadre de la gestion des accés », page 37.

Puis-je créer une intégration transparente entre le systeme IVE et les ressources pour
lesquelles il sert d’intermédiaire ?

Dans une configuration IVE type, vous pouvez ajouter des signets directement dans
la page d’accueil de I'utilisateur final du systéme IVE. Ces signets sont des liens vers
les ressources que vous configurez et pour lesquelles le systéme IVE va servir
d’intermédiaire. Lajout de ces signets permet a 'utilisateur d’ouvrir une session
dans un emplacement unique (le systéme IVE) et de rechercher la liste compléte de
toutes les ressources auxquelles il peut avoir acces.

Dans le cadre de cette configuration type, vous pouvez rationaliser la procédure
d’intégration entre le systéme IVE et les ressources cibles de I'intermédiation en
activant la fonction d’ouverture de session unique (SSO). Le processus SSO permet
aux utilisateurs préauthentifiés du systéme IVE d’accéder aux ressources protégeées
par un autre systeme de gestion des acces, sans qu’ils aient une nouvelle fois a
saisir leurs données d’identification. Au cours de la configuration du systéme IVE,
vous pouvez activer I'ouverture de session unique en précisant les données
d’identification des utilisateurs que le systéme IVE doit transmettre aux ressources
cibles de I'intermédiation. Pour plus d’informations, reportez-vous a la section

« Ouverture de session unique », page 213.

Si vous ne voulez pas centraliser les ressources utilisateur dans la page d’accueil de
l'utilisateur final du systéme IVE, vous pouvez créer des liens vers les ressources
cibles de I'intermédiation IVE a partir d’'une autre page Web. Par exemple,
configurez des signets dans le systeme IVE, puis ajoutez des liens vers ces signets
dans I'intranet de votre société. Lutilisateur peut ensuite ouvrir une session sur le
réseau intranet de votre société et cliquer sur les liens qui y sont proposés pour
accéder aux ressources cibles de I'intermédiation, sans passer par la page d’accueil
du systéme IVE. Tout comme avec les signets IVE standard, vous pouvez activer la
fonction d’ouverture de session unique (SSO) pour ces liens externes.
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Puis-je recourir au systéme IVE comme moyen de protection contre des ordinateurs
infectés et autres problémes de séecurité ?

Le systeme IVE propose une protection contre les virus, les attaques et autres
problemes de sécurité via la fonction Host Checker. Host Checker effectue des
controles de sécurité sur les clients qui se connectent au systéme IVE. Par exemple,
verifiez a 'aide de Host Checker que le systéme de I'utilisateur final est protégé par
des logiciels antivirus, des pare-feu, des correctifs logiciels, ainsi que d’autres
applications de protection essentiels a jour. Ensuite, en fonction des résultats
renvoyés par Host Checker, vous pouvez autoriser ou refuser I’accés de 'utilisateur
aux pages d’ouverture de session du systeme IVE, aux domaines, aux roles et aux
ressources. Vous pouvez €galement afficher des instructions de conversion a
I'utilisateur pour lui permettre de mettre son ordinateur en conformite.

Vous pouvez également utiliser Host Checker pour créer un espace de travail
protégé sur les clients exécutant Windows 2000 ou Windows XP. Via Host Checker,
activez la fonction d’espace de travail virtuel sécurisé (SVW, pour Secure Virtual
Workspace) qui crée un espace de travail protégé sur le bureau du client, apportant
la garantie que, pour toute ouverture de session intranet par un utilisateur final, les
interactions se font au sein d’'un environnement strictement protégé. La fonction
d’espace de travail virtuel sécuris¢ chiffre les données que les applications écrivent
sur le disque ou dans la base de registre, puis détruit toute autre information se
rapportant & elle-méme ou a la session IVE une fois la session terminée.

Vous pouvez également sécuriser votre réseau contre des intrusions hostiles
extérieures en incorporant a votre systeme IVE un capteur IPD (Intrusion Detection
and Prevention - prévention et détection des intrusions) de Juniper Networks. Grace
aux dispositifs IDP qui détectent les anomalies, vous pouvez détecter et bloquer la
plupart des vers réseau profitant de vulnérabilités logicielles, ainsi que la plupart des
chevaux de Troie non basés sur des fichiers. Détectez et bloquez €galement les
actions qui sont le résultat des logiciels espions, publicitaires et autres enregistreurs
de frappe, ainsi que divers types d’antiprogrammes et les attaques de type « jour 0 »
(attaques toutes nouvelles qui exploitent les failles avant qu’un correctif ne soit
déployé ou méme disponible).

Pour plus d’informations sur Host Checker et d’autres mécanismes natifs de
défense de point final IVE, reportez-vous a la section « Défense de point final »,
page 247. Pour plus d’informations au sujet de I'intégration IDP au systéme IVE,
reportez-vous a la section « Interopérabilité du systeme IVE et du capteur IDP »,
page 943.

Puis-je garantir la redondance dans mon environnement IVE ?

Vous pouvez garantir la redondance dans votre environnement IVE grace a la
fonction de mise en grappe du systéme IVE. Grace a cette fonction, déployez
plusieurs systemes dans une grappe : vous avez alors la garantie qu’il n’y a aucun
temps d’indisponibilité dans les rares cas de défaillance et que I’échange de trafic
dynamique synchronise les parameétres utilisateur, les parametres systéme et les
données des sessions utilisateur.
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Ces systemes prennent en charge les configurations Active/Passive ou Active/Active
sur un réseau local (LAN) ou étendu (WAN). En mode Active/Passive, I'un des
systemes IVE sert activement les demandes des utilisateurs pendant que I’autre
tourne passivement en arriere-plan afin de synchroniser les données d’état. Si le
systeme IVE actif n’est plus disponible, le systeme en attente commence
immeédiatement a servir les demandes des utilisateurs. En mode Active/Active, tous
les ordinateurs de la grappe traitent activement les demandes des utilisateurs
envoyées par un systeme externe d’équilibrage de charge ou un DNS en séquence
périodique. Le systéme d’équilibrage de charge héberge I’adresse VIP de la grappe
et achemine les demandes d’utilisateurs vers un systéme IVE défini dans son
groupe de grappes, selon le routage source IP. Si un systéme IVE est désactive, le
systeme d’équilibrage de charge ajuste la charge sur les systemes IVE actifs.

Puis-je refléter dans I'interface du systéme IVE I'apparence et I’ergonomie propres a ma
société ?
Vous pouvez effectivement personnaliser divers éléments de I'interface utilisateur
final du systeme IVE. Grace a ces fonctions de personnalisation, mettez a jour
I’apparence et I’ergonomie de la console de I'utilisateur final du systéme IVE pour
’adapter a celles des applications et des pages Web normalis€es de votre sociéte.

Par exemple, vous pouvez facilement personnaliser les en-tétes, les couleurs
d’arriére-plan et les logos que le systeéme IVE affiche dans la page d’ouverture de
session et dans la console de I'utilisateur final pour qu’ils refletent le style de votre
société. Vous pouvez €galement facilement personnaliser I'ordre d’affichage des
signets et du systéme d’aide que le systéme IVE propose aux utilisateurs.

En outre, si vous ne souhaitez pas afficher la page d’accueil de 'utilisateur final du
systeme IVE aux utilisateurs (que ce soit sous sa forme standard ou personnalis¢e),
vous pouvez rediriger ces derniers vers une autre page (I'intranet de votre sociéte,
par exemple) lorsqu’ils ouvrent une premiére session dans la console IVE. Si vous
optez pour cette solution, vous pouvez ajouter des liens vers vos signets IVE dans
cette nouvelle page, comme I'explique la section « Puis-je créer une intégration
transparente entre le systeme IVE et les ressources pour lesquelles il sert
d’intermeédiaire ? », page 31.

Pour pousser plus loin la personnalisation de la page d’ouverture de la session du
systéme IVE, vous pouvez utiliser la fonction des pages d’ouverture de session
personnalisées de ce systéme. Contrairement aux options de personnalisation
standard que vous pouvez configurer via la console d’administration du systéme
IVE, cette fonction des pages personnalisées d’ouverture de session ne vous limite
pas en nombre de personnalisations que vous pouvez appliquer aux pages. Grace a
cette fonction, développez dans un éditeur HTML une page d ouverture de session
qui répond parfaitement a vos attentes spéecifiques.

Pour plus d’informations sur la personnalisation de I'apparence et de I'ergonomie

du systeme IVE, reportez-vous a la section « Interfaces utilisateur et administrateur
personnalisables », page 963.
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Puis-je permettre aux utilisateurs d’utiliser le systéme IVE sur divers ordinateurs et

périphériques ?
En plus de permettre aux utilisateurs d’accéder au systeme IVE depuis des bornes
et des postes de travail standard exécutant des systemes d’exploitation Windows,
Macintosh et Linux, le systeme IVE permet également a I'utilisateur final d’accéder
a ce systeme a partir d’assistants numériques personnels, d’appareils portables et
de téléphones intelligents connectés (i-Mode et Pocket PC, par exemple). Lorsqu’un
utilisateur se connecte via un assistant numeérique personnel ou un appareil
portable, le systeme IVE détermine quelles pages et fonctionnalités IVE afficher en
fonction des parameétres que vous configurez.

Pour plus d’informations sur la détermination des pages que le systeme IVE affiche
sur différents périphériques, reportez-vous au document IVE Supported Platforms,
proposé a la page IVE OS Software du centre d’assistance de Juniper Networks.

Pour obtenir avec précision la liste des systemes d’exploitation, des assistants
numeériques personnels et autres appareils portables que le systéme IVE prend en
charge, reportez-vous a la section « Appareils portables et assistants numeériques
personnels », page 991.

Puis-je fournir un acces sécurisé a mes utilisateurs internationaux ?

Le systéme IVE prend en charge les versions linguistiques suivantes : anglais
(américain), francais, allemand, espagnol, chinois simplifié, chinois traditionnel,
japonais et coréen. Lorsque vos utilisateurs ouvrent une session dans le systéme
IVE, ce dernier détecte automatiquement la langue appropriée a afficher grace au
paramétrage du navigateur Web de l'utilisateur. Vous pouvez également utiliser les
options des pages de localisation et d’ouverture de session personnalisées de
I'utilisateur final pour définir manuellement la langue a afficher pour vos utilisateurs
finals.

Pour plus d’informations sur la localisation, reportez-vous a la section « Prise en
charge de plusieurs langues », page 987.

Par ou commencer pour configurer le systeme IVE ?

Pour permettre aux utilisateurs d’utiliser votre systéme Secure Access, vous devez
effectuer la procédure simple suivante :

1. Branchez 'appareil, connectez-le a votre réseau, puis configurez ses
parametres systeme et réseau initiaux. Vous trouverez la description détaillée
de cette procédure simple et rapide dans le manuel Secure Access Quick Start
Guide.

2. Une fois le systeme IVE connecté a votre réseau, vous devez définir la date et
I’heure systéme, procéder a une mise a niveau vers la version la plus récente du
fichier de service, puis installer vos licences produits. Lorsque vous ouvrez pour
la premiére fois une session dans la console d’administration, le systeme IVE
affiche un assistant (Initial Configuration Task Guide) qui va vous aider a
rapidement exécuter cette procédure.
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3. Une fois les licences produits installées, vous devez configurer le cadre de
gestion des acces afin de permettre a vos utilisateurs de s’authentifier et
d’accéder aux ressources. La procédure de configuration correspondante est la
suivante :

a. Définissez un serveur d’authentification qui vérifie les noms et les mots de
passe de vos utilisateurs.

b. Créez des roles utilisateur qui activent les mécanismes d’acces, les options
de session et les options d’interface utilisateur pour les groupes
d’utilisateurs.

c. Créez un domaine d’authentification des utilisateurs qui précise les
conditions que chaque utilisateur doit remplir pour pouvoir ouvrir une
session sur le systeme IVE.

d. Définissez une stratégie d’ouverture de session qui indique I’adresse URL a
laquelle les utilisateurs doivent accéder pour ouvrir une session dans le
systéme IVE et la page qui s’affiche a I'ouverture de la session.

e. Créez des profils de ressources qui controlent I’acces aux ressources,
précisez quels roles utilisateur peuvent accéder a ces ressources et incluez
les signets qui servent de lien vers ces ressources.

La console d’administration du systeme IVE propose un assistant (Task Guide)
qui va vous aider a exécuter rapidement cette procedure. Pour accéder a cet
assistant, cliquez sur le lien Guidance. Ensuite, dans la section Recommended
Task Guides, sélectionnez Base Configuration. Vous pouvez également utiliser
le didacticiel proposé dans le présent manuel. Pour plus d’informations,
reportez-vous a la section « Veérification initiale et concepts clés », page 3.

A la fin de cette procédure de base, votre systéme Secure Access est prét a I'emploi.

Utilisez-le tel quel ou configurez des fonctions avancées comme la défense de point
final et la mise en grappe.
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Cadre de la gestion des acces

Le systeme IVE protege les ressources a 'aide des mécanismes de gestion des acces
suivants :

m  Authentication realm : I’accessibilité des ressources commence par le
domaine d’authentification. Le domaine d’authentification spécifie les
conditions que l'utilisateur doit remplir afin de pouvoir ouvrir une session sur le
systeme IVE. La spécification d’'un domaine d’authentification comprend
plusieurs composants, dont un serveur d’authentification qui vérifie que
I'utilisateur est bien celui qu’il prétend étre. Lutilisateur doit remplir les
conditions de sécurité que vous avez définies pour la stratégie
d’authentification d’un domaine, sans quoi le systeme IVE ne transférera pas
ses données d’identification au serveur d’authentification.

m  User roles : la configuration d’un réle fait office de deuxiéme niveau de
contréle d’acces aux ressources. Un réle est une entité définie qui détermine les
propriétés de session IVE pour les utilisateurs qui correspondent au role. Le role
détermine non seulement les mécanismes d’accés disponibles pour un
utilisateur, mais il permet en outre de définir des restrictions auxquelles les
utilisateurs doivent satisfaire avant d’étre mis en correspondance avec un role.

m  Resource policies : la stratégie de ressources fait office de troisiéme niveau de
controle d’acces aux ressources. Une stratégie de ressources est un ensemble de
noms de ressources (adresses URL, noms d’hotes et paires adresse [P/masque
de réseau, par exemple) auquel vous pouvez accorder ou refuser I’acces ou
’exécution d’autres actions propres a la ressource, telles qu’une réécriture ou
une mise en cache. Bien qu’un réle puisse accorder I’acces a certains types de
fonctions et ressources (telles que des signets et des applications), c’est aux
stratégies de ressources qu’il appartient de controler si un utilisateur peut
accéder ou non a une ressource specifique. Notez que vous pouvez créer des
stratégies de ressources distinctes ou créer des stratégies de ressources
automatiques (€galement appelées « stratégies automatiques ») au cours de la
configuration de profils de ressources (recommande).

Cette section présente les informations ci-dessous qui se rapportent au cadre de
gestion des acces du systeme IVE :

m  «Gestion générale des accés », page 39
m  «Roles d’utilisateur », page 57

m  « Profils de ressources », page 79
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m  « Stratégies de ressources », page 89

m  «Serveurs d’annuaire et d’authentification », page 99
m  « Domaines d’authentification », page 185

m  «Stratégies d’ouverture de session », page 201

m  « Ouverture de session unique », page 213



Chapitre 3
Gestion generale des acces

Le systeme IVE permet de sécuriser les ressources de votre entreprise a 'aide des
domaines d’authentification, des réles d’utilisateur et des stratégies de ressources.
Ces trois niveaux d’accessibilité permettent de contrdler 'accés, d’un niveau tres
étendu (controle des personnes autorisées a ouvrir une session sur le systeme IVE)
a un niveau trés preécis (contréle des utilisateurs authentifiés qui peuvent accéder a
une adresse URL ou a un fichier en particulier). Vous pouvez ainsi définir les
conditions, en termes de sécurité, auxquelles les utilisateurs doivent se conformer
pour ouvrir une session sur le systeme IVE, pour accéder aux fonctions du systeme
IVE, voire pour accéder a des adresses URL, fichiers et autres ressources spécifiques
du serveur. Le systeme IVE applique les stratégies, régles, restrictions et conditions
que vous avez configurées pour empécher les utilisateurs d’accéder a des
ressources et a du contenu non autorisés et d’en télécharger.

Cette section présente les informations ci-dessous qui se rapportent au cadre de
gestion des acces :

m  «Licences : disponibilité de la gestion des accés », page 40

m  «Présentation générale des stratégies, regles et restrictions, et conditions »,
page 40

m <« Evaluation des stratégies, des regles et restrictions, et des conditions »,
page 43

m  « Evaluation dynamique des stratégies », page 45

m  « Configuration des conditions de sécurité », page 48
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Licences : disponibilité de la gestion des acces

Le cadre de gestion des accés du systéme IVE est disponible pour tous les produits
Secure Access. Les fonctions de gestion des acces, dont les domaines, les roles, les
stratégies de ressources et les serveurs, constituent la base de la plate-forme IVE a
partir de laquelle tous les produits Secure Access sont €laborés.

Présentation générale des stratégies, regles et restrictions, et
conditions

Le systeme IVE permet de sécuriser les ressources de votre entreprise a 'aide des
domaines d’authentification, des roles d’utilisateur et des stratégies de ressources.
Ces trois niveaux d’accessibilité permettent de contrdler 'accés, d’un niveau tres
étendu (controle des personnes autorisées a ouvrir une session sur le systeme IVE)
a un niveau trés précis (controle des utilisateurs authentifiés qui peuvent accéder a
une adresse URL ou a un fichier en particulier).

Cette section présente les informations suivantes relatives aux stratégies, régles,
restrictions et conditions de gestion des acces :

m  «Acces aux domaines d’authentification », page 40
B «Acces aux roles d’utilisateur », page 41

B« Accés aux stratégies de ressources », page 42

Acces aux domaines d’authentification

Laccessibilité des ressources commence par le domaine d’authentification. Un
domaine d’authentification est un ensemble de ressources d’authentification, a
savoir :

m  Un serveur d’authentification, qui vérifie que l'utilisateur est bien celui qu’il
pretend étre. Le systéme IVE transfere les données d’identification saisies par
un utilisateur sur une page d’ouverture de session & un serveur
d’authentification. Pour plus d’informations, reportez-vous a la section
« Serveurs d’annuaire et d’authentification », page 99.

m  Une stratégie d’authentification, qui définit les exigences de sécurité du
domaine qui doivent étre satisfaites avant que le systeme IVE envoie les
données d’identification d’un utilisateur a un serveur d’authentification en vue
de leur vérification. Pour plus d’informations, reportez-vous a la section
« Définition de stratégies d’authentification », page 189.

= Un serveur d’annuaire, qui est en fait un serveur LDAP qui fournit des
informations sur les utilisateurs et les groupes au systeme IVE, que celui-ci
utilise pour faire correspondre des utilisateurs a un ou plusieurs roles
d’utilisateur. Pour plus d’informations, reportez-vous a la section « Serveurs
d’annuaire et d’authentification », page 99.
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m  Des régles de correspondance de réles, qui sont les conditions qu’un
utilisateur doit remplir pour que le systeme IVE le fasse correspondre a un ou
plusieurs réles d’utilisateur. Ces conditions sont basées sur les informations sur
I'utilisateur renvoyees par le serveur d’annuaire du domaine ou le nom de
I'utilisateur. Pour plus d’informations, reportez-vous a la section « Création de
régles de correspondance de réles », page 189.

Vous pouvez associer un ou plusieurs domaines d’authentification a une page
d’ouverture de session du systeme IVE. S’il existe plusieurs domaines pour une
méme page d’ouverture de session, l'utilisateur doit en choisir un avant de
soumettre ses données d’identification. Lorsqu’un utilisateur communique ses
informations sur son identification, le systéme IVE vérifie la stratégie
d’authentification définie pour le domaine sélectionné. Lutilisateur doit remplir les
conditions de sécurité que vous avez définies pour la stratégie d’authentification
d’'un domaine, sans quoi le systeme IVE ne transférera pas ses données
d’identification au serveur d’authentification.

Au niveau du domaine, vous pouvez indiquer des conditions de sécurité basees sur
différents éléments, comme ’adresse IP source de ['utilisateur ou la possession
d’un certificat coté client. Si 'utilisateur remplit les conditions définies par la
stratégie d’authentification du domaine, le systéme IVE transfére ses données
d’identification au serveur d’authentification appropri€. Si l'utilisateur passe la
phase d’authentification, le systéme IVE évalue les régles de correspondance de
roles définies pour le domaine afin de déterminer les réles qui doivent lui étre
attribués.

Pour plus d’informations, reportez-vous a la section « Domaines
d’authentification », page 185.

Acceés aux rbles d’utilisateur

Un réle est une entité définie qui détermine les propriétés de session IVE des
utilisateurs qui correspondent a ce role. Ces proprié€tés de session comprennent des
informations telles que les délais de temporisation de session et les fonctions
d’acces activées. La configuration d’un réle fait office de deuxiéme niveau de
contréle d’accés aux ressources. Le role détermine non seulement les mécanismes
d’acces disponibles pour un utilisateur, mais il permet en outre de définir des
restrictions auxquelles les utilisateurs doivent satisfaire avant d’étre mis en
correspondance avec un role. En cas de non-respect des conditions de sécurité
definies, le systéme IVE n’établit pas de correspondance entre ['utilisateur et le role.

Au niveau du réle, vous pouvez indiquer des conditions de sécurité basées sur des
eléments comme I’adresse IP source de I'utilisateur et la possession d’un certificat
cote client. Si l'utilisateur remplit les conditions définies par une régle de
correspondance de réles ou les restrictions d’un role, le systéme IVE le fait
correspondre au role. Lorsqu’un utilisateur fait la demande de ressources dorsales
accessibles au rdle, le systéme IVE évalue les stratégies de ressources
correspondantes de la fonction d’acces.
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Notez que vous pouvez définir des conditions de sécurité applicables a un role a
deux endroits différents : dans les regles de correspondance de roles d’'un domaine
d’authentification (a 'aide d’expressions personnalisées) ou en définissant des
restrictions dans la définition du réle. Le systeme IVE évalue les conditions définies
dans ces deux emplacements pour s’assurer que ’utilisateur s’y conforme avant de
le mettre en correspondance avec un role.

Pour plus d’informations, reportez-vous a la section « Réles d’utilisateur », page 57.

Acces aux stratégies de ressources

Une stratégie de ressources est un ensemble de noms de ressources (adresses URL,
noms d’hotes et paires adresse IP/masque de réseau, par exemple) auquel vous
pouvez accorder ou refuser I'acces ou I’exécution d’autres actions propres a la
ressource, telles qu’une réécriture ou une mise en cache. La stratégie de ressources
fait office de troisieme niveau de contréle d’acceés aux ressources. Bien qu’un role
puisse accorder I'acces a certains types de fonctions et ressources (telles que des
signets et des applications), c’est aux stratégies de ressources qu’il appartient de
contréler si un utilisateur peut accéder ou non a une ressource spécifique. Ces
stratégies peuvent méme définir des conditions qui, si elles sont remplies, refusent
ou accordent a l'utilisateur I’accés a un fichier ou un partage de serveur. Les
conditions en question peuvent étre axées sur des conditions de sécurité que vous
avez vous-méme définies. En cas de non-respect de ces conditions de sécurité, le
systéme IVE ne traite pas la demande de l'utilisateur.

Au niveau de la ressource, vous pouvez indiquer des conditions de sécurité basées
sur différents éléments comme 'adresse 1P source de 'utilisateur ou la possession
d’un certificat coté client. Si 'utilisateur remplit les conditions définies par une
stratégie de ressources, le systeme IVE lui accorde ou lui refuse I'accés a la
ressource demandée. Vous pouvez activer [’accés Web au niveau du role, par
exemple, et un utilisateur associé au role peut émettre une demande Web. Il est
€galement possible de configurer une stratégie de ressources Web afin de rejeter les
demandes vers un chemin ou une adresse URL donnés lorsque Host Checker trouve
un fichier inacceptable sur I'ordinateur de l'utilisateur. Dans ce cas, le systéme IVE
vérifie si Host Checker est en cours d’exécution et indique que I'ordinateur de
l'utilisateur est conforme a la stratégie Host Checker demandée. Si I'ordinateur de
l'utilisateur est conforme, ce qui signifie qu’aucun fichier inadmissible n’a été
trouve, le systéme IVE autorise I'utilisateur a accéder a la ressource Web demandée.

Notez que vous pouvez créer des stratégies de ressources distinctes ou créer des
stratégies de ressources automatiques (€galement appelées « stratégies
automatiques ») au cours de la configuration de profils de ressources
(recommandé). Pour plus d’informations, reportez-vous aux sections :

m  «Stratégies de ressources », page 89

m  « Composants de profil de ressources », page 80
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Evaluation des stratégies, des régles et restrictions, et des conditions

Le schéma ci-dessous présente les contrdles de sécurité visant la gestion des acces
que le systeme IVE effectue lorsqu’un utilisateur se sert de ce systéme pour tenter
d’accéder a des ressources. Vous trouverez ensuite la description détaillée de
chacune des €tapes présentées dans ce schéma.

Figure 18 : les contrdles de sécurité effectués par le systéme IVE au cours d’une session

utilisateur
START
1) (7
N N
User enters IVE URL in browser —»  IVE evaluates role-mapping rules
. /*\
) o
\ZJ 2/
IVE evaluates sign-in policies IVE enforces role restrictions
¥ B
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IVE evaluates pre-auth restrictions IVE creates user role session
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User submits credentials User requests resource
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IVE evaluates post-auth restrictions IVE evaluates resource policies
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S 2/
IVE sends credentials to auth server |— User accesses resource

1. Lutilisateur entre dans un navigateur Web ’adresse URL de la console de
Iutilisateur final du systéme IVE (par exemple,
http://employees.yourcompany.com/marketing).

2. Le systeme IVE évalue ses stratégies d’ouverture de session (d’abord les URL

administrateur, puis les URL utilisateur) jusqu’a trouver la correspondance avec
le nom d’héte entré par l'utilisateur.
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3. Le systeme IVE évalue les restrictions de préauthentification et détermine si le
systeme de 'utilisateur satisfait aux controles d’hote et autres conditions. En
cas de non-satisfaction aux contréles de préauthentification, le systeme IVE
refuse I'acces a 'utilisateur. En cas de réussite des controles, le systeme IVE
invite l'utilisateur a entrer son nom d’utilisateur et son mot de passe pour les
domaines pour lesquels les contrdles de préauthentification sont positifs (si le
domaine l'exige, le systéme IVE invite 'utilisateur a entrer deux séries de
données d’identification). S’il existe plusieurs domaines, I'utilisateur doit n’en
indiquer qu’un, qu’il saisit ou choisit dans une liste.

4. Le systeme IVE évalue les restrictions de postauthentification et détermine si le
mot de passe de l'utilisateur est conforme aux limites et conditions définies. En
cas de non-satisfaction aux controles de postauthentification, le systeme IVE
refuse 'acces a l'utilisateur. En cas de réussite des controles, le systéme IVE
transmet les données d’identification de I'utilisateur au serveur
d’authentification du domaine.

5. Le systeme IVE transmet le nom et le mot de passe de I'utilisateur au serveur
d’authentification, qui & son tour renvoie un message de réussite ou d’échec
(Ies serveurs d’authentification RADIUS ou SiteMinder renvoient également les
attributs que le systeme IVE doit utiliser pour la mise en correspondance des
roles). Si le serveur d’authentification renvoie un message d’échec, le systeme
IVE refuse I’accés a 'utilisateur. Si le serveur renvoie un message de réussite, le
systéme IVE enregistre les données d’identification de l'utilisateur. Si le
domaine est doté d’un serveur d’autorisation LDAP & part, le systéme IVE
interroge également ce serveur afin d’obtenir des informations sur les attributs
et les groupes, puis enregistre les données qui lui sont renvoyées. Si le domaine
comprend un serveur d’authentification secondaire, le systéme IVE répéte ces
opérations avec ce serveur.

6. Le systeme IVE évalue les regles de correspondance des roles du domaine et
détermine les réles disponibles pour l'utilisateur. Pour cela, le systéme IVE se
sert des informations émanant du serveur LDAP ou RADIUS, ou du nom de
l'utilisateur.

7. Le systéme IVE évalue les restrictions des roles disponibles : I'utilisateur peut
alors accéder aux roles dont son ordinateur respecte les restrictions. Les
restrictions possibles sont les suivantes : I'adresse IP source, le type de
navigateur, le certificat coté client, Host Checker et Cache Cleaner.

8. Le systeme IVE crée un « role de session » qui détermine les autorisations de
I'utilisateur pour la session en cours. Si vous activez la fonction de fusion
permissive, le systeme IVE détermine les autorisations de session en fusionnant
tous les roles valides et en accordant a I'utilisateur ’accés aux ressources
autorisées de chacun d’entre eux. Si vous désactivez cette fonction, le systeme
IVE place l'utilisateur dans le premier réle avec lequel il est mis en
correspondance. Pour plus d’informations, reportez-vous & la section
« Evaluation des roles d’utilisateur », page 58.

9. Lorsque I'utilisateur demande une ressource, le systéme IVE vérifie si la
fonctionnalité d’acces correspondante est activée pour le role d’utilisateur de
session. Si elle ne I’est pas, le systeéme IVE refuse I’acces a l'utilisateur. Si cette
fonctionnalité d’acces est activée, le systeme évalue les stratégies de
ressources.
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10. Le systeme IVE évalue dans ['ordre, un par un, les profils et les stratégies de
ressources en relation avec la demande de ['utilisateur, jusqu’a ce qu’il trouve le
profil ou la stratégie dont la liste des ressources et les roles désignés
correspondent a cette demande de 'utilisateur. Si telle est la définition du profil
ou de la stratégie, le systeme IVE n’autorise pas l'utilisateur a accéder a la
ressource. Sinon, si le profil ou la stratégie autorisent I’acces, le systeme IVE
sert d’intermeédiaire pour la demande de l'utilisateur. Pour plus d’informations,
reportez-vous a la section « Evaluation d’une stratégie de ressources », page 94.

1. Le systéme IVE sert d’intermédiaire pour la demande de I'utilisateur, c’est-a-
dire qu’il la transmet ainsi que les données de connexion (si nécessaire) de
l'utilisateur au serveur approprié. Ensuite, le systéme IVE transfere la réponse
de ce serveur a l'utilisateur.

12. Lutilisateur accéde a la ressource ou au serveur d’applications demandé. La
session de l'utilisateur se termine lorsque ce dernier se déconnecte ou suite a
’arrivée a expiration de la session pour cause d’inactivité ou de limites
temporelles. En outre, si vous activez I’évaluation dynamique des stratégies et
que l'utilisateur ne répond pas a I'une d’entre elles, le systeme IVE peut forcer
l'utilisateur a terminer sa session. Pour plus d’informations, reportez-vous a la
section « Evaluation dynamique des stratégies », page 45.

@ REMARQUE : si vous activez I’évaluation dynamique des stratégies, le systeme IVE
effectue d’autres controles, en plus de ceux que nous venons de mentionner. Pour
plus d’informations, reportez-vous a la section « Evaluation dynamique des
stratégies », page 45.

Evaluation dynamique des stratégies

Lévaluation dynamique des stratégies permet d’actualiser automatiquement ou
manuellement les roles d’utilisateur affectés en évaluant la stratégie
d’authentification d’'un domaine, les correspondances de roles, les restrictions de
roles et les stratégies des ressources. Lorsque le systeme IVE effectue une
évaluation dynamique, il vérifie si le client a changé d’état : par exemple, I’état Host
Checker du client peut avoir changé ; ou bien c’est I’adresse 1P de I'ordinateur qui
peut avoir changé si l'utilisateur est itinérant. Lorsque I'état change, selon le cas, le
systéme IVE autorise ou non l'utilisateur a accéder aux domaines, réles ou
stratégies de ressources tributaires de ce changement.

@ REMARQUE : lorsqu’il effectue une évaluation dynamique des stratégies, le
systeme IVE ne vérifie pas les changements affectant les attributs utilisateur
¢manant d’un serveur RADIUS, LDAP ou SiteMinder. Au lieu de cela, le systeme
IVE réévalue les regles et les stratégies basées sur les attributs utilisateur d’origine
qu’il a obtenus lorsque 'utilisateur s’est connecté a lui.
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Cette section présente les informations suivantes, relatives a I’évaluation
dynamique des stratégies :

m  « Explication de I’évaluation dynamique des stratégies », page 46
m  « Explication de I’évaluation standard des stratégies », page 47

m  «Activation de I'évaluation dynamique des stratégies », page 47

Explication de I’évaluation dynamique des stratégies

Lors de I’évaluation dynamique des stratégies, le systeme IVE évalue les types de
stratégies de ressources suivants :

m  Windows Secure Application Manager

m  Java Secure Application Manager

m  Network Connect

m  Telnet/SSH

m  Services de terminal (Windows et Citrix)
m  Acces Java

m  Signature de code (pour I'applet Java)

@ REMARQUE : comme le systéme IVE évalue les stratégies de ressources de type
Web et de fichier chaque fois que 'utilisateur émet une demande de ressource,
I’évaluation dynamique des stratégies est inutile pour les types Web et Fichiers. Le
systeme IVE n’utilise pas I’évaluation dynamique des stratégies pour les stratégies
de ressources de type Réunions et Client de courriel.

Si le systéme IVE détermine qu’apres une évaluation dynamique des ressources un
utilisateur ne remplit plus les conditions de sécurité d’une stratégie ou d’un role, le
systéme IVE met immeédiatement fin & la connexion avec 'utilisateur. Lutilisateur
peut se rendre compte de la fermeture d’une connexion TCP ou d’application, ou de
la fin d’une session d’utilisateur pour Network Connect, Secure Application
Manager, Services de terminal ou Telnet/SSH. Lutilisateur doit suivre la procédure
adéquate pour remplir les conditions de sécurité de la stratégie ou du role, puis
ouvrir une nouvelle session sur le systéme IVE.

Le systeme IVE consigne les informations relatives a I’évaluation dynamique des
stratégies et aux changements de role ou d’acces dans le journal des événements.
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Explication de I'évaluation standard des stratégies

Si vous n’utilisez pas I’évaluation dynamique des stratégies, le systéme IVE évalue
les stratégies et les roles uniquement lorsque les événements ci-dessous se
produisent :

m  Lorsque 'utilisateur tente d’accéder pour la premiére fois a la page d’ouverture
de session du systéme IVE, ce dernier évalue les stratégies Host Checker et
Cache Cleaner (le cas échéant) pour un domaine.

m  Immeédiatement apres 'authentification initiale de 'utilisateur, le systeme IVE
¢value les restrictions de domaine de I'utilisateur dans la stratégie
d’authentification, les régles de correspondance de roles et les restrictions de roles.

m  Chaque fois que l'utilisateur demande une ressource, le systéme IVE évalue les
stratégies de ressources correspondantes.

m  Chaque fois que I'état Host Checker de 'ordinateur de I'utilisateur change, le
systéme IVE évalue les stratégies Host Checker et Cache Cleaner (le cas
échéant) pour un role.

Si vous n’utilisez pas I’évaluation dynamique des stratégies et que vous modifiez
une stratégie d’authentification, des régles de correspondance de roles, des
restrictions de roles ou des stratégies des ressources, le systeme IVE n’applique ces
modifications que lorsque les événements décrits ci-dessus se produisent. Pour plus
d’informations, reportez-vous a la section « Evaluation des stratégies, des réegles et
restrictions, et des conditions », page 43.

Par contre, si vous utilisez I'évaluation dynamique des stratégies, le systéme IVE
applique les modifications lorsque les événements décrits ci-dessus se produisent et
€¢galement aux dates et heures que vous definissez. Pour plus d’informations,
reportez-vous a la section « Activation de I’évaluation dynamique des stratégies »,
page 47.

Activation de I'’évaluation dynamique des stratégies

Vous pouvez utiliser I’évaluation dynamique des stratégies comme suit :

m  Evaluate all signed-in users in a realm : vous pouvez actualiser
automatiquement ou manuellement les roles de tous les utilisateurs d’un
domaine ayant une session ouverte en cours sous General de la page
Administrators = Admin Realms = Sélectionner un domaine ou Users = User
Realms = Sélectionner un domaine. Vous pouvez déclencher le systéme IVE afin
d’effectuer une évaluation dynamique des stratégies au niveau du domaine, en
vous appuyant sur les éléments suivants :

= An automatic timer : vous pouvez indiquer un intervalle d’actualisation
qui détermine la fréquence a laquelle le systéme IVE effectue une
évaluation dynamique des stratégies de tous les utilisateurs du domaine
ayant une session ouverte en cours (toutes les 30 minutes, par exemple).
Si vous utilisez un intervalle d’actualisation, vous pouvez également ajuster
les performances du systéme IVE en indiquant si vous souhaitez ou non
actualiser les roles et les stratégies de ressources ainsi que la stratégie
d’authentification, les regles de correspondance de roles et les restrictions
de roles.
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= On-demand : a tout moment, vous pouvez évaluer manuellement la
stratégie d’authentification, les régles de correspondance de roles, les
restrictions de roles et les stratégies de ressources de tous les utilisateurs du
domaine ayant une session ouverte en cours. Cette technique s’avére
particulierement utile si vous apportez des modifications a une stratégie
d’authentification, des regles de correspondance de roles, des restrictions
de roles ou des stratégies de ressources et que vous souhaitez
immeédiatement actualiser les roles des utilisateurs d’un domaine.

m  Evaluate all signed-in users in all realms : a tout moment, vous pouvez
actualiser manuellement les réles de tous les utilisateurs ayant une session
ouverte en cours dans tous les domaines en utilisant les parametres de la page
System = Status = Active Users. Pour plus d’informations, reportez-vous a la
section « Surveillance des utilisateurs actifs », page 812.

m  Evaluate individual users : vous pouvez actualiser automatiquement les réles
d’utilisateurs individuels en activant I'’évaluation dynamique des stratégies pour
Host Checker dans la page Authentication = Endpoint Security = Host
Checker. Host Checker peut indiquer au systéme IVE d’évaluer les stratégies de
ressources chaque fois que le statut Host Checker d’un utilisateur change. Si
vous n’activez pas I’évaluation dynamique des stratégies pour Host Checker, le
systeme IVE n’évalue pas les stratégies de ressources, mais il évalue la stratégie
d’authentification, les regles de correspondance de réles et les restrictions de
roles chaque fois que le statut Host Checker d’un utilisateur change. Pour plus
d’informations, reportez-vous a la section « Définition des options Host Checker
générales », page 304.

Configuration des conditions de sécurité

Le systeme IVE met les fonctions et options décrites dans les sections ci-dessous a
la disposition des administrateurs et utilisateurs dans le but de faciliter la définition
des conditions de sécurité :

m  « Définition des restrictions d’accés d’adresses IP sources », page 49

m  « Définition des restrictions d’acces de navigateurs », page 50

m  « Définition des restrictions d’acces d’un certificat », page 53

m  « Définition des restrictions d’accés du mot de passe », page 54

m  « Définition des restrictions d’accés pour Host Checker », page 55

m  « Définition des restrictions d’accés pour Cache Cleaner », page 55
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Définition des restrictions d’acces d’adresses IP sources

Une restriction d’adresses [P sources permet de déterminer les adresses IP a partir
desquelles les utilisateurs peuvent accéder a une page d’ouverture de session IVE,
étre mis en correspondance avec un role ou accéder a une ressource.

Vous pouvez limiter I'accés aux ressources en fonction de I'adresse IP :

When administrators or users try to sign in to the IVE : I'utilisateur doit ouvrir
une session a partir d’un ordinateur dont la paire adresse IP/masque de réseau
répond aux conditions d’adresse IP source indiquées du domaine
d’authentification sélectionné. Si I’ordinateur de l'utilisateur ne dispose pas de
la paire adresse IP/masque de réseau requise par le domaine, le systéme IVE ne
transfere pas les données d’identification de l'utilisateur au serveur
d’authentification et 'utilisateur se voit refuser I’accés au systéme IVE. Vous
pouvez refuser ou autoriser I'accés a toute paire adresse IP/masque de réseau
spécifique. Par exemple, vous pouvez refuser I’acces a tous les utilisateurs sur
un réseau sans fil (10.64.4.100), et autoriser I’accés a tous les autres utilisateurs
du réseau (0.0.0.0).

When administrators or users are mapped to a role : l'utilisateur authentifié
doit avoir ouvert une session a partir d’un ordinateur dont la paire adresse
IP/masque de réseau répond aux conditions IP source définies pour chaque role
auquel le systeme IVE est susceptible de le faire correspondre. Si 'ordinateur en
question ne dispose pas de la paire adresse IP/masque de réseau requise par un
role, le systeme IVE ne fait pas correspondre ['utilisateur a ce role.

When users request a resource : I'utilisateur authentifié et autorisé doit
eémettre une demande de ressources a partir d’un ordinateur dont la paire
adresse IP/masque de réseau répond aux conditions IP source définies pour la
stratégie de ressources correspondant a cette demande de l'utilisateur. Si
'ordinateur de l'utilisateur ne dispose pas de la paire adresse IP/masque de
réseau requise par la ressource, le systeéme IVE en interdit I'acces a ['utilisateur.

Pour définir des restrictions d’adresses IP sources :

1.

Sélectionnez le niveau auquel vous souhaitez mettre en ceuvre les restrictions
d’adresses IP :

= Realm level : Accédez a :

o Administrators = Admin Realms = Sélectionner un domaine =
Authentication Policy = Source IP

o Users = User Realms = Sélectionner un domaine = Authentication
Policy = Source IP

= Role level : accédez a :

o Administrators = Admin Roles = Sélectionner un réle = General >
Restrictions = Source IP

o Users = User Roles = Sélectionner un role = General = Restrictions >
Source IP
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= Au niveau de la stratégie de ressources : accédez a : Users = Resource
Policies = Sélectionner une ressource > Sélectionner une stratégie =
Detailed Rules = Sélectionner|créer une régle > Champ de condition

2. Sélectionnez I'une des options suivantes :

= Allow users to sign in from any IP address : permet aux utilisateurs
d’ouvrir une session sur le systeme IVE a partir de n’importe quelle adresse
IP afin de remplir la condition de gestion des acces.

= Allow or deny users from the following IP addresses : détermine si
I’acceés de l'utilisateur au systeme IVE est autoris€ ou refusé a partir de
toutes les adresses IP répertoriées, en se basant sur leurs parametres. Pour
déterminer 'acces a partir d’une adresse 1P :

iii.

iv.

Saisissez 'adresse IP et le masque réseau.
Sélectionnez :

Allow, pour autoriser les utilisateurs a ouvrir une session a partir de
I’adresse IP spécifice.

Deny, pour empécher les utilisateurs d’ouvrir une session a partir de
’adresse IP spécifice.

Cliquez sur Add.

Si vous ajoutez des adresses [P multiples, déplacez les restrictions de
priorité maximale en haut de la liste en activant la case a cocher en
regard de I'adresse 1P, puis en cliquant sur la fleche vers le haut. Par
exemple, pour refuser I'acces a tous les utilisateurs sur un réseau sans
fil (10.64.4.100) et autoriser I’accés a tous les autres utilisateurs du
réseau (0.0.0.0), déplacez I’adresse de réseau sans fil (10.64.4.100) en
haut de la liste et le réseau (0.0.0.0) en dessous du réseau sans fil.

= Enable administrators to sign in on the external port : permet aux
administrateurs de se connecter au systéeme IVE depuis I'interface externe.
Vous devez activer le port externe avant d’utiliser cette option.

3. Cliquez sur Save Changes pour enregistrer ce paramétrage.

Définition des restrictions d’accés de navigateurs

Une restriction de navigateur permet de déterminer les navigateurs Web a partir
desquels les utilisateurs peuvent accéder a une page d’ouverture de session IVE,
étre mis en correspondance avec un role ou accéder a une ressource. Si 'utilisateur
tente de se connecter au systéeme IVE a I’aide d’un navigateur non pris en charge, la
tentative d’ouverture de session échoue et un message informe I'utilisateur que son
navigateur n’est pas pris en charge. Grace a cette fonctionnalité, vous étes assuré
que les utilisateurs se connectent au systéme IVE a 'aide de navigateurs
compatibles avec les applications de I’entreprise ou approuvés par les régles de
sécurité de I’entreprise.
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Vous pouvez limiter I'acces au systeme IVE et aux ressources en fonction du type de
navigateur :

m  When administrators or users try to sign in to the IVE : I'utilisateur doit ouvrir
une session a partir d’'un navigateur dont la chaine user-agent remplit les
conditions définies pour la structure de la chaine user-agent du domaine
d’authentification sélectionné. Si le domaine « autorise » la chaine user-agent
du navigateur, le systéme IVE transmet les données d’identification de
l'utilisateur au serveur d’authentification. En revanche, si le domaine « refuse »
cette chaine, le systéme IVE ne transmet pas les données d’identification.

m  When administrators or users are mapped to a role : I'utilisateur authentifié
doit ouvrir une session a partir d’'un ordinateur dont la chaine user-agent
remplit les conditions définies pour la structure de la chaine user-agent de
chaque role auquel le systeme IVE peut faire correspondre ['utilisateur. Si la
chaine user-agent ne remplit pas les conditions d’autorisation ou de refus pour
un role, le systeme IVE ne fait pas correspondre l'utilisateur a ce role.

m  When users request a resource : I'utilisateur authentifié et autorisé doit
émettre une demande de ressources a partir d’'un navigateur dont la chaine
user-agent remplit les conditions d’autorisation ou de refus définies pour la
stratégie de ressources correspondant a cette demande de ['utilisateur. Si la
chaine user-agent ne remplit pas les conditions d’autorisation ou de refus d’une
ressource, le systeme IVE en interdit I'acces a 'utilisateur.

C’%'—J REMARQUE : [a fonctionnalité de restriction des navigateurs n’est pas destinée a
servir de controle d’acces strict, les chaines user-agent d’un navigateur pouvant
étre modifiées par les utilisateurs. Elle fait office de contréle d’accés conseillé pour
des scénarios d’utilisation normale.

Définition des restrictions de navigateurs
Pour définir des restrictions de navigateurs :

1. Sélectionnez le niveau auquel vous souhaitez mettre en ceuvre les restrictions
de navigateurs :

m  Realm level : accédez a :

o Administrators = Admin Realms = Sélectionner un domaine >
Authentication Policy = Browser

o Users = User Realms = Sélectionner un domaine = Authentication
Policy = Browser

= Role level : accédez a :

o Administrators = Admin Realms = Sélectionner un domaine = Role
Mapping = Sélectionner|Créer une régle > Expressions personnalisées

o Administrators = Admin Roles = Sélectionner un réle = General >
Restrictions = Browser
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Users = User Realms = Sélectionner un domaine = Role Mapping >
Sélectionner|Créer une regle > Expressions personnalisées

Users = User Roles = Sélectionner un réle = General = Restrictions =
Browser

Au niveau de la stratégie de ressources : accédez a : Users = Resource
Policies = Sélectionner une ressource > Sélectionner une stratégie =
Detailed Rules = Sélectionner|Créer une régle > Champ Condition

2. Sélectionnez 'une des options suivantes :

Allow all users matching any user-agent string sent by the browser :
permet aux utilisateurs d’accéder au systeme IVE ou aux ressources via un
navigateur Web pris en charge.

Only allow users matching the following User-agent policy : permet de
définir des régles de contrdle d’acces au niveau du navigateur. Pour créer
une regle :

iii.

Pour I"option User-agent string pattern, entrez une chaine au format
suivant :

*<browser_string>*

le début (*) est un caracteére facultatif utilis€ pour remplacer n’importe
quel caractére et <browser_string> est un modele dont la casse doit étre
respectée, qui doit correspondre a une sous-chaine de caracteres de
’en-téte user-agent envoyé par le navigateur. Notez que vous ne
pouvez pas inclure de caractéeres d’échappement () dans les
restrictions de navigateurs.

Sélectionnez :

Allow, pour autoriser les utilisateurs a employer un navigateur dont
’'en-téte user-agent contient la sous-chaine de caractéres
<browser_string> ou

Deny, pour empécher les utilisateurs d’employer un navigateur dont
’en-téte user-agent contient la sous-chaine de caractéres

<browser_string>.

Cliquez sur Add.

3. Cliquez sur Save Changes pour enregistrer les parametres.

@ REMARQUE :

m  Les régles sont appliquées dans 'ordre. La premiére régle trouvée est
appliquée.

m  Les caracteres littéraux figurant dans les regles respectent la casse. Les
espaces peuvent étre employées comme caracteres littéraux.
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Par exemple, la chaine *Netscape* correspond a toute chaine user-agent contenant
la sous-chaine de caractéres Netscape.

Le jeu de regles suivant n’autorise I’accés aux ressources que si les utilisateurs ont
ouvert une session a I’aide d’Internet Explorer 5.5x ou 6.x. Cet exemple tient
compte de plusieurs navigateurs importants (autres qu’Internet Explorer) qui
envoient la sous-chaine de caractéres « MSIE » dans leur en-téte user-agent :

*Qpera*Deny
*AOL*Deny
*MSIE 5.5*Allow
*MSIE 6.*Allow
* Deny

Définition des restrictions d’accés d’un certificat

Lorsque vous installez un certificat coté client sur le systeme IVE via la page System =
Configuration = Certificates = Trusted Client CAs de la console
d’administration, vous pouvez restreindre I’accés au systeme IVE et aux ressources
en requérant des certificats coté client :

m  When administrators or users try to sign in to the IVE : I'utilisateur doit ouvrir
une session a partir d’un ordinateur possédant le certificat coté client indiqueé
(obtenu auprés de I'autorité de certification appropriée et présentant
d’éventuelles conditions en ce qui concerne la paire champ/valeur). Si
'ordinateur de l'utilisateur ne posséde pas les informations sur la certification
requises par le domaine, I'utilisateur peut néanmoins acceéder a la page
d’ouverture de session. Cependant, dés que le systeme IVE détermine que le
navigateur de l'utilisateur ne posséde pas le certificat, il ne transmet pas les
données d’identification de I'utilisateur au serveur d’authentification et
l'utilisateur ne peut donc pas accéder aux fonctions du systeme IVE.

Pour mettre en ceuvre des restrictions de certificat au niveau du domaine,
accédez a :

m  Administrators = Admin Realms = Sélectionner un domaine =
Authentication Policy = Certificate

= Users = User Realms = Sélectionner un domaine = Authentication Policy =
Certificate

m  When administrators or users are mapped to a role : I'utilisateur authentifié
doit ouvrir une session a partir d’'un ordinateur remplissant les conditions
definies pour le certificat coté client (autorité de certification appropriée et
éventuelles conditions relatives a la paire champ/valeur) pour chaque role
auquel le systeme IVE est susceptible de le faire correspondre. Si 'ordinateur en
question ne dispose pas des informations sur la certification requises par un
role, le systeme IVE ne fait pas correspondre ['utilisateur a ce role.
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Pour mettre en ceuvre des restrictions de certificat au niveau du role,
accédez a:

= Administrators = Admin Roles = Sélectionner un role = General >
Restrictions = Certificate

m  Users = User Realms = Sélectionner un domaine = Role Mapping =
Sélectionner|créer une régle > Expression personnalisée

m  Users = User Roles = Sélectionner un réle = General = Restrictions >
Certificate

m  When users request a resource : I'utilisateur authentifié et autorisé doit
émettre une demande de ressources a partir d’'un ordinateur remplissant les
conditions définies pour le certificat coté client (autorité de certification
appropriée et éventuelles conditions relatives a la paire champ/valeur) pour la
stratégie de ressources correspondant a cette demande de l'utilisateur. Si
'ordinateur en question ne dispose pas des informations sur la certification
requises par une ressource, le systéme IVE ne fait pas correspondre I'utilisateur
a cette ressource.

Pour mettre en ceuvre des restrictions de certificat au niveau de la stratégie de
ressources, accédez a : Users = Resource Policies = Sélectionner une
ressource > Sélectionner une stratégie = Detailed Rules > Sélectionner|créer
une régle > Champ Condition

Définition des restrictions d’accés du mot de passe

Vous pouvez limiter I'accés au systéme IVE et aux ressources en fonction de la
longueur du mot de passe lorsque des administrateurs ou utilisateurs tentent
d’ouvrir une session sur le systéme IVE. Lutilisateur doit saisir un mot de passe
dont la longueur est conforme aux conditions définies pour le domaine. Notez que
les enregistrements d’administrateurs et d’utilisateurs locaux sont stockés dans le
serveur d’authentification IVE. Ce serveur exige une longueur minimale de

6 caracteres, et ce, quelle que soit la valeur définie pour la stratégie
d’authentification du domaine.

Pour définir des restrictions de mots de passe :

1. Sélectionnez un domaine d’administrateur ou d’utilisateur pour lequel vous
souhaitez mettre en ceuvre des restrictions de mots de passe.

Accédez a :

®  Administrators = Admin Realms = Sélectionner un domaine =
Authentication Policy = Password

= Users = User Realms = Sélectionner un domaine = Authentication Policy =
Password
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2. Sélectionnez I'une des options suivantes :

= Allow all users (passwords of any length) : n’applique pas les restrictions
de longueur de mot de passe aux utilisateurs se connectant au systeme IVE.

= Only allow users that have passwords of a minimum length : requiert
que l'utilisateur entre un mot de passe contenant au moins le nombre de
caracteres défini.

3. Pour activer la gestion de mots de passe, sélectionnez Enable Password
Management. Vous devez €galement configurer la gestion de mots de passe
dans la page de configuration du serveur d’authentification IVE (serveur
d’authentification local) ou via un serveur LDAP. Pour en savoir plus sur la
gestion des mots de passe, reportez-vous a la section « Activation de la gestion
de mots de passe LDAP », page 121.

4. Sivous avez activé un serveur d’authentification secondaire, définissez des
restrictions de longueur de mot de passe en vous reportant aux indications
ci-dessus.

5. Cliquez sur Save Changes pour enregistrer ce paramétrage.

ﬁ REMARQUE : par déefaut, le systéme IVE exige que les mots de passe que les
utilisateurs saisissent sur la page d’ouverture de session possédent au moins
quatre caracteres. 1l est possible que le serveur d’authentification qui sert a valider
les données d’identification des utilisateurs exige une longueur minimale
différente. Ainsi, la base de données d’authentification locale IVE exige des mots
de passe d’une longueur minimale de six caracteres.

Définition des restrictions d’accés pour Host Checker

Pour en savoir plus sur la restriction de [’accés d’un utilisateur au systeme IVE, a un
role ou a une ressource basée sur |’état de Host Checker, reportez-vous a la section
« Mise en ceuvre de stratégies Host Checker », page 291.

Définition des restrictions d’accés pour Cache Cleaner

Pour en savoir plus sur la restriction de I'acces d’un utilisateur au systéme IVE, a un
réle ou a une ressource basée sur I’état de Cache Cleaner, reportez-vous a la section
« Mise en ceuvre des options de Cache Cleaner », page 315.

Définition de restrictions de limites

Outre les options de gestion d’accés configurables pour une stratégie
d’authentification, vous pouvez limiter le nombre d’utilisateurs simultanés. Un
utilisateur qui saisit une adresse URL pointant vers I'une des pages d’ouverture de
session de ce domaine doit remplir les conditions définies en termes de s€¢ances
simultanées et de gestion des acces relatives a la stratégie d’authentification. Dans
le cas contraire, le systeme IVE n’affiche pas la page d’ouverture de session.

Les restrictions de limites permettent de définir le nombre minimal et maximal
d’utilisateurs simultanés sur le domaine.
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Pour définir des restrictions de limites :

1. Sélectionnez un domaine d’administrateur ou d’utilisateur pour lequel vous
souhaitez mettre en ceuvre des restrictions de limites.

Accédez a :

= Administrators = Admin Realms = Sélectionnez un domaine >
Authentication Policy = Limits

= Users = User Realms = Sélectionnez un domaine = Authentication Policy >
Limits

2. Pour limiter le nombre d’utilisateurs simultanés dans le domaine, sélectionnez
Limit the number of concurrent users, puis indiquez la valeur des limites des
options suivantes :

a. Guaranteed minimum : vous pouvez indiquer n’importe quel nombre
d’utilisateurs entre zéro (0) et le nombre maximal d’utilisateurs simultanés
définis pour le domaine, ou définir ce nombre jusqu’au nombre maximal
autorise par la licence, s’il n’y a pas de nombre maximal pour le domaine.

b. Maximum (facultatif) : vous pouvez indiquer n’importe quel nombre
d’utilisateurs simultanés entre le nombre minimal que vous avez indiqué et
le nombre maximal d’utilisateurs ayant une licence. Si vous saisissez zéro (0)
dans le champ Maximum, aucun utilisateur n’est autorisé a ouvrir une
session sur le domaine.

3. Cliquez sur Save Changes.
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Un role d’utilisateur est une entité qui définit les parametres de session d’utilisateur
(parametres et options de la session), les parametres de personnalisation
(personnalisation de I'interface utilisateur et signets), ainsi que les fonctionnalités
d’acces activées (accés au Web, aux fichiers, aux applications, a Telnet/SSH, aux
services de terminal, au réseau, aux réunions et au courriel). Le réle d’utilisateur ne
définit pas le contréle d’accés aux ressources ni d’autres options basées sur les
ressources d’'une demande individuelle. Par exemple, un réle d’utilisateur peut
déterminer si un utilisateur peut ou non naviguer sur le Web. Toutefois, les
ressources Web précises auxquelles ’utilisateur pourra accéder sont définies par
des stratégies de ressources Web, que vous configurez séparément.

Le systeme IVE prend en charge deux types de roles d’utilisateur :

m  Administrators : un réle d’administrateur détermine les fonctions de gestion
du systéme IVE et les propriétés de session des administrateurs qui
correspondent a ce role. Vous pouvez personnaliser un réle d’administrateur en
sélectionnant les jeux de fonctionnalités du systéme IVE et les roles d’utilisateur
que les membres du role d’administrateur peuvent visualiser et gérer. Vous
pouvez créer et configurer des roles d’administrateur via la page
Administrators = Admin Roles de la console d’administration.

m  Users : un role d’utilisateur est une entité qui définit les parametres de session
d’utilisateur, les paramétres de personnalisation et les fonctions d’acces
activées. Vous pouvez personnaliser un role d’utilisateur en activant des
fonctionnalités d’accés IVE spécifiques, en définissant des signets Web,
d’application et de session, ainsi qu’en configurant les parametres de session
des fonctionnalités d’accés activées. Vous pouvez créer et configurer des roles
d’utilisateur via la page Users = User Roles de la console d’administration.

Cette section présente les informations suivantes, relatives aux roles :

m  «Licences : disponibilité des roles d’utilisateur », page 58

m  « Evaluation des roles d’utilisateur », page 58

m  « Configuration des réles d’utilisateur », page 60

m  « Personnalisation des vues d’interface des roles d’utilisateur », page 75
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Licences : disponibilité des roles d'utilisateur

Les roles d’utilisateur font partie intégrante du cadre de gestion des accés du
systeme IVE, et sont par conséquent disponibles sur tous les produits Secure
Access. Cependant, vous ne pouvez accéder aux fonctions via un réle d’utilisateur
que si ces fonctions sont couvertes par la licence. Ainsi, si vous utilisez un appareil
SA-700 et si vous n’avez pas acheté une licence de mise a niveau Core Clientless
Access, vous ne pouvez pas activer la réécriture Web pour un réle d’utilisateur.

Evaluation des roles d'utilisateur

Le moteur de correspondance de réles du systéme IVE détermine le role de session
d’un utilisateur (soit les autorisations combinées valides pour une session
d’utilisateur), comme illustré dans le schéma suivant. Vous trouverez ensuite la
description détaillée de chacune des étapes présentées dans ce schéma.

Figure 19 : les controles de sécurité effectués par le systéme IVE pour créer un role de
session
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1. Le systeme IVE évalue les régles en commencant par la premiere figurant sous
’'onglet Role Mapping du domaine d’authentification auquel I'utilisateur
parvient a se connecter. Au cours de cette évaluation, le systeme IVE détermine
si l'utilisateur remplit les conditions de la régle. Si c’est le cas :

a. Le systeme IVE ajoute les roles correspondants a une liste de « roles
appropriés » disponibles pour I'utilisateur.

b. Le systéme IVE détermine si 'option « d’arrét si correspondance » (Stop on
Match) est configurée ou non. Si elle I’est, le moteur passe a I'étape 5.

2. Le systéme IVE évalue la régle suivante proposée sous I'onglet Role Mapping
du domaine d’authentification, en fonction de la procédure de I’étape
précédente et répéte cette procédure pour chaque régle ultérieure. Lorsque le
systéme IVE évalue toutes les régles de correspondance, il compile une liste
exhaustive des roles appropriés.

3. Le systéme IVE évalue la définition de chaque role sur la liste de roles
appropriés afin de déterminer si I'utilisateur est conforme aux éventuelles
restrictions de role. Le systeme IVE utilise alors ces informations pour compiler
la liste des roles valides dont les conditions doivent elles aussi étre remplies par
I'utilisateur.

Si la liste des roles valides ne contient qu’un seul élément, le systéme IVE
attribue l'utilisateur a ce réle. Sinon, le systeme IVE continue le processus
d’évaluation.

4. Le systéme IVE évalue le paramétre défini sous 'onglet Role Mapping pour les
utilisateurs attribués a plusieurs roles :

= Merge settings for all assigned roles : si vous choisissez cette option, le
systeme IVE effectue une fusion permissive de tous les roles d’utilisateur
valides afin de déterminer le réle de session (net) global d’une session
d’utilisateur.

= User must select from among assigned roles : si vous choisissez cette
option, le systéme IVE présente la liste des roles appropriés a 'utilisateur
authentifi¢. Lutilisateur doit sélectionner un role sur cette liste, et le
systéme IVE attribue I'utilisateur a ce réle pour la durée de la session
d’utilisateur.

= User must select the sets of merged roles assigned by each rule : si vous
choisissez cette option, le systeme IVE affiche la liste des regles
appropriées a I'attention d’un utilisateur authentifi¢ (c’est-a-dire, les régles
dont les conditions sont remplies par cet utilisateur). Lutilisateur doit
sélectionner une régle sur la liste et le systeme IVE effectue une fusion
permissive de tous les roles correspondant a cette régle.

@ REMARQUE : si vous utilisez I’évaluation dynamique des stratégies (temporelle) ou
si vous effectuez une évaluation manuelle des stratégies, le systéme IVE répéte la
procédure d’évaluation des stratégies décrite dans cette section. Pour plus
d’informations, reportez-vous a la section « Evaluation dynamique des stratégies »,
page 45.

Evaluation des roles d’utilisateur ™



Guide d’administration Juniper Networks Secure Access

Instructions pour la fusion permissive

Une fusion permissive est une fusion qui combine des fonctions et des paramétres
activés en respectant les instructions suivantes :

Toute fonction d’accés activée dans un role est prioritaire par rapport a la
méme fonction désactivée dans un autre role. Par exemple, si un utilisateur
correspond a deux réles, dont I'un désactive Secure Meeting tandis que I'autre
I’active, le systeme IVE permet a l'utilisateur d’utiliser Secure Meeting pour
cette session.

Dans le cas de Secure Application Manager, le systeme IVE active la version qui
correspond au premier role qui active cette fonction. En outre, le systéeme IVE
fusionne les parametres de tous les roles correspondant a la version
sélectionnée.

Dans le cas des options d’interface utilisateur, le systéme IVE applique les
parametres qui correspondent au premier role de ['utilisateur.

Dans le cas de temporisations de session, le systéme IVE applique a la session
de l'utilisateur la valeur la plus élevée de tous les roles.

Si plusieurs réles autorisent la fonction Roaming Session, le systéme IVE
fusionne les masques de réseau afin de formuler un masque de réseau
supérieur pour la session.

Lors de la fusion de deux réles dans laquelle un utilisateur est mis en
correspondance avec les deux réles (un dans lequel les signets sont ouverts
dans une nouvelle fenétre et I'autre qui spécifie que les signets sont ouverts
dans la méme fenétre), le role fusionné affiche les signets dans la méme
fenétre.

Lors de la fusion de deux roles dans laquelle le premier role désactive la barre
d’outils de navigation et le second role active la barre d’outils a cadre ou
standard, le réle fusionné utilise les paramétres du second role et affiche la
barre d’outils de navigation définie.

Le role fusionné utilise la valeur la plus importante définie pour 'option HTTP
Connection Timeout de la page Users = User Roles = Sélectionner un rble =
Web = Options.

Configuration des rbles d'utilisateur

Pour créer un role d’utilisateur :

1.

2.

60 m Configuration des réles d’utilisateur

Dans la console d’administration, sélectionnez Users = User Roles.

Cliquez sur New Role, puis entrez un nom et éventuellement une description.
Ce nom apparait ensuite sur la liste Roles de la page Roles.
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Une fois le role cré¢, vous pouvez cliquer sur le nom du réle pour commencer la
configuration a I’aide des instructions des sections suivantes :

« Configuration des options générales des roles », page 61

« Configuration des restrictions de réle », page 63

« Définition des alias IP source basés sur des roles », page 63

« Définition des options de session », page 64

« Définition des paramétres d’interface personnalisés », page 68

« Définition des options par défaut des réles d’utilisateur », page 73

@ REMARQUE :

Lorsque vous supprimez un role, il est possible que les signets personnels, les
parameétres SAM et d’autres parametres soient supprimés. Par conséquent, si
vous ajoutez un nouveau role du méme nom, il est possible que les utilisateurs
ajoutés a ce role obtiennent les anciens signets et parameétres. En régle
générale, le systeme IVE applique des régles d’intégrité référentielle et ne
permet pas de supprimer les objets auxquels il est fait référence ailleurs. Si,
par exemple, un role est utilis€ dans une des regles de correspondance de
roles du domaine, le systéme IVE refuse la suppression du réle, a moins que
vous ne modifiiez ou supprimiez les régles de correspondance.

Pour créer des comptes d’utilisateur particuliers, vous devez ajouter les
utilisateurs via le serveur d’authentification approprié (et non le role). Pour
plus d’informations, reportez-vous a la section « Création de comptes
d’utilisateur sur un serveur d’authentification local », page 129, relative aux
serveurs d’authentification locaux. Sinon, pour plus d’informations sur
comment creéer des utilisateurs sur des serveurs tiers, reportez-vous a la

documentation fournie avec le produit concerné.

Configuration des options générales des réles

Longlet Overview permet de modifier le nom et la description d’un réle, ainsi que
d’activer ou de désactiver les options de session et d’interface utilisateur et d’activer
les fonctionnalités d’accées. Lorsque vous activez une fonctionnalité d’acces, veillez a
creer les stratégies de ressources correspondantes.

Pour gérer les options et paramétres généraux d’un role, procédez comme suit :

1.

Dans la console d’administration, choisissez Users = User Roles = Nom du

role = General = Overview.

Modifiez si nécessaire le nom et la description, puis cliquez sur Save Changes.

(Facultatif).

Configuration des réles d’utilisateur =
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Dans la section Options, cochez les options propres aux roles a activer pour ce
role. Si vous ne sélectionnez aucune option propre aux roles, le systeme IVE
utilise a la place des paramétres par défaut, comme décrit a la section

« Définition des options par défaut des roles d’utilisateur », page 73. Les options
propres aux roles sont les suivantes :

VLAN/Source IP : sélectionnez cette option pour appliquer au réle les
paramétres configurés sous I'onglet General = VLAN/Source IP. Pour plus
d’informations, reportez-vous a la section « Définition des alias IP source
basés sur des roles », page 63.

Session Options : sélectionnez cette option pour appliquer au role les
parametres de I'onglet General = Session Options. Pour plus
d’informations, reportez-vous a la section « Définition des options de
session », page 64.

Ul Options : sélectionnez cette option pour appliquer au réle les
parametres de I'onglet General = Ul Options. Pour plus d’informations,
reportez-vous a la section « Définition des paramétres d’interface
personnalisés », page 68.

Dans la section Access features, sélectionnez les fonctionnalités a activer pour
le role. Les options disponibles sont les suivantes :

Web : pour plus d’informations, reportez-vous a la section : « Réécriture
Web », page 363

Files (version Windows ou UNIX/NFS) : pour plus d’informations,
reportez-vous a la section « Réécriture de fichiers », page 443

Secure Application Manager (version Windows ou Java) : pour plus
d’informations, reportez-vous a la section « Secure Application Manager »,
page 471

Telnet/SSH : pour plus d’informations, reportez-vous a la section :
« Telnet/SSH », page 531

Terminal Services : pour plus d’informations, reportez-vous a la section :
« Terminal Services », page 543

Meetings : pour plus d’informations, reportez-vous a la section : « Secure
Meeting », page 593

Email Client : pour plus d’informations, reportez-vous a la section : « Email
Client », page 619

Network Connect : pour plus d’informations, reportez-vous a la section :
« Network Connect », page 627

Cliquez sur Save Changes pour appliquer les parameétres du role.
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Utilisez I’onglet Restrictions pour définir les options de
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gestion d’acces relatives au

role. Le systeme IVE tient compte de ces restrictions lorsqu’il s’agit de déterminer
s’il doit ou non faire correspondre un utilisateur au role. Le systeme IVE ne fait pas
correspondre les utilisateurs a ce role, sauf s’ils répondent aux restrictions

indiquées. Pour plus d’informations, reportez-vous a la
des acces », page 39.

Vous pouvez configurer un nombre illimité d’options de
Si un utilisateur ne respecte pas I’ensemble des restrict
pas correspondre I'utilisateur au role.

section « Gestion générale

gestion d’accés pour le role.
ions, le systéme IVE ne fait

Pour définir les options de gestion des acces du role, procédez comme suit :

1. Dans la console d’administration, choisissez Users
role = General = Restrictions.

= User Roles = Nom du

2. Cliquez sur I'onglet correspondant a I'option a configurer pour le réle, puis
configurez-la en utilisant les instructions des sections suivantes :

m  « Définition des restrictions d’accés d’adresses

[P sources », page 49

=« Définition des restrictions d’accés de navigateurs », page 50

m  « Définition des restrictions d’accés d’un certifi

m  « Définition des restrictions d’accés du mot de

cat », page 53

passe », page 54

=« Définition des restrictions d’accés pour Host Checker », page 55

=« Définition des restrictions d’accés pour Cache Cleaner », page 55

Définition des alias IP source basés sur des roles

Sous 'onglet VLAN/Source IP, définissez les alias IP source basés sur des réles. Si
vous souhaitez diriger le trafic vers des sites spécifiques basés sur des roles, vous
pouvez définir un alias d’adresse IP source pour chaque role. Vous utilisez ces alias
pour configurer des ports virtuels que vous définissez pour I'adresse IP source

d’interface interne. Un périphérique dorsal peut alors di

riger le trafic des utilisateurs

en fonction de ces alias, sous réserve que vous configuriez le périphérique dorsal,
comme un pare-feu, afin d’attendre les alias au lieu d’attendre ’adresse IP source
d’interface interne. Cette fonction permet de diriger plusieurs utilisateurs vers des

sites définis en fonction de leurs réles, méme si tout le
posseéde la méme adresse [P source d’interface interne.

trafic des utilisateurs

C%-.—J REMARQUE : pour bénéficier des alias IP source basés sur des roles, vous devez

définir des ports virtuels. Pour plus d’informations sur |
vous a la section « Configuration des ports internes et e
section « Configuration des ports virtuels », page 677.

es ports virtuels, reportez-
xternes », page 671 et ala
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Pour définir un alias IP source du réle :

Dans la console d’administration, choisissez Users = User Roles = Nom du
role = General = VLAN/Source IP.

Si vous avez défini des ports VLAN sur votre systéme, sélectionnez I'interface
VLAN a utiliser dans le menu déroulant VLAN.

Si vous n’avez pas défini de port VLAN, cette option prend par défaut la valeur
de I’adresse IP du port interne. Si vous avez fourni des systemes IVS et défini
des ports VLAN a répertorier dans ce menu déroulant, vous devez inclure ces
ports VLAN dans la zone de texte Selected VLANS, dans la page de
configuration du systeme IVS racine.

Sélectionnez une adresse IP source dans le menu déroulant.

Cliquez sur Save Changes pour appliquer les parametres au role.

(% REMARQUE :

Si un utilisateur final est mis en correspondance avec plusieurs roles et que le
systeme IVE fusionne les roles, le systéme IVE associe ’adresse IP source
configurée pour le premier role de la liste au role fusionné.

Vous pouvez utiliser la méme adresse IP source pour plusieurs roles. Vous ne
pouvez pas utiliser plusieurs adresses IP source pour un méme role.

Définition des options de session

Sous 'onglet Session, définissez les limites temporelles des sessions, les
fonctionnalités d’itinérance, la persistance des sessions et des mots de passe, les
options de suivi des demandes et 'activité d’application pour le délai d’inactivité.
Cochez la case Session Options proposée sous I'onglet Overview pour activer ces
parametres du role.

Pour définir les options de session générales, procédez comme suit :

1.

64 m Configuration des réles d’utilisateur

Dans la console d’administration, choisissez Users = User Roles = Nom du
réle = General = Session Options.

Dans la section Session Lifetime, précisez les valeurs suivantes :

= |dle Timeout : indiquez le nombre de minutes pendant lesquelles une
session d’utilisateur non administratif peut rester inactive avant d’étre
fermée. La valeur minimale est fixée a 5 minutes. La limite de session
inactive est fixée par défaut a dix minutes. En d’autres termes, si la session
d’un utilisateur est inactive pendant dix minutes, le systéme IVE ferme
cette session et consigne I’événement dans le journal systéme (a3 moins
que vous n’activiez les avertissements de délai de session décrits
ci-dessous).
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= Max. Session Length : indiquez le nombre de minutes pendant lesquelles
la session active d’un utilisateur non administratif peut rester ouverte avant
d’étre fermée. La valeur minimale est fixée a 6 minutes. Par défaut, une
session d’utilisateur peut durer soixante minutes ; passe ce délai, le
systeme IVE ferme la session et consigne I’événement dans le journal
systéme. Lors d’une session utilisateur, avant expiration de la durée
maximale de session, le systéme IVE invite l'utilisateur a ressaisir ses
données d’identification, évitant ainsi le probléme de fermeture de session
sans avertissement.

= Reminder Time : indiquez le moment ou le systéme IVE doit afficher un
message aux utilisateurs non administratifs pour les avertir de 'imminence
d’un délai d’inactivité ou de session. Indiquez le temps en minutes avant le
délai d’expiration.

=

REMARQUE : il est recommandé de spécifier une différence supérieure a deux
minutes entre Idle Timeout et Reminder Time. Ceci garantit que la fenétre
contextuelle de rappel apparait au bon moment.

REMARQUE : si vous utilisez Secure Meeting, vous pouvez configurer des limites
pour les sessions de réunions via la page Users = Resource Policies = Meetings
de la console d’administration. Pour plus d’informations, reportez-vous a la
section « Configuration de parametres de réunion au niveau du systéme »,

page 614.

3. Sous Enable session timeout warning :

a. Sélectionnez Enabled pour que les utilisateurs non administratifs soient
avertis lorsqu’ils sont sur le point d’atteindre une limite de session ou
d’inactivité.

Ces avertissements invitent les utilisateurs a prendre les mesures
appropriées lorsqu’ils atteignent les limites de leur session ou les délais
d’inactivité. Ils les aident a enregistrer les données du formulaire en cours
qui seraient autrement perdues. Les utilisateurs approchant de la limite de
délai d’inactivité sont invités a réactiver leur session. Les utilisateurs
approchant de la limite temporelle de session sont invités a enregistrer
leurs données.

Par exemple, un utilisateur IVE peut, sans le savoir, atteindre le délai
d’inactivité défini pour son role lorsqu’il utilise un client courriel configuré
pour fonctionner avec le systéme IVE. Cela est dd au fait que le systéme
IVE ne recoit pas de données lorsque I'utilisateur écrit un courriel.
Cependant, si I'avertissement de délai de session est activé, le systéme IVE
invite l'utilisateur a réactiver sa session IVE avant que la session n’expire et
force la session IVE de 'utilisateur a prendre fin. Cet avertissement donne a
l'utilisateur I'opportunité d’enregistrer son courriel en cours de
composition.

Configuration des réles d’utilisateur =
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b. Cochez la case Display sign-in page on max session time out pour qu’une

nouvelle page de connexion du navigateur s’affiche a I'utilisateur final
lorsque sa session arrive a expiration. Cette option ne s’affiche que si vous
décidez d’activer I’avertissement de délai de session.

@ REMARQUE :

Si vous ne sélectionnez pas cette option, le systéme IVE se contente d’afficher
le message d’expiration aux utilisateurs — il ne leur donne pas la possibilité
de prolonger leur session. Au lieu de cela, les utilisateurs doivent accéder a la
page d’ouverture de session du systéme IVE et ouvrir une nouvelle session.

Cette option s’applique uniquement aux messages d’expiration affichés par le
navigateur de l'utilisateur final, et non par d’autres clients, tels que WSAM ou
Network Connect.
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Dans la section Roaming session, désignez les éléments suivants :

= Enabled : cette option permet d’activer les sessions itinérantes pour les
utilisateurs mis en correspondance avec ce role. Une session d’utilisateur
itinérant fonctionne sur des adresses IP source. Ce faisant, les utilisateurs
mobiles (utilisateurs de portables) possédant des adresses IP dynamiques
peuvent se connecter au systeme IVE depuis un emplacement, puis
continuer a travailler depuis un autre. Désactivez cette fonction pour
empécher les utilisateurs d’accéder a une session précédemment ouverte
depuis une nouvelle adresse IP source. Ceci aide a protéger le systeme
contre les attaques d’individus usurpant une session d’utilisateur, en
admettant que ces personnes aient pu se procurer un cookie de session
d’utilisateur valide.

= Limit to subnet : cette option permet de limiter la session itinérante au
sous-réseau local spécifié dans le champ Netmask. Les utilisateurs peuvent
ouvrir une session a partir d’'une adresse IP puis la poursuivre a partir d’une
autre, pour autant que la nouvelle adresse IP se trouve dans le méme sous-
réseau.

= Disabled : cette option permet de désactiver les sessions itinérantes pour
les utilisateurs mis en correspondance avec ce role. Les utilisateurs qui
ouvrent une session a partir d’'une adresse IP ne peuvent pas poursuivre de
session IVE active a partir d’une autre adresse. Les sessions d’utilisateur
sont liées a I'adresse 1P source initiale.

Dans la section Persistent session, sélectionnez Enabled pour écrire le cookie
de session IVE sur le disque dur du client, de maniére a sauvegarder les
donneées d’identification IVE de l'utilisateur pendant toute la durée de la session
IVE.

Par défaut, le cookie de session IVE est supprimé de la mémoire du navigateur
lorsque celui-ci est fermé. La longueur de la session IVE est déterminée par la
valeur du délai d’inactivité et la valeur de la durée maximale de session que
vous définissez pour le réle. La session IVE ne prend pas fin lorsque 'utilisateur
ferme son navigateur. Elle ne le fait que quand l'utilisateur se déconnecte du
systeme IVE.
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REMARQUE : si vous activez I’option Persistent session et qu’un utilisateur ferme
la fenétre du navigateur sans se déconnecter au préalable, un autre utilisateur peut
alors ouvrir une autre instance du méme navigateur pour accéder au systeme IVE
sans soumettre de données d’identification valides ; cela pose un risque potentiel
de sécurité. il est conseillé de n’activer cette fonctionnalité que pour les roles dont
les membres doivent accéder a des applications qui exigent des informations sur
I'identification IVE. Veillez, en outre, a ce que ces utilisateurs aient bien conscience
de I'importance de se déconnecter du systeme IVE lorsqu’ils ont terminé.

6. Dans la section Persistent password caching, sélectionnez Enabled pour
permettre aux mots de passe mis en cache de persister d’une session a I'autre
pour un role.

Le systeme IVE prend en charge I'authentification de base NTLM et HTTP, ainsi
que les serveurs configurés de maniére a accepter ’ouverture de session NTLM
et anonyme. Le systéme IVE met en cache les mots de passe d’authentification
de base NTLM et HTTP fournis par les utilisateurs, qui ne sont pas invit€s sans
cesse a entrer les mémes données d’identification pour se connecter au serveur
IVE ou a une autre ressource du domaine NT. Par défaut, le serveur IVE efface
les mots de passe mis en cache lorsqu’un utilisateur se déconnecte. Les
utilisateurs peuvent supprimer les mots de passe mis en cache via la page
Advanced Preferences.

7. Dans la section Browser request follow-through, sélectionnez Enabled pour
autoriser le systeme IVE a satisfaire la demande d’un utilisateur effectu¢e apres
la réauthentification de cet utilisateur suite a I’expiration de sa session.

8. Dans la section ldle timeout application activity, sélectionnez Enabled pour
ignorer les activités initiées par des applications Web (comme le sondage de
courriels) lorsqu’il s’agit de déterminer si une session est active. Si vous
désactivez cette option, un test ping périodique ou une autre activité
d’application peut bloquer le délai d’inactivite.

9. Dans la section Upload Logs, sélectionnez I’option Enable Upload Logs pour
permettre a l'utilisateur de transmettre (télécharger) les journaux client au
systeme IVE.

REMARQUE : pour activer entierement cette option pour 'utilisateur, vous devez
également activer les journaux coté client via la page System = Log/Monitoring =
Client Logs = Settings. Pour plus d’informations, reportez-vous a la section

« Activation des journaux coté client », page 805.

10. Cliquez sur Save Changes pour appliquer les parametres du réle.
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Définition des parametres d’interface personnalisés

Sous I'onglet Ul Options, définissez des paramétres personnalisés pour la page
d’accueil du systeme IVE et la barre d’outils de navigation des utilisateurs mis en
correspondance avec ce role. La page d’accueil du systéme IVE est, en fait,
I'interface Web présentée aux utilisateurs IVE authentifiés. Sous I'onglet Overview,
cochez la case Ul Options pour activer les paramétres personnalisés pour le role,
faute de quoi le systeme IVE utilise les parameétres par défaut.

Les parameétres de personnalisation incluent la page d’ouverture de session,
’en-téte et le pied de page, et I'affichage ou le masquage de la barre d’outils de
navigation. Si l'utilisateur correspond a plusieurs roles, le systeme IVE affiche
I'interface utilisateur qui correspond au premier role avec lequel 'utilisateur est mis
en correspondance.

Pour personnaliser la page d’accueil du systeme IVE pour les utilisateurs d’un role,
procédez comme suit :

1. Sélectionnez Users = User Roles = Nom du role = General = Ul Options.

2. Dans la section Header, sélectionnez un logo personnalisé et une autre couleur
d’arriere-plan pour la zone d’en-téte de la page d’accueil IVE (facultatif) :

= Cliquez sur le bouton Browse et localisez le fichier de I'image
personnalisée. Lécran Current appearance n’affiche le nouveau logo
qu’une fois les modifications enregistrées.

@ REMARQUE : vous pouvez uniquement sélectionner un fichier JPEG ou GIF pour
I'image du logo personnalisé. Les autres formats graphiques ne sont pas affichés
correctement dans la fenétre d’état JSAM de certains systémes d’exploitation.

m  Saisissez le nombre hexadécimal correspondant a la couleur de I'arriére-
plan ou cliquez sur I'icone Color Palette et sélectionnez la couleur
souhaitée. Lécran Current appearance se met instantanément a jour.

3. Dans la section Sub-headers, sélectionnez les nouvelles couleurs & utiliser pour
I’arriere-plan et le texte (facultatif) :

®  Saisissez le nombre hexadécimal correspondant a I'option Background
color ou cliquez sur I'icone Color Palette et sélectionnez la couleur
souhaitée. Lécran Current appearance se met instantanément a jour.

®  Saisissez le nombre hexadécimal correspondant a I'option Text color ou

cliquez sur I'icone Color Palette et sélectionnez la couleur souhaitée.
Lécran Current appearance se met instantanément a jour.
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4. Dans la section Start page, sélectionnez la page de démarrage qui doit
s’afficher lorsque les utilisateurs se connectent et lorsqu’ils cliquent sur I'icone
Home de la barre d’outils :

= Bookmarks page : sélectionnez cette option pour afficher la page de
signets IVE standard.

= Meetings page : sélectionnez cette option pour afficher la page de réunions
IVE standard.

= Custom page : sélectionnez cette option pour afficher une page de
démarrage personnalisée et pour définir 'adresse URL de cette page. Le
systeme IVE réécrit ’adresse URL et crée une regle de controle d’acces
pour permettre aux utilisateurs d’accéder a I’adresse URL (notez que les
utilisateurs peuvent également saisir I’adresse URL personnalisée dans le
champ de navigation IVE de la barre d’outils). Le systéme IVE évalue la
régle de contréle d’acces une fois 'ensemble des stratégies évalué, une
autre stratégie peut donc refuser I’acces a I’adresse URL.

= Also allow access to directories below this url : sélectionnez cette option
pour autoriser les utilisateurs a accéder aux sous-répertoires de ’adresse
URL de la page personnalisée. Exemple : si vous précisez I’adresse
http://www.domain.com/, les utilisateurs pourront également accéder a la
page http://www.domain.com/dept/.

5. Dans la section Bookmarks Panel Arrangement, disposez les panneaux
conformément au mode d’affichage souhaité pour la page des signets de
lutilisateur :

a. Sélectionnez le nom du panneau sur la liste Left Column ou sur la liste
Right Column.

b. Pour déplacer un panneau et le positionner au-dessus ou au-dessous d’un
autre, cliquez sur Move Up ou sur Move Down.

c. Pour déplacer le panneau vers 'autre partie de la page des signets de
l'utilisateur, cliquez sur Move = ou sur << Move.

= REMARQUE : le systéme IVE affiche tous les panneaux dans la section Bookmarks
Panel Arrangement pour I'ensemble des fonctions couvertes par la licence,
qu’elles soient ou non activées pour le role.

6. Dans la section Help page, sélectionnez les options qui permettent de controler
la page d’aide qui s’affiche lorsque les utilisateurs cliquent sur le bouton d’aide
de la barre d’outils :

= Disable help link : sélectionnez cette option pour empécher les utilisateurs
d’afficher I'aide (en supprimant le bouton d’aide de la barre d’outils).

= Standard help page : sélectionnez cette option pour afficher I’aide IVE
standard destinée aux utilisateurs finaux.
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Custom help page : sélectionnez cette option pour afficher une page
d’aide personnalisée. Définissez I’adresse URL vers la page d’aide
personnalisée et indiquez une hauteur et une largeur optionnelles pour la
fenétre de la page d’aide. Le systéme IVE réécrit I'adresse URL et crée une
régle de contrdle d’accés pour permettre aux utilisateurs d’accéder a
’adresse URL (notez que les utilisateurs peuvent €¢galement saisir I’adresse
URL personnalisée dans le champ de navigation IVE de la barre d’outils). Le
systéme IVE évalue la régle de controle d’accés une fois 'ensemble des
stratégies évalué, une autre stratégie peut donc refuser I'acces a I’adresse
URL. Notez que si vous sélectionnez cette option, le systéme IVE désactive
le lien Tips en regard du champ Browse.

Also allow access to directories below this url : sélectionnez cette option
pour autoriser les utilisateurs a accéder aux sous-répertoires de 'adresse
URL de la page d’aide personnalisée. Exemple : si vous précisez I'adresse
http://www.domain.com/help, les utilisateurs pourront également accéder a
la page http://www.domain.com/help/pdf/.

Dans la section User toolbar, sélectionnez les options de la barre d’outils dans
la page de signets IVE et dans les pages des passerelles sécurisées du systéme
IVE :

Home : sélectionnez cette option pour afficher I'icone Home dans la page
de signets IVE et dans les pages des passerelles sécurisées du systeme IVE.

Preferences : sélectionnez cette option pour afficher le bouton
Preferences.

Session Counter : sélectionnez cette option pour afficher dans la barre
d’outils de I'utilisateur une durée indiquant le temps maximal restant
autorisé dans le cadre de la session utilisateur actuelle. Notez que la durée
d’inactivité de 'utilisateur peut également mettre fin a la session en cours
avant que la durée maximale de session ne soit atteinte.

Client Application Sessions : sélectionnez cette option pour afficher le
bouton Client Apps dans la barre d’outils de I'utilisateur. Les utilisateurs
peuvent cliquer sur ce bouton pour afficher la page Client Application
Sessions a partir de laquelle ils peuvent lancer des applications clientes,
telles que Network Connect ou Secure Application Manager. Si vous ne
sélectionnez pas cette option, le systéme IVE affiche le panneau Client
Application Sessions au niveau de la page de signets IVE.

Dans la section Browsing toolbar, sélectionnez les options de la barre d’outils
que les utilisateurs voient lorsqu’ils naviguent sur des pages hors du systeme
IVE, telles que des sites Web externes :

Show the browsing toolbar : sélectionnez cette option pour afficher la
barre d’outils de navigation.
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= Toolbar type : sélectionnez le type de barre d’outils de navigation a
afficher :

o Standard : les utilisateurs peuvent déplacer cette barre d’outils vers la
partie supérieure gauche ou droite de la fenétre du navigateur. Les
utilisateurs peuvent réduire ou agrandir la barre d’outils. Lorsque la
barre d’outils est réduite, seul le logo personnalisé s’affiche. Par défaut,
la barre d’outils est agrandie et affichée dans la partie supérieure droite
de la fenétre du navigateur.

o Framed : cette barre d’outils reste fixe dans une zone d’en-téte
encadrée, située en haut de la page.

@ REMARQUE : il est recommandé de ne pas utiliser la variable de la partie
supérieure lors de 'utilisation de cadres. Lorsque le systeme IVE a servi
d’intermeédiaire pour une page, la partie supérieure peut en effet renvoyer a un
cadre différent de celui prévu. Cette modification peut entrainer la disparition de
la barre d’outils encadrée ou un fonctionnement incorrect de I’application
interceptée. Pour plus d’informations, reportez-vous au guide Content
Intermediation Engine Best Practices.

= Toolbar logo et Toolbar logo (mobile) : accédez au fichier d’image de
votre choix pour préciser un logo personnalis¢ (celui de votre société, par
exemple) a afficher dans les barres d’outils standard et encadrée
(facultatif). Lorsque I'utilisateur clique sur le logo, la page définie pour
I'option Logo links to s’affiche. Le logo actuellement sélectionné pour la
barre d’outils de navigation s’affiche a coté de ces options.

= Logo links to : sélectionnez une option permettant de relier le logo de la
barre d’outils de navigation a une page qui s’affiche lorsque I'utilisateur
clique sur le logo :

o Bookmarks page : relie le logo a la page de signets IVE.

o “Start Page” settings : relie le logo a la page de démarrage
personnalisée précisée dans la section Start Page.

o Custom URL : relie le logo a I’adresse URL saisie dans la zone de texte
associée (facultatif). Cette ressource doit étre accessible au systeme
IVE. Le systeme IVE réécrit I’adresse URL et crée une régle de controle
d’acceés pour permettre aux utilisateurs d’accéder a I'adresse URL
(notez que les utilisateurs peuvent également saisir I'adresse URL
personnalisée dans le champ de navigation IVE de la barre d’outils). Le
systeme IVE évalue la régle de controle d’accés une fois I'ensemble des
stratégies évalué, une autre stratégie peut donc refuser I’acces a
’adresse URL.

o Also allow access to directories below this url : sélectionnez cette

option pour autoriser les utilisateurs a accéder aux sous-répertoires de
’adresse URL personnalisée.

Configuration des réles d’utilisateur =
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m  Definissez les éléments a afficher dans la barre d’outils de navigation :

Q

Enable “Home" link : sélectionnez cette option pour afficher le
bouton Home Page qui est relié a la page de signets IVE.,

Enable "Add Bookmark™ link : sélectionnez cette option pour afficher
le bouton Bookmark this Page.

Enable "Bookmark Favorites” link : sélectionnez cette option pour
afficher le bouton Bookmark Favorites. Lorsque 'utilisateur clique sur
ce bouton, le systeme IVE affiche la liste déroulante des signets définis
par l'utilisateur comme favoris via la page Add Web Bookmark de la
passerelle sécurisee.

Display Session Counter : sélectionnez cette option pour afficher dans
la barre d’outils de navigation une durée indiquant le temps maximal
restant autorisé dans le cadre de la session utilisateur actuelle. Notez
que la durée d’inactivité de I'utilisateur peut également mettre fin a la
session en cours avant que la durée maximale de session ne soit
atteinte.

Enable "Help" link : sélectionnez cette option pour afficher le bouton
Help relié a la page d’aide que vous indiquez dans la section Help

page.

@ REMARQUE : si vous désactivez I’'option User can add bookmarks dans la page
Users = User Roles = Nom du role = Web = Options, le systéme IVE n’affiche
pas les boutons Bookmark this Page et Bookmark Favorites dans la barre d’outils
de navigation, indépendamment du fait que vous ayez ou non sélectionné I’option
Enable "Add Bookmark™ link et I'option Enable "Bookmark Favorites™ link.

9. Dans la section Personalized greeting, définissez le message d’accueil et de
notification de la page de signets IVE (facultatif) :

m  Sélectionnez Enabled pour afficher 'accueil personnalisé. Le systéme IVE
affiche le nom d’utilisateur si le nom complet n’est pas configure.

72 m Configuration des roles d'utilisateur



Chapitre 4 : Roles d'utilisateur

= Sélectionnez Show notification message et saisissez un message dans la
zone de texte associée (facultatif). Le message s’affiche en haut de la page
de signets IVE une fois les modifications enregistrées et la page actualisée
par l'utilisateur. Vous pouvez formater le texte et ajouter des liens a I’aide
des balises HTML suivantes : <i>, <b>, <br>, <font> et <a href>. Cependant,
le systeme IVE ne réécrit pas les liens sur la page d’ouverture de session
(puisque l'utilisateur n’a pas encore €te authentifi¢€) ; vous devez donc vous
diriger uniquement vers des sites externes. Les liens vers des sites
disposant d’un pare-feu seront inopérants. Vous pouvez également utiliser
des variables et des attributs systéeme IVE dans ce champ, comme décrit a
la section « Utilisation des variables systéme au niveau des domaines, des
roles et des stratégies de ressources », page 1015.

@ REMARQUE :

m  Le message d’accueil personnalisé ne peut pas étre supérieur a 12 ko, c’est-a-
dire qu’il ne peut pas comprendre plus de 12288 caracteres.

m  Sivous utilisez des balises HTML qui ne sont pas prises en charge dans votre
message personnalise¢, il est possible que le systeme IVE n’affiche pas
correctement la page d’accueil IVE de ['utilisateur final.

10. Indiquez si vous souhaitez afficher I’avis de copyright et le libellé dans le pied
de page (facultatif). Ce parameétre s’applique uniquement aux utilisateurs dont
la licence permet la désactivation de I’avis de copyright. Pour plus
d’informations au sujet de cette fonction, contactez le service d’assistance de
Juniper Networks.

11. Cliquez sur Save Changes. Les modifications entrent immeédiatement en
vigueur, mais il peut étre nécessaire d’actualiser les sessions en cours pour que

les utilisateurs les voient.

12. Cliquez sur Restore Factory Defaults pour rétablir les valeurs par défaut de
’ensemble des options de I'interface utilisateur (facultatif).

Définition des options par défaut des roles d’utilisateur
Vous pouvez définir les options par défaut de I'ensemble des roles d’utilisateur de la
méme maniére que pour les réles d’administrateur délégués. Les options incluent
les options suivantes (elles ne sont cependant pas limitées aux options suivantes) :
m  Options de session

= Session lifetime : permet de définir les valeurs du délai d’inactivité et de la
longueur de session maximale (en minutes).

m  Session timeout warning : permet de déterminer I'affichage d’'une page
d’avertissement et de connexion.

= Roaming session : permet de définir le niveau d’accés a la mobilité.

= Persistent session : permet de définir I'état de la session dans plusieurs
instances de navigateur.
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= Cookie state at session termination : permet de définir I'état des cookies.

m  Persistent password caching : permet de définir I’état des mots de passe
dans les sessions.

= Browser request follow-through : permet de définir la réponse en cas
d’expiration de la session navigateur.

= Basic authentication intermediation : permet de définir I'intermédiation
de 'authentification.

= |dle timeout application activity : permet de définir la réponse du
systeme IVE en fonction de I’activité de la session de I’application.

m  Cache Cleaner frequency : permet de définir la fréquence de vérification
de Cache Cleaner.

Options U

= Header

= Sub-headers

m  Start page

= Bookmarks panel arrangement
= Help page

= User toolbar

= Browsing toolbar

Personalized greeting

Définition des options par défaut des roles d’utilisateur

Pour définir les options par défaut de tous les roles d’utilisateur, procédez comme
suit :
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Choisissez Users = User Roles.
Cliquez sur Default Options.

Modifiez les parametres sous les onglets Session Options, Ul Options et
Custom Messages, en suivant les instructions fournies dans les sections

« Configuration des options générales des roles », page 61 et « Personnalisation
des messages », page 75.

Cliquez sur Save Changes. Ces parametres deviennent les nouvelles valeurs par
défaut de tous les nouveaux roles d’utilisateur.



