
Schnellstart

You can find a translated version of this document at the site listed below.

https://www.juniper.net/customers/csc/documentation/techdocs/ive/index.jsp

Einführung

Vielen Dank, dass Sie sich für die Instant Virtual Extranet-Appliance (IVE) von 
Juniper Networks entschieden haben! Zur Installation und Konfiguration des IVE auf 
Ihrem System folgen Sie diesen einfachen Schritten:

“Schritt 1: Installieren der Hardware“ auf Seite 2

“Schritt 2: Grundlegendes Setup“ auf Seite 9

“Schritt 3: Lizenzieren und Konfigurieren des IVE“ auf Seite 12

Empfohlen wird die Installation der IVE-Appliance in Ihrem lokalen Netzwerk, 
damit die Appliance mit den geeigneten Ressourcen kommunizieren kann, wie z. B. 
Authentifizierungsservern, DNS-Servern, internen Webservern über HTTP/HTTPS, 
externen Websites über HTTP/HTTPS (optional), Windows-Dateiservern (optional), 
NFS-Dateiservern (optional) und Client-/Serveranwendungen (optional).

HINWEIS: Greifen Sie nach der Installation und Konfiguration des IVE auf den Task 
Guide für die Erstkonfiguration in der Administratorwebkonsole zu, um den 
aktuellsten OS-Service-Pack für das IVE zu installieren, Ihre IVE-Appliance zu 
lizenzieren und einen Testbenutzer zur Überprüfung der Verfügbarkeit für den 
Benutzer zu erstellen. Lesen Sie im Abschnitt „Getting Started“ des IVE-Handbuchs 
Juniper Networks Secure Access Administration, wie Sie die Erstkonfiguration testen 
und mit der Konfiguration des IVE fortfahren.

HINWEIS: Stellen Sie bei der Installation der IVE-Appliance in einer DMZ sicher, 
dass die IVE-Appliance Zugriff auf diese Ressourcen hat.
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Schritt 1: Installieren der Hardware

IVE-Appliances bieten eine Vielzahl an Hardwarekonfigurationen. Die 
Vorgehensweise bei der Hardwareinstallation für Ihr IVE hängt davon ab, welches 
IVE-Modell Sie erworben haben. In den folgenden Abschnitten werden 
Vorgehensweisen bei der Installation der Hardware für die verschiedenen von 
Juniper Networks erhältlichen IVE-Systemen beschrieben:

“Secure Access 700“ auf Seite 2

“Secure Access 2000 und Secure Access 4000“ auf Seite 3

“Secure Access 6000“ auf Seite 4

“Secure Access 4000 FIPS und Secure Access 6000 FIPS“ auf Seite 6

Secure Access 700

Abbildung 1:  Secure Access 700

Im Lieferumfang von Secure Access 700 sind Halterungen und Gummifüße 
enthalten. Bauen Sie die Appliance mithilfe der Halterungen in den Schrank ein, 
oder bringen Sie die Gummifüße an, wenn die Appliance auf einer geraden 
Oberfläche stehen soll. Gehen Sie anschließend folgendermaßen vor, um die 
mitgelieferten Kabel anzuschließen und das IVE einzuschalten:

1. Stecken Sie das Stromkabel an der Rückwand am Gleichstromanschluss ein.

2. Führen Sie auf der Vorderseite die folgenden Schritte durch:

a. Schließen Sie das Ethernet-Kabel am „internen“ Port an. Nach Anschluss 
des IVE an die Stromversorgung verwendet der interne Port zum Anzeigen 
des Verbindungsstatus zwei LEDs, wie in Tabelle 1 auf Seite 8 beschrieben.

Abbildung 2:  Der interne Port befindet sich an der Vorderseite.

HINWEIS: Sicherheitsinformationen für Secure Access und Secure Access FIPS 
finden Sie im Juniper Networks Security Products Safety Guide auf der Juniper 
Networks-Supportsite.

Externer Port Interner PortKonsolenport Netzschalter
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b. Schließen Sie das serielle Kabel am Konsolenport an.

Abbildung 3:  Der Konsolenport befindet sich an der Vorderseite.

c. Betätigen Sie rechts den Netzschalter. Die grüne LED neben dem 
Netzschalter leuchtet auf.

Nachdem Sie die Appliance in den Schrank eingebaut oder diese auf einen ebenen 
Untergrund gestellt haben, das Strom- und Netzwerkkabel sowie das serielle Kabel 
an die Appliance angeschlossen und das Gerät angeschaltet haben, ist die 
Installation abgeschlossen. Anschließend muss eine Verbindung zur seriellen 
Konsole der Appliance hergestellt werden, wie unter “Schritt 2: Grundlegendes 
Setup“ auf Seite 9 beschrieben.

Secure Access 2000 und Secure Access 4000

Abbildung 4:  Secure Access 2000

Abbildung 5:  Secure Access 4000

Die Appliances Secure Access 2000 und Secure Access 4000 werden mit 
Halterungen ausgeliefert, die an der Vorderseite des Gehäuses angebracht sind. 
Gehen Sie folgendermaßen vor, um das IVE in einem Schrank zu montieren, 
mitgelieferte Kabel anzuschließen und das IVE einzuschalten:

1. Verwenden Sie die angebrachten Halterungen, und bauen Sie die IVE-Appliance 
in den Serverschrank ein.

2. Stecken Sie das Stromkabel an der Rückwand am Gleichstromanschluss ein.

3. Führen Sie an der Vorderseite die folgenden Schritte durch:

a. Schließen Sie das Ethernet-Kabel am „internen“ Port an. Nach Anschluss 
des IVE an die Stromversorgung verwendet der interne Port zum Anzeigen 
des LAN-Verbindungsstatus zwei LEDs, wie in Tabelle 1 auf Seite 8 
beschrieben.

Interner Port Externer PortKonsolenportNetzschalter

Interner Port Externer PortKonsolenportNetzschalter
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Abbildung 6:  Der interne Port befindet sich an der Vorderseite.

b. Schließen Sie das serielle Kabel am Konsolenport an.

Abbildung 7:  Der Konsolenport befindet sich an der Vorderseite.

c. Betätigen Sie links den Netzschalter. Die grüne LED unter dem Netzschalter 
leuchtet auf. Die Lampe für die IVE-Festplatte leuchtet, sobald die 
Appliance Daten von der Festplatte des IVE liest oder darauf schreibt.

Nachdem Sie die Appliance in den Schrank eingebaut, Strom- und Netzwerkkabel 
sowie serielle Kabel angeschlossen und das IVE eingeschaltet haben, ist die 
Installation abgeschlossen. Anschließend muss eine Verbindung zur seriellen 
Konsole der Appliance hergestellt werden, wie unter “Schritt 2: Grundlegendes 
Setup“ auf Seite 9 beschrieben.

Secure Access 6000

Abbildung 8:  Secure Access 6000

Secure Access 6000 wird mit Halterungen ausgeliefert, die an der Vorderseite des 
Gehäuses angebracht sind. Gehen Sie folgendermaßen vor, um das IVE in einem 
Schrank zu montieren, mitgelieferte Kabel anzuschließen und das IVE 
einzuschalten:

1. Verwenden Sie die angebrachten Halterungen, und bauen Sie die IVE-Appliance 
in den Serverschrank ein.

2. Stecken Sie das Stromkabel an der Rückwand am Gleichstromanschluss ein. 
Enthält die Secure Access 6000-Appliance zwei Netzteile, muss ein Netzkabel in 
jede der Wechselstromsteckdosen eingesteckt werden.

Externer Port

Interner Port

KonsolenportNetzschalter
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3. Führen Sie an der Vorderseite die folgenden Schritte durch:

a. Schließen Sie das Ethernet-Kabel am „internen“ Port an. Nach Anschluss 
des IVE an die Stromversorgung verwendet der interne Port zum Anzeigen 
des LAN-Verbindungsstatus zwei LEDs, wie in Tabelle 1 auf Seite 8 
beschrieben.

Abbildung 9:  Der interne Port befindet sich an der Vorderseite.

b. Schließen Sie das serielle Kabel am Konsolenport an.

Abbildung 10:  Der Konsolenport befindet sich an der Vorderseite.

c. Betätigen Sie links den Netzschalter. Die grüne LED unter dem Netzschalter 
leuchtet auf. Die Lampe für die IVE-Festplatte leuchtet, sobald die 
Appliance Daten von einer Festplatte des IVE liest oder darauf schreibt.

Nachdem Sie die Appliance in den Schrank eingebaut, Strom- und Netzwerkkabel 
sowie serielle Kabel angeschlossen und das IVE eingeschaltet haben, ist die 
Installation abgeschlossen. Anschließend muss eine Verbindung zur seriellen 
Konsole der Appliance hergestellt werden, wie unter “Schritt 2: Grundlegendes 
Setup“ auf Seite 9 beschrieben.

HINWEIS: Obwohl die Secure Access 6000-Appliance durch die redundante 
Stromversorgung auch mit nur einem Netzteil ordnungsgemäß funktioniert, 
müssen beide Netzteile angeschlossen werden.

HINWEIS: Weitere Informationen über SA 6000-Hardwarekomponenten finden Sie 
im Kapitel „Secure Access 6000“ des Administratorhandbuchs für Juniper Networks 
Secure Access.
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e. Geben Sie ein Administratorkennwort für die Smartcard ein (jeweils eines 
pro initialisierter Administratorsmartcard).

f. Stellen Sie den Modusschalter auf OPERATE (Betriebsmodus).

Nach Eingabe aller Informationen ist die Einrichtung der seriellen Konsole 
abgeschlossen. Wenn Sie vom IVE zur Änderung der Einstellungen aufgefordert 
werden, wählen Sie die entsprechende Option aus, oder fahren Sie fort.

6. Öffnen Sie die Seite für die Administratoranmeldung, indem Sie in einem 
Browser den Geräte-URL, gefolgt von „/admin“ eingeben. Der URL weist 
folgendes Format auf: https://a.b.c.d/admin, wobei a.b.c.d die IP-Adresse des 
Geräts ist, die Sie in Schritt 4 eingegeben haben. Wenn Sie in einer 
Sicherheitswarnung gefragt werden, ob Sie ohne signiertes Zertifikat fortfahren 
möchten, klicken Sie auf Yes. Wenn die Administratoranmeldeseite angezeigt 
wird, haben Sie die IVE-Appliance erfolgreich mit dem Netzwerk verbunden.

Abbildung 18:  Administratoranmeldeseite

7. Geben Sie auf der Anmeldeseite den in Schritt 4 angelegten Benutzernamen 
und das Kennwort für den Administrator ein, und klicken Sie dann auf Sign In. 
In der Administratorwebkonsole wird die Seite System>Status>Overview 
geöffnet.
Schritt 2: Grundlegendes Setup 11
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Abbildung 19:  Seite „System > Status > Overview“

Schritt 3: Lizenzieren und Konfigurieren des IVE

Nach der Installation des IVE und der Durchführung des grundlegenden Setup kann 
das aktuellste OS-Service-Pack für das IVE installiert, das IVE lizenziert, die 
Verfügbarkeit für den Benutzer überprüft und die Konfiguration abgeschlossen 
werden:

Folgen Sie den Schritten im „Task Guide“ der Administratorwebkonsole, um die 
aktuellsten OS-Service-Packs für das IVE zu installieren, Ihre Secure Access- oder 
Secure Access FIPS-Appliance zu lizenzieren und einen Testbenutzer zur 
Überprüfung der Verfügbarkeit für Benutzer zu erstellen.

Lesen Sie im Abschnitt „Getting Started“ des IVE-Handbuchs Juniper Networks 
Secure Access Administration, wie Sie Ihre Erstkonfiguration testen und mit der 
Konfiguration des IVE fortfahren.
Schritt 3: Lizenzieren und Konfigurieren des IVE
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