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9. 관리자 로그인 페이지에 액세스하려면 웹 브라우저에서 장비의 URL에 이어 
"/admin"을 입력합니다. URL은 다음 포맷으로 되어 있습니다: 
https://a.b.c.d/admin 이 경우 a.b.c.d는 4 단계에서 입력한 장비의 IP 주소입니다. 
보안 경고 프롬프트가 뜰 때 서명 인증서없이 진행하려면 Yes(예)를 클릭합니
다.

관리자 로그인 페이지가 나타나면 NetScreen-RA 500 장비가 네트워크에 성공
적으로 연결된 것입니다. 로그인 페이지에 도달되지 않으면 직렬 콘솔로 되돌
아가서 장비 및 네트워크 설정을 확인하십시오.

그림 2:  관리자 로그인 페이지

10. 로그인 페이지에 7 단계에서 생성한 관리자 사용자명과 암호를 입력한 다음 
Sign In(로그인)을 클릭합니다. 관리자의 웹 콘솔은 System(시스템)>Status(상
태)>Overview(개요) 페이지를 엽니다.

그림 3:  System(시스템)>Status(상태)>Overview(개요) 페이지

11. System Date and Time(시스템 일자 및 시간) 옆의 Edit(편집)을 클릭합니다. 
Date and Time(일자 및 시간) 페이지에서 장비 시간을 지정한 다음 Save 
Changes(변경 저장)을 클릭합니다.
2 단계 : 기본 설정 수행
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12. 선택적으로 관리자 세션 길이 시간을 변경하려면(10분 이상의 세션 무활동으
로 인한 강제 로그아웃을 피하기 위해) Administrators(관리자)>Delegation(위
임)을 선택합니다. Delegated Admin Roles(위임된 관리자 역할) 페이지에서 
.Administrators를 클릭하면 내장된 .Administrators 역할용 구성 페이지에 연
결됩니다. 이 역할을 위해:

1. General(일반)>Session Options(세션 옵션)을 선택하여 Session lifetime(세션 
수명 시간)에서 유휴 시간종료 및 최대 세션 길이의 값을 변경합니다.

2. Save Changes(변경 저장)을 클릭합니다.

직렬 및 웹 콘솔을 통해 이 기본 설정을 수행하면 가장 최근의 서비스 패키지를 설치
한 다음 NetScreen-RA 500을 라이센싱할 준비가 됩니다.

3 단계 : NetScreen-RA 500 업그레이드 및 라이센스

사용자 액세스 가능성을 시험하기 전에 NetScreen-RA 500을 가장 최신의 OS 서비
스 패키지로 업그레이드할 것을 권장합니다. 그것은 Juniper 지원 사이트 
(http://www.juniper.net/support)에서 입수할 수 있습니다. 지원 사이트에 액세스하
려면 서비스 계약을 구입하여 활성화해야 합니다.

NetScreen-RA 500 업그레이드 및 라이센스 :
1. 최신 OS 서비스 패키지 획득* :

1. 웹 브라우저에서 지원 사이트 URL: http://www.juniper.net/support를 입력합니
다.

2. 지원 사이트 계정 증명서를 사용하여 지원 사이트에 로그인합니다. 
Customer Support Center(고객 지원 센터) 페이지가 열립니다.

3. Download Software(소프트웨어 다운로드) 난에서 IVE Software(IVE 소프
트웨어) 링크를 클릭하여 IVE OS Software(IVE OS 소프트웨어) 페이지에 
액세스합니다.

4. 원하는 버전의 링크를 클릭한 다음, 해당 웹 페이지에서 서비스 패키지 다
운로드 링크를 클릭합니다. 프롬프트가 뜨면 NetScreen-RA 500에 액세스 
가능한 네트워크 디렉터리에 패키지를 저장합니다.

2. NetScreen-RA 500에 설치된 서비스 패키지 업그레이드*: 

1. 관리자 로그인 페이지에 액세스하려면 웹 브라우저에서 NetScreen-RA 500 
URL에 이어 "/admin"을 입력합니다. URL은 다음 포맷으로 되어 있습니다: 
https://a.b.c.d/admin. 이 경우 a.b.c.d는 2-4 단계에서 입력한 장비의 IP 주소입
니다(페이지 5). 보안 경고 프롬프트가 뜰 때 서명 인증서없이 진행하려면 
Yes(예)를 클릭합니다. 

서비스 계약을 구입하지 않은 경우에는 최신 소프트웨어 버전에 액세스
할 수 없습니다. 지원 계약 구입 방법에 대한 정보는 대리점에 문의하시
기 바랍니다. 지원 계약을 갖고 있지 않은 경우 3 단계에서 이 절차를 시
작하십시오.

* 서비스 계약을 갖고 있지 않은 경우 3단계로 건너뛰십시오.
3 단계 : NetScreen-RA 500 업그레이드 및 라이센스 7
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2. 관리자 로그인 페이지에 2-7(페이지 5) 단계에서 생성한 관리자 사용자명
과 암호를 입력한 다음, Sign In(로그인)을 클릭합니다. 관리자의 웹 콘솔은 
System(시스템)>Status(상태)>Overview(개요) 페이지를 엽니다.

3. Maintenance(정비)>System(시스템)>Upgrade/Downgrade(업그레이드/
다운그레이드)를 선택합니다.

4. Install Service Package(서비스 패키지 설치) 페이지에서 네트워크에 다
운로드한 서비스 패키지로 찾아갑니다. 패키지를 선택하고 Service 
package to install(설치할 서비스 패키지) 필드에 파일명이 나타나면 
Install Now(지금 설치)를 클릭합니다.

NetScreen-RA 500이 네트워크 디렉터리로부터 서비스 패키지를 업로드하
고 그것을 설치하기 시작합니다. 이 과정은 수 분 걸립니다. 웹 콘솔 또는 
직렬 콘솔을 통해 상태를 감시할 수 있습니다. NetScreen-RA 500이 서비
스 패키지 설치를 완료하면 시스템이 재부팅됩니다. NetScreen-RA 500이 
재부팅되면 관리자 웹 콘솔에 다시 로그인하여 시스템 라이센스를 입력
합니다.

3.  NetScreen-RA 500에 제품 라이센스 설치:

1. 웹 콘솔에 아직 로그인하지 않은 경우 NetScreen-RA 500 URL을 입력하고 
이어 "/admin"을 입력하여 관리자 로그인 페이지에 액세스합니다. URL은 
다음 포맷으로 되어 있습니다: https://a.b.c.d/admin. 이 경우 a.b.c.d는 2-4 단
계에서 입력한 장비의 IP 주소입니다(페이지 5). 보안 경고 프롬프트가 뜰 
때 서명 인증서없이 진행하려면 Yes(예)를 클릭합니다. 

2. System(시스템)>Configuration(구성)>Licensing(라이센스)를 선택합니
다. Licensing 페이지에서: 

a. 제품 패키지에 포함된 라이센스 키 카드에 지정되어 있는 라이센스 ID
를 Company Name or ID(회사명 또는 ID) 필드에 입력합니다.

b. 제품 패키지에 포함된 라이센스 키 카드에 지정되어 있는 라이센스 키
를 License Key(s)(라이센스 키) 필드에 입력합니다.

c. Save Changes(변경 저장)을 클릭합니다. Licensing(라이센스) 페이지
에 라이센스 코드 정보가 나타나고 한 개의 네트워크 연결 IP 주소 풀 
정책을 생성하라는 지시가 나옵니다.
3 단계 : NetScreen-RA 500 업그레이드 및 라이센스
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그림 4:  System(시스템 )>Configuration(구성 )>Licensing(라이센스 ) 페이지

NetScreen-RA 500을 업그레이드 및 라이센싱하면 네트워크 연결을 위한 IP 주소 정보
를 지정할 준비가 됩니다.

4 단계 : 네트워크 연결을 위한 IP 주소 정보 지정

사용자 장비에서 네트워크 연결이 실행되면 클라이언트로 오고 가는 모든 트래픽
은 안전한 네트워크 연결 터널을 통해 전달됩니다. 이 터널은 서버측 프로세스와 
클라이언트측 에이전트 사이에 존재하며 각각 IP 주소를 필요로 합니다. 모든 네트
워크 연결 사용자 세션에 사용할 네트워크 연결 서버측 프로세스를 위한 한 개의 IP 
주소를 지정합니다. 네트워크 연결 세션을 시작하라는 클라이언트의 요구를 
NetScreen-RA 500이 받으면 그것은 네트워크 연결 IP 주소 풀 자원 방침으로부터 
클라이언트측 네트워크 연결 에이전트로 IP 주소를 지정합니다. NetScreen-RA 500
은 사용자 역할에 해당되는 IP 주소 풀 정책에 근거하여 IP 주소를 지정합니다. 

user role(사용자 역할)은 사용자를 위한 세션 매개변수 및 개인화 설정을 정의할 
뿐만 아니라 네트워크 연결 액세스 기능을 가능하게 하는 실체입니다. 
NetScreen-RA 500은 인증된 사용자에게 한 개 이상의 역할을 부여합니다. 역할에 
지정된 세션 옵션 및 네트워크 연결 자원 방침은 액세스할 수 있는 자원 및 IP 주소 
풀을 정의합니다. 역할에 대한 자세한 내용은 15페이지의 사용자 역할 정의를 참조
하십시오.

네트워크 연결을 위한 IP 주소 정보 지정 :
1. 웹 콘솔에서 Resource Policies(자원 방침)>Network Connect(네트워크 연
결)>IP Address Pools(IP 주소 풀)을 선택합니다.

2. Network Connect IP Address Policies(네트워크 연결 IP 주소 정책) 페이지에서 
New Policy(새 정책)을 클릭합니다.

3. New Policy(새 정책) 페이지에서 다음을 입력합니다.

이 정책에 붙일 이름. 

정책의 내역(옵션).
4 단계 : 네트워크 연결을 위한 IP 주소 정보 지정 9



NetScreen 원격 액세스 시작하기

10
 4 단계 : 네트워크 연결을 위한 IP 주소 정보 지정

4. Resources(자원) 난에서 NetScreen-RA 500이 네트워크 연결 서비스를 실행하
는 클라이언트에 지정할 IP 주소 또는 IP 주소의 범위를 지정합니다. IP 범위를 
"a.b.c.d-e"로 지정할 수 있으며, 이 때 IP 주소의 마지막 요소는 하이픈(-)에 의
해 한계가 정해지는 범위입니다. 특수 문자는 허용되지 않습니다.

예: 10.10.10.1-100

5. Roles(역할) 난에서 다음을 지정합니다.

Policy applies to ALL roles(정책이 모든 역할에 적용) - 이 정책을 모든 사
용자에게 적용시킬 때.

Policy applies to SELECTED roles(정책이 선택된 역할에 적용) - Selected 
(선택된) 역할 목록에 든 역할에 지정된 사용자에게만 이 정책을 적용시킬 
때. 반드시 Available(가용) 역할 목록으로부터 이 목록에 역할을 추가합
니다.

Policy applies to all roles OTHER THAN those selected below(정책이 아
래 선택된 역할 이외의 모든 역할에 적용) - Selected(선택된) 역할 목록에 
든 역할에 지정된 사용자 이외의 모든 사용자에게 이 정책을 적용시킬 때. 
반드시 Available(가용) 역할 목록으로부터 이 목록에 역할을 추가합니다.

6. Save Changes(변경 저장)을 클릭합니다.

7. System(시스템)>Network(네트워크)>Network Connect(네트워크 연결)을 선
택합니다.

8. Network Connect Server IP Address(네트워크 연결 서버 IP 주소) 난에 모든 네
트워크 연결 사용자 세션 동안 사용할 네트워크 연결 서버측 프로세스를 위한 
IP 주소를 입력합니다. IP 주소는 반드시 IP 주소 풀 자원 방침 중 하나와 같은 
서브 네트워크에 있어야 합니다.

예: 10.10.10.200

9. Save(저장)을 클릭합니다.

클라이언트측 프로세스를 위한 네트워크 연결 IP 주소 풀 자원 방침을 생성한 후 서
버측 프로세스를 위한 IP 주소를 지정하면 사용자 액세스 가능성을 확인할 준비가 됩
니다.

사용자 역할에 대한 상세 내용은 15 페이지의 "사용자 역할 정의"를 
참조하십시오.
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5 단계 : 사용자 액세스 가능성 확인

NetScreen-RA 500에 대한 사용자 액세스 가능성을 확인하는 데 사용할 사용자 계
정을 시스템 인증 서버에 용이하게 생성할 수 있습니다. authentication server(인
증 서버)는 사용자 증명(사용자 이름 및 암호) 그리고 일반적으로 그룹 및 속성 정보
를 저장하는 데이터베이스입니다. NetScreen-RA 500은 사용자 ID를 확인하기 위해 
인증 서버에 사용자 증명을 전송합니다.

 NetScreen-RA 500에는 사용자를 위해 "로컬 시스템"이라고 부르는 한 개의 로컬 인증 
서버가 미리 구성되어 있습니다. 이 사전 정의된 로컬 인증 서버는 사용자 인증을 위한 
사용자 계정을 신속하게 생성할 수 있는 NetScreen-RA 500 데이터베이스입니다. 관리
자의 웹 콘솔을 통해 계정을 생성한 후 NetScreen-RA 500 사용자 로그인 페이지에 
사용자로서 로그인합니다. 인증 서버에 대한 자세한 내용은 19페이지의 인증 서버 
정의를 참조하십시오.

사용자 액세스 가능성 확인:
1. 관리자의 웹 콘솔에서 Users(사용자)>New User(신규 사용자)를 선택합니다.

2. New Local User(신규 로컬 사용자) 페이지에 사용자 이름 및 암호로서 
"testuser1"을 입력한 다음 Save Changes(변경 저장)을 클릭합니다. 
NetScreen-RA 500이 testuser1 계정을 생성합니다.

3. 사용자 로그인 페이지에 액세스하려면 다른 브라우저 창에 장비의 URL을 입력
합니다. URL은 다음 포맷으로 되어 있습니다: https://a.b.c.d. 이 경우 a.b.c.d는 
2-7 단계에서 입력한 장비의 IP 주소입니다. 보안 경고 프롬프트가 뜰 때 서명 
인증서없이 진행하려면 Yes(예)를 클릭합니다. 사용자 로그인 페이지가 나타나
면 NetScreen-RA 500에 성공적으로 연결된 것입니다.

그림 5:  사용자 Sign In(로그인) 페이지

4. 로그인 페이지에 사용자 계정용으로 생성한 사용자 이름과 암호를 입력한 다
음 Sign In(로그인)을 클릭하여 네트워크 연결 세션을 시작하고 NetScreen-RA 
500 사용자 홈 페이지에 액세스합니다. 네트워크 연결 세션이 시작되면 상태 
창이 나타납니다( 12 페이지의 그림 6).

5. Microsoft Outlook 같은 클라이언트/서버 애플리케이션을 열고 Network 
Connect Status(네트워크 연결 상태) 창에서 Sent(발송) 및 Received(수신) 필
드를 보면서 네트워크 연결이 개입하여 애플리케이션 데이터를 전송하는지 확
인합니다. 
5 단계 : 사용자 액세스 가능성 확인 11
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그림 6:  네트워크 연결 상태 창

그림 7:  NetScreen-RA 500 사용자 홈 페이지

사용자 액세스 가능성을 확인한 후 관리자 웹 콘솔로 되돌아와서 NetScreen-RA 500 
액세스 관리 시스템을 소개하는 본 안내서의 제2부를 계속합니다.
5 단계 : 사용자 액세스 가능성 확인



제 2부

액세스 관리 기본
13
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 NetScreen-RA 500 개념 및 모범 사용 예를 배우기 위한 시험 시나리오 생성

NetScreen-RA 500은 역할, 자원 방침, 인증 서버, 인증 영역 및 로그인 정책의 사용
을 통한 사용자의 원격 액세스 경험을 간단하게 사용자 정의할 수 있는 유연한 액
세스 관리 시스템을 제공합니다. 이러한 실체를 신속하게 사용할 수 있도록 하기 
위해 NetScreen-RA 500은 각각에 대한 시스템 기본 설정으로 출하됩니다. 본 절은 
이러한 시스템 기본 설정을 설명하고 다음 태스크를 수행함으로써 각각의 액세스 
관리 실체를 생성하는 방법을 보여줍니다.

사용자 역할 정의....................................................................................15
자원 방침 정의 .......................................................................................17
인증 서버 정의 .......................................................................................19
인증 영역 정의 .......................................................................................21
로그인 정책 정의....................................................................................24

호스트 점검기(Host Checker) 및 캐시 청소기(Cache Cleaner) 능력을 포함하여 엔드
포인트 보안 기능 구성에 대한 자세한 내용은 온라인 도움말을 참조하십시오. 온라
인 도움말은 관리자 웹 콘솔의 도움말 링크에서 액세스할 수 있습니다.

사용자 역할 정의
user role(사용자 역할)은 사용자를 위한 세션 매개변수 및 개인화 설정을 정의할 
뿐만 아니라 네트워크 연결 액세스 기능을 가능하게 하는 실체입니다. 
NetScreen-RA 500은 인증된 사용자에게 한 개 이상의 역할을 부여합니다. 역할에 
지정된 세션 옵션 및 네트워크 연결 자원 방침은 NetScreen-RA 500 세션 동안에 사
용자가 액세스할 수 있는 자원의 유형을 정의합니다.

NetScreen-RA 500은 다음 두 가지 유형의 사용자를 지원합니다.

Administrators(관리자) - administrator(관리자)는 NetScreen-RA 500 구성 설
정을 보거나 수정할 수 있는 사람입니다. 직렬 콘솔을 통해 최초의 관리자 계정
을 생성합니다.

Users(사용자) - user(사용자)는 관리자가 구성한 기업 자원에 NetScreen-RA 500
을 사용하여 액세스하는 사람입니다. 11페이지의 5 단계: 사용자 액세스 가능성 
확인에서 최초의 사용자 계정(testuser1)을 생성합니다.

다음 시험 시나리오는 사용자를 위한 액세스 매개변수 구성을 위한 
NetScreen-RA 500 액세스 관리 요소 사용에 초점을 맞춘 것입니다. 관리자를 위
한 시스템 기본 설정에 대한 상세 내용은 29페이지의 관리자를 위한 기본 설정
을 참조하십시오.
NetScreen-RA 500 개념 및 모범 사용 예를 배우기 위한 시험 시나리오 생성 15
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자원 방침 정의
resource policy(자원 방침)은 다음을 지정하는 시스템 규칙입니다. 

정책이 적용되는 자원(IP 주소 풀 및 애플리케이션, 웹 그리고 파일 서버 등),

정책이 적용되는 사용자(역할 및 기타 세션 변수가 지정) 및

NetScreen-RA 500이 자원 액세스를 허용하는지 또는 구성 옵션을 가능하게 하는
지의 여부.

NetScreen-RA 500에는 모든 사용자가 기업 네트워크에 액세스할 수 있게 하는 한 
개의 네트워크 연결 액세스 통제 정책이 사전 구성되어 있습니다. Resource 
Policies(자원 방침)>Network Connect(네트워크 연결)>Network Connect 
Access(네트워크 연결 액세스 통제) 페이지에서 기본 네트워크 연결 액세스 통제 
정책을 볼 수 있습니다.

자원 방침 정의:
1. 관리자의 웹 콘솔에서 Resource Policies(자원 방침)>Network Connect(네트
워크 연결)>Network Connect Access(네트워크 연결 액세스 통제)를 선택합
니다.

2. Network Connect Access Policies(네트워크 연결 액세스 정책) 페이지에서 
New Policy(새 정책)을 클릭합니다.

3. New Policy(새 정책) 페이지에서:

1. Name(이름) 필드에 다음을 입력합니다: NC 액세스 시험

2. Resources(자원) 필드에 다음 포맷의 기업 웹 서버를 입력합니다: 
protocol://IP:Port

예: tcp://10.10.10.220:80

3. Roles(역할)에서 Policy applies to SELECTED roles(선택된 역할에 정책 적
용)을 선택한 다음 Available Roles(가용 규칙) 필드에서 "Test Role(역할 시
험)"을 선택하고 Add(추가)를 클릭하여 그것을 Selected Roles(선택된 역
할) 필드로 옮깁니다.

4. Action(조치)에서 Deny access(액세스 거부)를 선택합니다.

5. Save Changes(변경 저장)을 클릭합니다. NetScreen-RA 500이 "Test NC 
Access(NC 액세스 시험)"을 Network Connect Access Policies(네트워크 연
결 액세스 정책) 페이지에 추가합니다.

4. Network Connect Access Policies(네트워크 연결 액세스 정책) 페이지에서 
Policies(정책) 목록의 "Test NC Access(NC 액세스 시험)" 옆에 있는 체크박스를 
클릭합니다. NetScreen-RA 500이 표 열을 노랑색으로 강조합니다.
NetScreen-RA 500 개념 및 모범 사용 예를 배우기 위한 시험 시나리오 생성 17
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5. 페이지 상단의 상향 화살표 를 클릭하여 "NC 액세스 시험" 열을 고유의 "초
기 네트워크 연결 정책" 열 위로 옮긴 다음 Save Changes(변경 저장)을 클릭합
니다.

이 단계를 완료하면 네트워크 연결 액세스 통제 자원 방침을 구성한 것입니다. 네
트워크 연결 액세스 정책 목록의 다음 정책을 사용하여 모든 사용자가 모든 네트워
크 자원에 액세스할 수 있지만 역할 시험에 지정된 사용자는 다음 정책에 우선하는 
첫 번째 정책인 NC 액세스 시험의 조건을 충족하기 때문에 지정된 서버에 액세스
하는 것이 여전히 금지됨을 유의하십시오.

그림 9:  Resource Policies (자원 방침)> Network Connect(네트워크 연결) > Network 
Connect Access Control(네트워크 연결 액세스 통제) > New Policy(새 정책) 

NetScreen-RA 500은 목록의 최초 정책부터 시작하여 차례로 자원 방
침을 처리합니다. NetScreen-RA 500이 적절한 자원 제한을 사용자에
게 적용하도록 최대 제한적인 정책을 자원 방침 목록의 첫 번째 항목
으로 하여 최대 제한적인 정책으로부터 최소 제한적인 정책의 순서로 
정책의 순서를 정하십시오.
NetScreen-RA 500 개념 및 모범 사용 예를 배우기 위한 시험 시나리오 생성
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그림 10:  Resource Policies (자원 방침)> Network Connect(네트워크 연결) > Network 
Connect Access Policies - Changing the Order of Policies(네트워크 연결 액세스 방침 - 정
책 순서 변경)

인증 서버 정의
authentication server(인증 서버)는 사용자 증명 - 사용자 이름 및 암호 -그리고 일
반적으로 그룹 및 속성 정보를 저장하는 데이터베이스입니다. 사용자가 
NetScreen-RA 500에 로그인할 때 사용자는 인증 서버에 관련된 인증 영역을 지정합
니다. NetScreen-RA 500은 사용자 ID를 확인하기 위해 이 인증 서버에 사용자 증명
을 전송합니다.

NetScreen-RA 500은 Windows NT Domain, Active Directory, RADIUS, LDAP, NIS, RSA 
ACE/Server 및 Netegrity SiteMinder를 포함하여 가장 일반적인 인증 서버를 지원하며, 
NetScreen-RA 500이 인증하는 사용자의 한 개 이상의 로컬 데이터베이스를 생성할 수 
있게 합니다. NetScreen-RA 500에는 사용자를 위해 "로컬 시스템"이라고 부르는 한 개
의 로컬 인증 서버가 미리 구성되어 있습니다. 이 사전 정의된 로컬 인증 서버는 사용
자 인증을 위한 사용자 계정을 신속하게 생성할 수 있는 NetScreen-RA 500 데이터베
이스입니다. 이 능력으로 인해 외부 인증 서버에 사용자 계정을 생성할 필요가 없어지
므로 시험 용도 및 제3자 액세스를 제공할 수 있는 융통성이 생깁니다.

System(시스템)>로그인(Signing In)>Authentication/Authorization Servers(인증
/인가 서버)페이지에서 기본 로컬 인증 서버를 볼 수 있습니다.

인증 서버 정의:
1. 관리자의 웹 콘솔에서 System(시스템)>Signing In(로그인)>Servers(서버)를 
선택합니다.

NetScreen-RA 500는 인가 서버도 지원합니다. authorization server(인가 서버)(
또는 디렉터리 서버)는 사용자 속성 및 그룹 정보를 저장하는 데이터베이스입니
다. 디렉터리 서버를 사용하여 역할 맵핑 규칙 및 자원 방침에 사용할 사용자 속성 
또는 그룹 정보를 가져올 수 있도록 인증 영역을 구성할 수 있습니다.
NetScreen-RA 500 개념 및 모범 사용 예를 배우기 위한 시험 시나리오 생성 19
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2. Servers(서버) 페이지에서 New(새) 목록으로부터 IVE Authentication(IVE 인
증)을 선택한 다음 Newe Server(새 서버)를 클릭합니다.

3. New IVE Authentication(신규 IVE 인증 )페이지에서 Name(이름) 필드에 "Test 
Server(서버 시험)"을 입력한 다음 Save Changes(변경 저장)을 클릭합니다. 잠
시 기다리면 NetScreen-RA 500이 변경이 저장되었음을 통지하며 그 다음에 추
가적인 구성 탭이 나타납니다.

4. Users(사용자) 탭을 클릭한 다음 New(신규)를 클릭합니다.

5. New Local User(신규 로컬 사용자) 페이지에서 Username(사용자 이름) 필드
에 "testuser2"를 입력하고 암호를 입력한 다음 Save Changes(변경 저장)을 클
릭하여 사용자 계정을 서버 시험 인증 서버에 생성합니다.

이 단계를 완료하면 한 개의 사용자 계정을 포함하는 인증 서버가 생성됩니다. 이 
사용자는 서버 시험 인증 서버를 사용하는 인증 영역에 로그인할 수 있습니다.

그림 11:  System(시스템) > Signing In(로그인) > Servers(서버) > New Server(새 서버)

그림 12:  System(시스템) > Signing In(로그인) > Servers(서버) > Test Server(서버 시험) 
> New User(신규 사용자)
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그림 13:  System(시스템) > Signing In(로그인) > Servers(서버)

인증 영역 정의
authentication realm(인증 영역)은 다음과 같은 인증 자원을 분류한 것입니다.

사용자 ID를 확인하는 인증 서버. NetScreen-RA 500은 로그인 페이지에 제출된 
증명을 인증 서버로 전송합니다.

NetScreen-RA 500이 확인을 위해 증명을 인증 서버에 제출하기 전에 충족해야 
하는 영역 보안 요건을 지정하는 인증 정책.

역할 맵핑 규칙 및 자원 방침에서 사용할 사용자 및 그룹 속성 정보를 
NetScreen-RA 500에 제공하는 LDAP 서버인 디렉터리 서버(옵션).

NetScreen-RA 500이 사용자를 한 개 이상의 역할에 지정하려면 사용자가 충족해
야 하는 조건인 역할 맵핑 규칙. 이러한 조건은 영역의 디렉터리 서버, 사람의 사
용자 이름 또는 인증서 속성이 제공하는 정보에 근거합니다.

NetScreen-RA 500에는 "Users(사용자)"로 불리는 한 개의 사용자 영역이 사전 구성
되어 있습니다. 이 사전 정의된 영역은 시스템 로컬 인증 서버를 이용하며 최소 4 
문자 길이의 암호를 요구하는 인증 정책을 사용하지만 디렉터리 서버는 사용하지 
않으며 사용자 영역에 로그인하는 모든 사용자를 사용자 역할에 지정하는 한 개의 
역할 맵핑 규칙을 포함하고 있습니다. 10페이지의 5 단계: 사용자 액세스 가능성 확
인에서 생성하는 "testuser1" 계정은 시스템 로컬 인증 서버에서 생성되기 때문에 
이 계정은 사용자 영역의 일부입니다. 19페이지의 인증 서버 정의에서 생성하는 
"testuser2" 계정은 사용자 영역의 일부가 아닙니다. 왜냐하면 사용자 영역에서 사
용되지 않는 새 "Test Server(서버 시험)" 인증 서버에서 그 사용자 계정을 생성하기 
때문입니다.

Users(사용자)>Authentication(인증) 페이지에서 기본 사용자 인증 영역을 볼 수 있습
니다.

인증 영역 정의:
1. 관리자의 웹 콘솔에서 Users(사용자)>Authentication(인증)을 선택합니다.

2. User Authentication Realms(사용자 인증 영역) 페이지에서 New(신규)를 클릭
합니다.
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3. New Authentication Realm(새 인증 영역) 페이지에서:

1. Name(이름) 필드에 다음을 입력합니다: 영역 시험

2. Servers(서버)의 Authentication server(인증 서버) 목록으로부터 "Test 
Server(서버 시험)"을 선택합니다.

3. Save Changes(변경 저장)을 클릭합니다. 잠시 기다리면 NetScreen-RA 500
이 변경이 저장되었음을 통지하며 영역의 구성 탭을 표시합니다. 

4. Role Mapping(역할 맵핑) 페이지에서 New Rule(새 규칙)을 클릭합니다.

5. Role Mapping Rule(역할 맵핑 규칙) 페이지에서:

1. Name(이름) 필드에 다음을 입력합니다: 규칙 시험

2. Rule(규칙)에서: If username...(사용자 이름이...인 경우), 값 필드에 
"testuser2"를 입력합니다.

3. ...then assign these roles(...그러면 이러한 역할 지정)의 Available Roles(
가용 역할) 필드에서 "Test Role(역할 시험)"을 선택하고 Add(추가)를 클릭
하여 그것을 Selected Roles(선택된 역할) 필드로 이동합니다.

4. Save Changes(변경 저장)을 클릭합니다.

이들 단계가 완료되면 인증 영역이 완료된 것입니다. 이 영역은 서버 시험을 사용
하여 사용자를 인증하고 역할 맵핑 규칙을 사용하여 "testuser2"를 역할 시험에 지
정합니다. NC 액세스 시험 자원 방침이 역할 시험에 적용되기 때문에 이 역할에 지
정된 사용자는 정책의 Resources(자원) 필드에 지정된 기업 웹 서버에 액세스할 수 
없습니다.

그림 14:  Users (사용자) > Authentication(인증) > New Realm(새 영역)
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그림 15:  Users (사용자) > Authentication(인증) > Test Server(서버 시험) > New Rule 
(새 규칙)
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로그인 정책 정의
sign-in policy(로그인 정책)은 다음을 지정하는 시스템 규칙입니다.

사용자가 NetScreen-RA 500에 로그인할 수 있는 URL,

사용자에게 표시하기 위한 로그인 페이지,

NetScreen-RA 500이 증명을 제출하는 인증 영역의 입력 또는 선택 필요성 여부,

로그인 정책이 적용되는 인증 영역.

 NetScreen-RA 500에는 사용자에게 적용되는 한 개의 로그인 정책이 사전에 구성
되어 있습니다: */ . 이 기본 사용자 로그인 정책(*/)은 사용자가 URL을 
NetScreen-RA 500에 입력하면 NetScreen-RA 500이 사용자를 위해 기본 로그인 페
이지를 표시하며 사용자가 인증 영역을 선택할 것을 요구한다고 규정합니다(두 개 
이상의 영역이 존재하는 경우). */ 로그인 정책은 사용자 인증 영역에 적용되도록 
구성되어 있으므로 이 로그인 정책은 21페이지의 인증 영역 정의에 생성하는 인증 
영역에는 적용되지 않습니다.

System(시스템)>Signing In(로그인)> Sign-in Policies(로그인 정책) 페이지에서 
기본 사용자 로그인 정책을 볼 수 있습니다.

로그인 정책 정의:
1. 관리자의 웹 콘솔에서 System(시스템)>Signing In(로그인)> Sign-in 

Policies(로그인 정책)을 선택합니다.

2. Sign-in Policies(로그인 정책) 페이지에서 */를 클릭합니다.

3. */  페이지에서:

1. Sign-in URL(로그인 URL )필드에 "*/" 뒤에 "test"를 입력합니다.

2. Authentication realm(인증 영역)에서 User picks from a list of 
authentication realms(사용자가 인증 영역 목록에서 선택)을 선택한 다음 
Available Roles(가용 역할) 필드에서 "Test Realm(영역 시험)"을 선택하고 
Add(추가)를 클릭하여 그것을 Selected Roles(선택된 역할) 필드로 이동합
니다. (사용자 역할이 Selected Roles(선택된 역할) 필드에 아직 없는 경우 
이 과정을 반복합니다.)

3. Save Changes(변경 저장)을 클릭합니다.

이 단계를 완료하면 기본 사용자 로그인 정책 수정을 완료한 것입니다.

옵션 :

1. System(시스템)>Signing In(로그인)>Sign-in Pages(로그인 페이지)를 선택한 
다음 New Page(새 페이지)를 클릭합니다.

기본 로그인 정책은 모든 사용자에게 적용됩니다. 다음과 같은 경로에 추가함으로써 
URL을 NetScreen-RA 500 사용자 로그인 페이지로 수정할 수 있습니다: */직원
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2. New Sign-In Page(새 로그인 페이지) 페이지에서 Name(이름) 필드에 "Test 
Sign-in Page(로그인 페이지 시험)"을 입력하고 Background color(배경 색상) 필
드에 "#FF0000"(적색)을 입력한 다음 Save Changes(변경 저장)을 클릭합니다.

3. System(시스템)>Signing In(로그인)>Sign-in Policies(로그인 정책)을 선택한 
다음 User URLs(사용자 URL) 하의 */test/를 클릭합니다.

4. */test/ 페이지에서 Sign-in page(로그인 페이지) 목록으로부터 "Test Sign-in 
Page(로그인 페이지 시험)"을 선택한 다음 Save Changes(변경 저장)을 클릭합
니다.

이 옵션 단계를 완료하면 "*/test/" 로그인 정책과 관련된 새로운 로그인 페이지 정
의를 완료한 것입니다.

그림 16:  System(시스템)>Signing In(로그인)>Sign-in Policies(로그인 정책) */
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그림 17:  System(시스템)>Signing In(로그인)>Sign-in Policies(로그인 정책) > New 
Page(새 페이지) - Optional New Sign-in Page(새 로그인 페이지(옵션))

그림 18:  System(시스템)>Signing In(로그인)>Sign-in Policies(로그인 정책) > */test/ - 
Using New Sign-in Page(새 로그인 페이지 사용)

시험 시나리오 사용
시험 시나리오를 사용하면 다음을 할 수 있습니다.

수정된 기본 로그인 정책을 사용하여 사용자의 웹 콘솔에 액세스합니다.

영역을 시험하기 위한 서버 시험에 생성된 사용자로서 로그인합니다.

웹 서버 액세스를 시험합니다. 그것은 역할 시험 및 NC 액세스 시험의 적절한 구
성에 좌우됩니다.

시험 시나리오 사용:
1. 사용자 로그인 페이지에 액세스하려면 브라우저에서 장비의 URL에 이어 

"/test"를 입력합니다. URL은 다음 포맷으로 되어 있습니다: https://a.b.c.d/test, 
이 경우 a.b.c.d는 2-4 단계에서 입력한 장비의 IP 주소입니다. 보안 경고 프롬프
트가 뜰 때 서명 인증서없이 진행하려면 Yes(예)를 클릭합니다. 사용자 로그인 
페이지가 나타나면 NetScreen-RA 500 장비에 성공적으로 연결된 것입니다.
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그림 19:  User Sign-in Page(사용자 로그인 페이지)

 

2. 로그인 페이지의 서버 시험에 사용자 계정용으로 생성한 "testuser2"와 암호를 
입력하고 Realm(영역) 목록에서 "Test Realm(영역 시험)"을 선택한 다음 Sign 
In(로그인)을 클릭하여 NetScreen-RA 500 사용자용 홈 페이지에 액세스합니다.

이 증명을 서버 시험을 사용하도록 구성된 영역 시험에 전송합니다. 이 인증 서
버가 확인에 성공하면 NetScreen-RA 500 은 "testuser2"를 역할 시험에 지정하
는 영역 시험을 위해 정의된 역할 맵핑 규칙을 처리합니다. 역할 시험은 17페이
지의 자원 방침 정의의 네트워크 연결 액세스 통제 자원 방침에 지정된 기업 웹 
서버에 대한 액세스를 불가능하게 합니다.

그림 20:  User Home Page(사용자 홈 페이지)

3. 시스템 트레이의 네트워크 연결 아이콘을 클릭하여 Network Connect 
Status(네트워크 연결 상태) 창을 엽니다(그것이 아직 안 보이는 경우).

24페이지의 로그인 정책 정의의 추가 구성 단계를 수행한 경우 페이지 헤
더 색상이 적색이 됩니다.
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그림 21:  네트워크 연결 시스템 트레이 아이콘 및 상태 창

4. 다른 브라우저 창에서 사용자 정의된 네트워크 연결 액세스 통제 자원 방침
에 지정된 기업 웹 서버에 URL을 입력한 다음 Browse(검색)을 클릭합니다. 
Network Connect Status(네트워크 연결 상태) 창 Sent(발송) 필드의 바이트 
수가 바뀌는 것은 네트워크 연결이 웹 요구를 처리하고 있다는 표시입니다. 
NC 액세스 시험 정책이 요구된 서버에 대한 액세스를 거부하기 때문에 브라
우저는 마침내 "The page cannot be displayed(페이지 표시 불가)" 오류를 표
시합니다.

5. NetScreen-RA 500 홈 페이지로 되돌아가서 Sign Out(로그아웃)을 클릭합니다.

6. 사용자 로그인 페이지에 액세스하려면 브라우저에서 NetScreen-RA 500 장비
의 URL을 다시 입력하고 이어서 "/test"를 입력합니다.

7. (11페이지의 5 단계: 사용자 액세스 가능성 확인 중에서) 로그인 페이지에 
"testuser1" 및 본 사용자를 위해 생성한 암호를 입력하고, Realm(영역) 목록에
서 "Users(사용자)"를 선택한 다음 Sign In(로그인)을 클릭하여 사용자를 위한 
NetScreen-RA 500 홈 페이지에 액세스합니다.

8. 시스템 트레이의 네트워크 연결 아이콘을 클릭하여 Network Connect 
Status(네트워크 연결 상태) 창을 엽니다(그것이 아직 안 보이는 경우).

9. 다른 브라우저 창에서 사용자 정의된 네트워크 연결 액세스 통제 자원 방침에 
지정된 기업 웹 서버에 URL을 입력한 다음 Browse(검색)을 클릭합니다. 
Network Connect Status(네트워크 연결 상태) 창 Sent(발송) 필드의 바이트 수
가 바뀌는 것은 네트워크 연결이 웹 요구를 처리하고 있다는 표시입니다. NC 
액세스 시험 정책은 testuser1에 적용되지 않기 때문에 브라우저는 요구되는 웹 
페이지를 표시합니다.

시험 시나리오는 NetScreen-RA 500 액세스 관리 능력을 증명합니다. 액세스 관리 기
능 또는 NetScreen-RA 500 엔드포인트 보안 기능에 대한 상세 정보는 온라인 도움말
을 참조하시기 바랍니다.
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관리자를 위한 기본 설정

사용자와 마찬가지로 NetScreen-RA 500은 관리자를 위해 신속하게 계정을 구성할 
수 있는 기본 설정을 제공합니다. 이 목록은 관리자를 위한 시스템 기본 설정을 요
약한 것입니다.

Administrator roles(관리자 역할)

.Administrators(관리자) - 이 기본 역할을 이용하여 관리자는 
NetScreen-RA 500의 모든 부문을 관리할 수 있습니다. 직렬 콘솔에 생성하
는 관리자 사용자는 이 역할에 지정됩니다.

.Read-Only Administrators (읽기 전용 관리자) - 이 기본 역할에 지정된 사
용자는 모든 NetScreen-RA 500 설정을 볼 수 있습니다(그러나 구성은 할 수 
없습니다). 관리자의 액세스를 제한하려면 그들을 이 역할에 지정해야 합
니다.

Administrators local authentication server(관리자 로컬 인증 서버) - 관리자 인
증 서버는 관리자 계정을 저장하는 NetScreen-RA 500 데이터베이스입니다. 직렬 
콘솔을 통해 최초의 관리자 계정을 이 서버에 생성합니다. (NetScreen-RA 500은 
직렬 콘솔을 통해 생성된 모든 관리자 계정을 이 서버에 추가합니다.) 이 로컬 서
버는 삭제할 수 없습니다.

Admin Users authentication realm(관리자 사용자 인증 영역) - 관리자 사용자 
인증 영역은 기본 관리자 인증 서버를 이용하며 최소 4 문자 길이의 암호를 요구
하는 인증 정책을 사용하지만 디렉터리 서버는 사용하지 않으며 관리자 사용자 
영역에 로그인하는 모든 사용자를 .Administrators 역할에 지정하는 한 개의 역할 
맵핑 규칙을 포함하고 있습니다. 직렬 콘솔에 생성하는 관리자 계정은 관리자 사
용자 영역의 일부입니다.

*/admin sign-in policy(*/관리자 로그인 정책) - 기본 관리자 로그인 정책
(*/admin)은 사용자가 URL을 NetScreen-RA 500에 입력하고 이어서 "/admin"
을 입력하는 때와 NetScreen-RA 500이 관리자를 위한 기본 로그인 페이지를 
표시할 때를 규정합니다. 이 정책은 관리자에게 인증 영역을 선택할 것도 요
구합니다(두 개 이상의 영역이 존재하는 경우). */admin 로그인 정책은 관리
자 사용자 인증 영역에 적용되도록 구성되어 있으므로 이 로그인 정책은 직
렬 콘솔을 통해 생성하는 관리자 계정에 적용됩니다.

기업용으로 NetScreen-RA 500을 구성하는 경우, 본 절에 제시된 순서대로 사용
자 액세스 구성을 이행하시기 바랍니다.

상세한 구성 정보는 지원 사이트에 있는 온라인 도움말 또는 관리 안내서 PDF를 
참조하시기 바랍니다.

외부 장소에서 NetScreen-RA 500을 사용할 수 있도록 만들기 전에 신뢰할 수 있
는 인증 기관(CA)으로부터 서명된 디지털 인증서를 입수할 것을 권장합니다.
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