Guia de inicio al acceso remoto de NetScreen: Anexo para la version 4.2

La Guia de inicio al acceso remoto de NetScreen incluida con el dispositivo NetScreen-RA 500
explica como configurar y comenzar a utilizar su producto. Este anexo sustituye al “Paso 4:
Especificar la direccion IP para Network Connect” de las paginas 9-10 de la guia impresa. Consulte
este anexo para completar el paso 4 del proceso de configuracion, que cambia ligeramente con la
version 4.2 del paquete de actualizacion del dispositivo NetScreen-RA 500. Siga utilizando la guia
impresa para completar el “Paso 5: Verificar la accesibilidad de los usuarios” y conocer los
fundamentos de administracion de accesos presentados en la parte II de la guia impresa.

Paso 4: Especificar la direccion IP para Network Connect
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Cuando Network Connect se ejecuta en un equipo de usuario, todo el trafico hacia y
desde el cliente se transmite a través de un tunel Network Connect seguro. Este
tunel se encuentra entre un proceso del lado del servidor y el agente del lado del
cliente, cada uno de los cuales requiere una direccion IP. Especifique una direccion
[P para el proceso Network Connect del lado del servidor que se utilizara en todas
las sesiones de usuario de Network Connect. Cuando el dispositivo NetScreen-RA
500 reciba una peticion de cliente para iniciar una sesion de Network Connect,
asignara una direccion IP al agente Network Connect del lado del cliente desde un
perfil de conexion de Network Connect. El dispositivo NetScreen-RA 500 asignara
estas direcciones IP basandose en el perfil de conexion aplicable a la funcion de un
usuario.

Una funcion de usuario es una entidad que permite definir parametros de sesion y
ajustes de personalizacion para usuarios, y también habilita la funcionalidad de
acceso Network Connect. El NetScreen-RA 500 asigna a cada usuario autenticado
una o mas funciones. Las opciones de sesion y las directivas de recursos de
Network Connect y perfiles de conexion especificados para las funciones definen
los recursos y conjuntos de direcciones IP accesibles. Para obtener més informacion
sobre funciones (roles), consulte “Definir una funcion de usario” en la pagina 15.

Para especificar la direccion IP para Network Connect:

1. Enla consola web, elija Resource Policies > Network Connect > NC
Connection Profiles.

2. Enla pagina Network Connect Connection Profiles, haga clic en New Profile.

3. En la pagina New Profile, introduzca:
m  Un nombre para identificar esta directiva.
m  Una descripcion de la directiva (opcional).

4. Enla seccion IP address pool, especifique las direcciones IP concretas o un
rango de direcciones IP que el dispositivo NetScreen-RA 500 asignara a los
clientes que ejecuten el servicio Network Connect. Puede especificar un rango
de direcciones IP como “a.b.c.d-e”, donde el ultimo componente de la direccion
IP corresponde a un rango delimitado por un guion (-). No se permiten
caracteres especiales.

Ejemplo: 10.10.10.1-100

5. En la seccion Roles, especifique:
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m  Policy applies to ALL roles — Para aplicar esta directiva a todos los
usuarios.

m  Policy applies to SELECTED roles — Para aplicar esta directiva solo a los
usuarios asignados a funciones en la lista de funciones Selected. Asegurese
de agregar funciones a esta lista desde la lista de funciones Available.

m  Policy applies to all roles OTHER THAN those selected below — Para
aplicar esta directiva a todos los usuarios, salvo los asignados a las
funciones de la lista Selected. Asegurese de agregar funciones a esta lista
desde la lista de funciones Available.

C’%'—J Para obtener informacion sobre funciones de usuario, consulte
“Definir una funcion de usuario” en la pagina 15.

6. Haga clic en Save Changes.

7. Elija System > Network > Network Connect.

8. Bajo Network Connect Server IP Address, introduzca una direccion IP para el
proceso Network Connect del lado del servidor, que se utilizara en todas las
sesiones de usuario de Network Connect. Cerciorese de que la direccion 1P
pertenezca a la misma subred que alguna de sus directivas de recursos de
conjunto de direcciones IP (IP Address Pool).

Ejemplo: 10.10.10.200

9. Haga clic en Save.

Después de crear un perfil de conexion de Network Connect para procesos del lado
del cliente y especificar una direccion IP para el proceso del lado del servidor, podra
verificar la accesibilidad de los usuarios.
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