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ネットワークとアプリケーションに対するアクセス・コン
トロール、ユーザー認証、攻撃防御を強化するセキュリ
ティの実現

ネットワークに対する脅威は、世界的に拡大しており、ますま
す破壊的になっています。セキュリティを強化して通信基盤
を保護することは、業務の継続性を保証する上で非常に重
要です。ネットワークに対する攻撃は、さまざまな場所から
多種多様な手口で仕掛けられます。企業とサービスプロバイ
ダは、セキュリティデバイスを導入するだけでなく、セキュリ
ティ業界のトップ企業が提供し、包括的かつ信頼性に優れた
総合的なセキュリティソリューションを導入する必要があり
ます。 

ジュニパーネットワークスが提供する統合型セキュリティデバイスは、ネットワークセキュリティ機能を
強化した目的特化型プラットフォームです。ネットワークとセキュリティ機能の堅牢性が強化されたリア
ルタイムのネットワークOSである「ジュニパーネットワークスScreenOS®」と「Junos® OS」が搭載され
ており、機能を統合することで最大のスループットを実現しています。これらのネットワークOSは、ネット
ワークとセキュリティの強化を目的としてスクラッチから作成されているため、汎用OSの場合に発生す
る非効率性や脆弱性の心配がありません。

ジュニパーネットワークスの統合型セキュリティデバイスは、高密度のWAN/LANインタフェースによっ
て、総合的なセキュリティ機能とWAN/LANルーティングを提供するため、中小規模や大規模企業、
サービスプロバイダだけでなく、大規模なコロケーション型のデータセンタなどのニーズを完全に満た
すことができます。また、多種多様な攻撃やマルウェアからネットワークを保護するだけでなく、セキュア
なB2B（企業間の電子商取引）通信も保証します。

製品の特長
• 統合脅威管理（UTM）：ファイアウォール、アプリケーション・セキュリティ侵入検知防御、アンチウィ
ルス（アンチスパイウェア、アンチアドウェア、アンチフィッシング）、アンチスパム、Webフィルタリン
グなどにより、ワーム、スパイウェア、トロイの木馬などをブロックし、新種のマルウェアも完全に防ぎ
ます。（注：ただし、プラットフォームによっては、フルセットのUTM機能がサポートされていないこと
があります。）

• ポリシーベースのセキュリティ管理プラットフォーム：ネットワーク上でアップデートを配布する際、
セキュリティホールを完全に塞ぎます。

• 優れた仮想化技術：ネットワークを論理的なセグメントに分割してセキュリティを強化します。

• 高可用性（HA）オプション機能：指定ネットワークに対して最高レベルの冗長化を実現します。

• ラピッド・ディプロイメント機能（NSRD）：Auto Connect VPNやDynamic VPNサービスなどの
機能を使用して、デバイスを分散型のIPsecネットワークに配置することにより、ネットワーク管理者
の負担を軽減できます。
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ネットワークのセキュリティ強化はエッジが基本   

ジュニパーネットワークス製品は、ネットワークに対する攻撃を防ぐために、フィルタを動的に適用する
ステートフル・インスペクションによって不正なトラフィックを精査します。ステートフル・インスペクショ
ンでは、ファイアウォールがパケットのヘッダーをチェックし、送信元と送信先のIPアドレス、ポート番
号、連続番号など、各種コンポーネントに関する情報を収集します。応答パケットが到着すると、ファイ
アウォールはヘッダーに記載された情報を既存のデータと照合します。両者が一致しない場合は、ファ
イアウォールがセキュリティポリシーに従い、パケットを破棄したりアクションをログに記録します。

ステートフル・インスペクションのトラフィック分析は、多様なパケットの集合体としてではなく、接続状
況に基づいて行われます。このため、パケットフィルタリングを始めとする他のファイアウォール技術よ
りも優れたセキュリティを実現します。ジュニパーネットワークスのファイアウォールは、デフォルトでト
ラフィックを完全に拒否します。企業は、ポリシーベースのセキュリティ管理機能を使用して、セキュリ
ティポリシーを作成し、着信を許可するパケットの送信元と送信先IPアドレスを定義できます。

ネットワーク保護では、WAN接続のセキュリティと信頼性が重要です。リモートサイトに堅牢なVPN網
を配置すれば、インターネットを介して、他のリモートサイトと中央のデータセンタに安全に接続できま
す。いくつかのモデルで利用可能なAuto Connect VPN機能は、ハブアンドスポーク型トポロジーの
VPN管理を簡素化します。手作業によるネットワーク設定を減らして、各種サービスを自動的に起動/

停止できます。

ゼロデイ攻撃からのアプリケーション保護  

ジュニパーネットワークスは、アプリケーションに対する攻撃を回避するために、すべてのプラット
フォームに侵入検知防御機能を組み込んでいます。企業の中央サイトやデータセンタなど、高速処理
が要求される拠点およびサービスプロバイダ・ネットワークには、侵入検知防御のIPS、ジュニパーネッ
トワークのSRX100、SRX210、SRX220、SRX240、SRX650、SRX1400、SRX3000シリーズを搭
載する統合セキュリティゲートウェイ（ISG）シリーズやSRX 5000シリーズを導入すれば、アプリケー
ションを保護できます。ISGおよびSRXシリーズは、IDPプラットフォームに搭載されたソフトウェアを
ScreenOSに統合することで、ワーム、トロイの木馬、スパイウェアなどのマルウェアを効果的に防御し
ます。VoIPやストリーミングメディアなどの高度なアプリケーションで使用されるプロトコルを始めと
して、60種類以上のプロトコルを認識します。

ISGシリーズおよびSRXシリーズは、卓越したセキュリティ機能とセグメント化機能を備えており、高速
ネットワーク上のアプリケーションを完璧に保護します。ISGシリーズおよびSRXシリーズ サービス・
ゲートウェイは、ステートフルシグネチャやプロトコル異常検知など、複数の攻撃検知機能を備えてお
り、アプリケーション層のプロトコルやコンテキスト、状態、動作を精査して、ゼロデイ攻撃を回避しま
す。

また、ディープインスペクションを搭載したジュニパーネットワークスAppSecure機能と併用すると、ア
プリケーションレベルで攻撃を阻止できるため、ネットワークの感染によるダメージを未然に防御しま
す。AppSecureは、ステートフル・インスペクション・ファイアウォールに搭載されている最先端のハイ
パフォーマンスな攻撃検知機能を活用します。また、複数の脅威検知エンジンを同時に稼動させること
により、ネスト化したアプリケーションに潜む脅威など、絶え間なく変化する脅威も正確に検知します。

セキュリティプラットフォーム

• SRX100

• SRX210

• SRX220

• SRX240

• SRX650

• SRX1400

• SRX3400

• SRX3600

• SRX5600

• SRX5800

• SSG5/SSG5 Wireless

• SSG20/SSG20 Wireless

• SSG140

• SSG320M/350M

• SSG520M/550M

• ISG1000

• ISG2000

• NetScreen-5200

• NetScreen-5400
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統合型アンチウィルスによるリモートサイトの保護
セキュリティ機能は、リモートサイトに常勤のIT担当者がいなくても、簡単に導入できなければなりま
せん。ジュニパーネットワークスは、カスペルスキー・ラボ社が提供する統合型アンチウイルス機能を、
ジュニパーネットワークスSSGシリーズ セキュア・サービス・ゲートウェイと中小規模向けジュニパー
ネットワークスSRXシリーズ サービス・ゲートウェイに搭載しています。これらの製品は、アンチフィッ
シング、アンチスパイウェア、アンチアドウェアを含むアンチウィルスエンジンにファイアウォールと
VPN機能を統合して、ソリューション単体で総合的なセキュリティ機能を提供します。

統合型アプライアンスは、IMAP、SMTP、FTP、POP3、IM、HTTPプロトコルを精査して、電子メール
やHTTPコンテンツに潜むウィルスを検出します。強力な感染力を持つ新種のワーム、ウィルス、トロイ
の木馬、スパイウェアやマルウェアの検出が可能で、ネットワークを保護します。統合型アプライアンス
は、圧縮ファイルを解凍してから、コンテンツをチェックするため、圧縮ファイルに潜む脅威も検出でき
ます。

既知のマルウェアとフィッシングサイトへのアクセスを制限
従業員が企業ネットワークを使用して、不適切なWebサイトにアクセスすると、マルウェアが社内ネッ
トワークに混入する恐れがあります。マルウェアがネットワークに侵入した場合、適切な措置を講じな
いと、他企業から責任を問われ、訴訟に発展することもあります。ジュニパーネットワークスの統合型セ
キュリティデバイスは、インターネットの利用ポリシーを効果的に適用する理想的な製品です。

マルウェアを駆除するには、外部のWebフィルタリングを使用するか、統合型Webフィルタリングを
使用します。外部のWebフィルタリングとしては、リダイレクト型Webフィルタリング機能をファイア
ウォール/VPNデバイスでサポートしています。リダイレクト型のWebフィルタリング機能は、セキュリ
ティに問題があるトラフィックをWebsense社が提供するWebフィルタリングサーバーに転送し、自社
のセキュリティポリシーを適用させます。一方で、拠点/支店向けSRXシリーズとSSGシリーズで利用
できる統合型Webフィルタリング機能は、アクセスを制限するサイトの一覧を作成し、そのデータベー
スを継続的に更新して、Webアクセスポリシーを適用します。アクセスを制限するサイトの一覧は、ジュ
ニパーネットワークスのセキュリティパートナーであるWebsense社が管理しています。データベース
には現在、54種類のカテゴリ別で2,000,000件を超えるURLが登録されています。

ユーザーは簡易に統合型Webフィルタリングを構築でき、またはほとんどデフォルトのConfiguration

で外部のWebフィルタリング（リダイレクト）をWebsenseで構築できます。Webフィルタリングのプ
ロファイルは、ブラックリスト、ホワイトリスト、ユーザー定義のカテゴリを追加してカスタマイズできま
す。

迷惑メールとフィッシング攻撃の阻止
ジュニパーネットワークスはSophos社とパートナー契約を締結し、同社が提供する業界最高クラスの
アンチスパムエンジンを中小規模向けプラットフォームに搭載しています。アンチスパムエンジンは、
迷惑メールやメールに潜むマルウェアを検出します。また、ファイアウォールやVPNゲートウェイにア
ンチスパムエンジンを組み込むことで、既知のスパムメールをブロックし、フィッシングサイトへのアク
セスを制限しています。既知のマルウェアが潜むメールが到着すると、アンチスパムエンジンは、着信
をブロックするかタグ付けなどを行うことができます。アンチスパムエンジンは、ジュニパーネットワー
クスSSGシリーズと中小規模向けジュニパーネットワークスSRXシリーズで使用できます。 
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ネットワークを複数のセグメントに分割する仮想化技術によるセキュリティ強化
ジュニパーネットワークスの統合型ファイアウォール/VPNとセキュリティソリューションが提供する仮
想化技術を使用すると、ネットワークを複数のセグメントに分割し、セグメント全体をアプライアンス単
体で管理できます。メールの送信先アドレスを基準としてトラフィックを分類するか、ネットワークをさ
らに細分化して、独自のファイアウォールとセキュリティポリシーを適用することもできます。

ファイアウォール/VPNデバイスは、次の仮想化技術をサポートしています。 

• セキュリティゾーン：ジュニパーネットワークスのすべてのセキュリティプラットフォームで使用でき
ます。セキュリティゾーンとは、ネットワークを論理的に分割したセグメントです。セキュリティゾーン
は、物理インタフェースや大型デバイスの仮想システムに割り当てます。物理インタフェースを複数
のセキュリティゾーンで共有すると、インタフェース密度が増し、所有コストを削減できます。

• 仮想システム（VSYS）：ISGシリーズおよびジュニパーネットワークスNetScreenシリーズ セキュリ
ティシステムのプラットフォームで使用できます。仮想システムとは、パーティションを切って、複数
の独立した仮想環境を作成する機能を指します。仮想システムには、ユーザー、ファイアウォール、
VPN、セキュリティポリシー、管理インタフェースを個別に設定できます。ネットワークをセグメント
化して一元管理する準備を整えた後、仮想システムを使用して、複数のカスタマソリューションを作
成すると、ファイアウォールの物理的な数を減らせるため、管理作業が軽減します。また、設備投資と
運用費も削減できます。

• 仮想ルーター（VR）：全製品で使用できます。仮想ルーターとは、単一のデバイスを分割して、複数の
物理ルーターとして使用する機能です。仮想ルーターは、自身のドメインを管理するため、他の仮想
ルーターと経路情報を交換する必要がありません。仮想ルーターを使用すると、複数の環境を独自
に構築できるため、総所有コスト（TCO）を削減できます。

• 仮想LAN（VLAN）：すべてのプラットフォームで使用できます。VLANとは、サブネットワークの論理
的なセグメントであり、トラフィックを詳細に特定して区分できます。個々のVLANからセキュリティ
ゾーンに向かうトラフィックの経路を制御できます。複数の部署が送受信するトラフィックを識別・分
類して、各トラフィックがアクセスできるリソースを定義できます。

ドメイン1

ゾーンA ゾーンN

VLAN 1 VLAN 1VLAN N VLAN 1 VLAN N

ドメインN

Firewall/VPN

ゾーンA ゾーンN

VLAN N VLAN 1 VLAN N

INTERNET

仮想化技術を使用すると、ネットワークを複数のセグメントに分割して、セキュリティを強化できます。
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障害時の復旧時間を保証する総合的なHAソリューション
セキュリティシステムでは、信頼性と障害時の復旧時間が重要になります。ジュニパーネットワークス
のセキュリティソリューションは、Junos OSを搭載した製品でNSRP（NetScreen Redundancy 

Protocol）とJSRP（Juniper Services Redundancy Protocol）を使用することにより、高信頼性と
高可用性（HA）を実現しています。ファイアウォール/VPNは、アクティブ機とスタンバイ機とを継続的
に同期するため、障害が発生しても、バックアップに素早く切り替わります。HAには、次のオプションが
あります。

•   アクティブ/パッシブ構成：マスタデバイスがネットワーク
サービスを提供し、構成設定データとバックアップとのセッ
ション情報を保持します。マスタデバイスに障害が発生する
と、バックアップが処理を引き継ぎます。デバイスは、既定
のポリシーに基づいて、ジュニパーネットワークスNetwork 

and Security Managerが一元管理します。

•   アクティブ/アクティブ構成：すべてのデバイスがアクティブと
なり、トラフィックを処理します。1台のデバイスに障害が発生
すると、残りのデバイスがマスタデバイスとなり、トラフィック
を完全に処理します。物理的なパスを冗長化して、最大の耐
障害性とアップタイムを保証できます。

簡単なデバイス統合
ネットワークは絶えず変化します。ネットワーク構成を変更すると、設定作業が複雑になり、追加コスト
が発生します。また、ネットワークトポロジを変更するか、オフィスを新設するか、ビジネスパートナー
やユーザーを追加すると、ネットワークの相互運用性が問題になります。ジュニパーネットワークスは、
ネットワーク統合を簡素化し、管理作業を削減するために、セキュリティソリューションを管理する次の
3種類のモードをサポートしています。

• 透過モード： セキュリティ機能をネットワークに簡単に追加できます。ネットワーク設定を変更せず
に、ファイアウォール/VPNアプライアンスを即座に導入できます。透過モードは、ユーザーにとって
透過的なデバイスを構成するため、ファイアウォール、VPN、DoS防御機能をIPアドレスを設定しな
くても適切に動作させることができます。

• ルートモード： セキュリティデバイスは、静的または動的なルーティングプロトコル（BGP、OSPF、
RIPv1、RIPv2、ECMP）を使用してパケットを転送します。ルートモードを使用すると、複数のレイ
ヤーを保護するセキュリティソリューションを簡単に設定し配置できます。

• NATモード： IPアドレスとIPアドレスグループを単一のアドレスに変換し、プライベートアドレスを
外部のユーザーから隠します。

ジュニパーネットワークスの統合型セキュリティデバイスは、DHCPまたはPPPoEを使用して、IPアド
レスを静的または動的に割り当てるため、どのようなネットワーク環境でも使用できます。 

開放的な拡張性
ネットワーク要件は絶えず変化するため、さまざまなネットワークデバイスに関する処理要件やI/O要
件なども同様に変化します。SRX 1400、SRX 3000およびSRX 5000シリーズのサービスゲートウェ
イは、このような変化し続ける拡張性要件に対応するべく、ジュニパーネットワークスのDSA（Dynamic 

Services Architecture）を採用しています。

Dynamic Services Architectureは、同一のスロット上でサービス処理カードやI/Oカードに対応して
いるため、ハイエンドのSRXシリーズ サービス・ゲートウェイを、処理集中型のソリューションやI/O集
中型のソリューション、またはその中間型に設定することが可能です。これにより、非常に柔軟性の高い
I/Oや処理設定を実現します。SRX3000シリーズおよびSRX5000シリーズは、ネットワークやサービ
ス処理カード（SPC）を追加することにより、わずかなオーバーヘッドでパフォーマンスを一元的に拡張
することができます。ジュニパーネットワークスのDynamic Services Architectureが提供する、幅広
いI/O機能や拡張性に優れた処理機能は、データセンタークラスのSRXシリーズ サービス・ゲートウェ
イでのみ使用可能です。

EXシリーズEXシリーズ

アクティブ アクティブ アクティブ障害

アクティブ/アクティブアクティブ/アクティブ

EXシリーズ

SRXシリーズ SRXシリーズ SRXシリーズSRXシリーズ

EXシリーズ

INTERNETINTERNET

高可用性（HA）構成は、デバイス障害やリンク障害の
発生時でも、最大の耐障害性を保証します。
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ネットワークセキュリティの管理
従来のソリューションでは、1台のデバイスを管理するために、複数の管理ツールを使用することがあり
ましたが、Network and Security Manager（NSM）を使用すると、単一のダッシュボードでデバイス
のライフサイクル全体を管理できます。IT技術者、ネットワーク管理者、セキュリティ担当者による効率
的なコラボレーションを実現します。

Network and Security Manager（NSM）は、ファイアウォール/VPNデバイスを一元管理する新しい
セキュリティ管理プラットフォームです。操作性に優れたGUIにより、デバイス設定、ネットワーク設定、セ
キュリティポリシーを簡単に処理できます。

ジュニパーネットワークスSTRMシリーズ Security Threat Response Managerは、セキュリティ情
報・イベント管理（SIEM）機能に加え、最先端のマルチベンダー監視機能やイベント相関機能、高性能
かつ包括的なログ管理機能などを提供します。ジュニパーネットワークスのAIS（Advanced Insight 

Solution）とAIM（Advanced Insight Manager）は、診断機能をインサービスで提供することにより、
柔軟性に優れた自動監視機能とレポート機能を実現します。また、ジュニパーネットワークス製品をサ
ポートしているサードパーティ企業のネットワーク管理機器は、ネットワークや障害、パフォーマンス、
制御の変更などを管理するソリューションも搭載しています。ネットワーク管理者は適切な管理ツール
を選択して、大規模なネットワークの導入や管理、トラブルシューティングなどに対応することができま
す。 

ラピッドディプロイメント機能により、デバイスを低コストで配置
リモートサイトを設定するために、ネットワーク管理者を現地に派遣すると、多額の費用が発生します。
しかし、ジュニパーネットワークスの統合型セキュリティデバイスを使用すると、専門的な知識がなくて
も、デバイスを簡単に導入できます。NSMは、デバイスの事前構成などの作業が一切不要なラピッド
ディプロイメント機能（NSRD）を提供しています。

ネットワーク管理者は、ごく簡単な初期設定ファイルを作成して、中央サイトからリモートサイトに電子
メールで送信するか、CDにコピーして郵送します。リモートサイトは、このファイルを実行してNSMに接
続します。 接続が確立すると、NSMは完全な設定ファイルをリモートファイルに配布します。

ジュニパーネットワークスについて
ジュニパーネットワークスは、ハイ・パフォーマンス・ネットワーキングのリーダーです。サービスおよび
アプリケーションの一元化されたネットワークにおける展開を加速するのに不可欠な、即応性と信頼
性の高い環境を構築するハイ・パフォーマンスなネットワーク・インフラストラクチャを提供するジュニ
パーネットワークスは、お客様のビジネス・パフォーマンスの向上に貢献します。ジュニパーネットワー
クスに関する詳細な情報は、以下のURL でご覧になれます。

http://www.juniper.net/jp/

高性能がもたらすサービスとサポート

ジュニパーネットワークスは、高性能な製品
によってサービスとサポートをもたらすリー
ダーであり、高性能ネットワークの促進や拡
張、最適化の実現に向けたサービスを提供
しています。これらのサービスでは、オンライ
ンで迅速に収益創出能力を提供することに
より、生産性の向上や、新しいビジネスモデ
ルおよびベンチャー事業の迅速な展開、市
場参入の拡大などを実現するとともに、より
高いレベルの顧客満足度を達成します。ま
た、ネットワークを最適化することで、必要な
性能レベルや信頼性、可用性を維持し、オペ
レーショナル・エクセレンス（卓越した運用）
を保証しています。

詳細については、http://www.juniper.

net/jp/jp/products-services/をご参照
ください。
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